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Sobre este libro

Este libro es una iniciativa del Grupo de Telecomunicaciones Rurales de la Pontificia Universidad
Catolica del Perti (GTR-PUCP) para contribuir a la ampliacién y difusion del conocimiento existente
sobre tecnologias apropiadas para el acceso a la informacién y comunicacion en zonas rurales.

En tal sentido, este libro tiene varios propositos:

= Compartir el conocimiento generado y/o utilizado por GTR-PUCP.
= Incrementar la bibliografia en castellano sobre tecnologias apropiadas para zonas rurales.

= Servir como fuente para futuras actualizaciones conforme aumente la informacién disponible.

La mayor parte de los contenidos de este libro han sido gestados gracias al trabajo conjunto del
GTR-PUCP con diferentes instituciones enmarcadas dentro de los Programas EHAS y Willay, como
la Universidad Politécnica de Madrid, la Universidad Rey Juan Carlos de Espafia, la ONGD Ingenieria
Sin Fronteras APD y la Universidad del Cauca en Colombia.

Debe resaltarse que toda la tecnologia que se describe en este libro ha sido desarrollada en labora-
torio y posteriormente probada de manera exhaustiva en los distintos escenarios reales como la sierra
y la selva peruanas, bajo distintas condiciones meteorolégicas.

Pero no todo es tecnologia, en este libro también se encuentra abundante informacién sobre man-
tenimiento y sostenibilidad, aspectos a tener en cuenta desde las primeras etapas del disefio de proyec-
tos que hagan uso de este tipo de redes en entornos rurales. Ambos temas tienen un aspecto tecnologi-
CO, pero en su mayor parte contienen una componente social. Esta ultima incluye un factor humano
en medio de un contexto especifico que, al igual que la tecnologia utilizada, es producto de la experi-
encia.

Este libro también se encuentra disponible en la red, en formatos pdf y html, en la siguiente di-
reccion:

http://gtr.telecom.pucp.edu.pe/publicaciones/tic4d.html

Sobre la segunda edicion

Para esta segunda edicidn, se ha modificado el capitulo tres, se emplea otro router inaldmbrico
para la configuracion de la red y otros tipos de ATAs para la configuracion del servicio de telefonia
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de voz sobre IP. En el capitulo cinco se han introducido conceptos tedricos relativos a Gestion de
red, ademds se han introducido cuadros comparativos de algunos sistemas de gestion de red mds
utilizados. En el capitulo seis se ha realizado una revisién y actualizacién de informacién, ademés
se ha incluido procedimientos y lineamientos relativos al trabajo con instituciones publicas, no solo
salud. En el capitulo siete se agregé como estudio de caso la red Willay San Pablo, como un ejemplo
de TIC aplicado a la mejora de gestiom y gobernabilidad de instituciones publicas.

Sobre GTR-PUCP

GTR-PUCP es un equipo multidisciplinario dedicado a la investigacion, desarrollo, anélisis, eval-
uacion de impacto y difusion de las tecnologias de la informacién y comunicacién (TIC) apropiadas
para contribuir a la mejora de la calidad de vida de comunidades marginales que carecen o tienen
acceso limitado a medios de comunicacion, con énfasis en aquellas ubicadas en entornos rurales.

Los objetivos de GTR-PUCP son:

= Contribuir a la reduccion de la brecha digital en las zonas de intervencion.

= Actuar como facilitadores de diversos actores sociales que contribuyan con la mejora de la
calidad de vida de nuestro grupo objetivo.

= Contribuir al desarrollo humano a través de la implementacién de TIC apropiadas.

= [dentificar, formular, planificar, ejecutar, difundir y promover oportunidades y proyectos TIC
para el desarrollo.

Para ello, GTR-PUCP desarrolla tres programas de trabajo: investigacion y desarrollo de tec-
nologia, responsabilidad social universitaria y docencia, enmarcados en el dmbito de las telecomuni-
caciones rurales.

GTR-PUCP (http://gtr.telecom.pucp.edu.pe) fue creado hace doce afnos en la Uni-
versidad Catélica (PUCP http://www.pucp.edu.pe) con la finalidad de ejecutar las activi-
dades tecnologicas del primer proyecto del Programa EHAS (Enlace Hispano Americano de Salud
http://www.ehas.org)en Perd. Este tiene como principal fin la mejora de la atencién sanitaria
en las zonas rurales latinoamericanas a través del uso apropiado de TIC. Desde entonces, la colab-
oracién entre el GTR-PUCP y el Programa EHAS ha sido constante desarrollando conjuntamente
muchos proyectos de investigacion e implantacion de tecnologias apropiadas en Perd.

A través del Programa Willay, GTR-PUCP ha desarrollado proyectos para la mejora de gestion y
gobernabilidad democrética mediante el uso de las TIC’s en instituciones publicas. (http://www.
willay.org.pe)

La larga vida de un grupo de investigacion como GTR-PUCP, en medio de una realidad como la de
la regién latinoamericana en la que se invierte poco en investigacion e innovacidn, se ha debido fun-
damentalmente a proyectarse mds alla de la investigacion per se. Su misién y vision se han enfocado
no soélo a buscar soluciones a la carencia de infraestructura de telecomunicaciones, sino a contribuir a
un uso apropiado de ésta para mejorar los servicios esenciales para el desarrollo de la sociedad que le
rodea como la atencion sanitaria, la educacién, mejora de procesos de las instituciones publicas. Para
alcanzar estas metas es necesario investigar e innovar en el &mbito de este tipo de tecnologias para el
entorno mencionado, dado que en su mayoria son disefiadas para otras realidades. Es por ello que se
hace evidente la necesidad de contar con grupos de investigacion como GTR-PUCP que dedican sus
esfuerzos a este fin.


http://gtr.telecom.pucp.edu.pe
http://www.pucp.edu.pe
http://www.ehas.org
http://www.willay.org.pe
http://www.willay.org.pe

Trabajo colaborativo con otras instituciones

Ademas de GTR-PUCP, en el primer proyecto del Programa EHAS en Pert participaron el Grupo
de Bioingenieria y Telemedicina de la Universidad Politécnica de Madrid (GBT-UPM http://
www.gbt .tfo.upm.es), la ONGD Ingenieria Sin Fronteras (ISF http://www.isf.es)yla
Universidad Peruana Cayetano Heredia (UPCH http://www.upch.edu.pe). A raiz de este pro-
grama en el afo 2004 se cred la Fundacion EHAS (http://www.ehas.org), cuyo objetivo es
comprobar si un disefio y un uso adecuado de las TIC puede ayudar a mejorar el sistema publico de
asistencia de salud en las zonas rurales de los paises de América Latina.

Desde su fundacion, GTR-PUCP mantiene una estrecha sociedad con las instituciones espaiiolas
ISF, UPM, Universidad Rey Juan Carlos de Espafia y Fundacién EHAS. Esta ha sido y es de gran
importancia estratégica en dos frentes: el acceso a fondos para la financiacion de sus actividades con-
juntas, y el proceso de desarrollo tecnolégico alcanzado dentro de un marco de trabajo colaborativo.
En este tltimo también ha sido participe el Grupo de Ingenieria Telematica (GIT) de la Universidad
del Cauca de Colombia (http://git.unicauca.edu.co).

A través del programa Willay se realiza un trabajo conjunto de implementacion y desarrollo de
proyectos entre GTR-PUCP, ISF ApD, Soluciones Practicas, UNSAAC y las instituciones benefici-
adas para mejora de la gobernabilidad democratica mediante el uso de las TIC’s.

En lineas generales la investigacion conjunta se ha articulado de la siguiente manera:

En Fundacién EHAS se han investigado las bases tedricas y se han disefiado soluciones para la
transmision de datos en bandas VHF/HF y WiFi en largas distancias. Estos trabajos fueron validados
y complementados con experiencias en campo en Perti y Colombia con la activa participacién de
GTR-PUCP y GIT, respectivamente.

La telefonia IP tuvo, desde un principio, un desarrollo conjunto entre Fundacion EHAS y GTR-
PUCP.

La implementacion del sistema de gestion es un trabajo conjunto de la Fundacion EHAS y GTR-
PUCP.

GTR-PUCP ha contribuido con su trabajo en el disefio de los sistemas de proteccion eléctrica,
energia, estructuras mecdnicas, el disefio y planificacion de redes. Asimismo, en aspectos menos
técnicos, pero sumamente importantes, como la gestién del mantenimiento y la sostenibilidad de las
redes de telecomunicaciones instaladas producto del trabajo conjunto, han sido contribucién de GTR-
PUCP.

Este trabajo colaborativo ha incluido la realizaciéon de varias pasantias entre miembros de las
mencionadas instituciones, dando lugar a una mayor difusién del conocimiento de cada una de ellas.

GTR-PUCEP tiene total apertura a participar en trabajos conjuntos con mas instituciones, sin im-
portar su experiencia en el sector. Como ejemplo de esta apertura puede mencionarse su contribucién
a la creacion del grupo Centro de Investigaciéon en Telecomunicaciones Rurales (CEDITER) dentro
de la Universidad San Antonio de Abad de Cusco.

Lima, Febrero de 2011


http://www.gbt.tfo.upm.es
http://www.gbt.tfo.upm.es
http://www.isf.es
http://www.upch.edu.pe
http://www.ehas.org
http://git.unicauca.edu.co
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Introduccion

1.1. Contexto rural en los paises en desarrollo

Las zonas rurales aisladas de paises en vias de desarrollo son el contexto vital de mds de la mitad
de la poblaciéon mundial, pese a lo cual es generalizada su casi total carencia de infraestructuras de
comunicacion y acceso a la informacion. La pretension de dotar a estas zonas de conectividad a
redes de voz y datos ha sido en los dltimos afios una preocupaciéon del mayor orden de los agentes
internacionales multilaterales de desarrollo, ya que en algunos casos se puede considerar un servicio
bdsico, y en todos es un sustrato de gran importancia para el desarrollo y la promocién humana. No
obstante, todos los esfuerzos por generalizar el acceso a redes de comunicacidn en zonas aisladas de
paises en desarrollo suelen topar desde los primeros pasos con la ausencia de soluciones tecnolégicas
realmente apropiadas, realistas y sostenibles, debido en gran parte a las siguientes caracteristicas
especificas de estos contextos:

= No sélo se carece de infraestructuras de telecomunicacidn; también suele ser practicamente
inexistente o de mala calidad la infraestructura de electrificacién y en muchos casos las vias
de acceso. La necesidad de dotar a los sistemas de telecomunicacion de alimentacién eléctrica
auténoma para garantizar su funcionamiento continuo y su durabilidad los encarece y dificulta
su mantenimiento, y la ausencia de vias de acceso también encarece y dificulta tanto el de-
spliegue de redes como su mantenimiento.

= El personal técnico cualificado necesario para el mantenimiento y operacion de estas tec-
nologias suele encontrarse en las ciudades, y resulta caro y dificil contar con €l en estas zonas.

= La poblacién es pobre y dispersa, por lo que no puede soportar los costes de infraestructuras
caras de instalar, mantener y operar. Tampoco los estados de los paises en vias de desarrollo
estdn en condiciones de poder subvencionar la instalacion de redes de comunicaciones rurales
en pro de la cobertura total, tanto por su falta de recursos como por la enorme proporcién que
las poblaciones rurales no contributivas representan en el total.
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1.2. Caracteristicas de las soluciones tecnoldgicas para este con-
texto

Este contexto no sélo explica la causa de esa practica incomunicacién de la mitad del mundo
habitado, sino que también determina las especificaciones de cualquier solucidn tecnoldgica que se
pretenda aplicar de manera sostenible en entornos rurales de paises en desarrollo:

= Tiene que ser robusta y sencilla de usar, ya que los usuarios van a ser poco cualificados y no
van a contar con el apoyo continuado de asesores preparados.

= Tiene que requerir poco o ningiin mantenimiento de técnicos especializados, ya que éstos van
a estar lejos y va a resultar caro y dificil atraerlos para la resolucién de los problemas. Con mas
razon debe ser minima la necesidad de administracion de las redes, ya que ésta genera costes
fijos considerables.

= Debe ser de bajo consumo, ya que frecuentemente tendra que depender de instalaciones de
energias fotovoltaicas o edlicas que encarecen las instalaciones y aumentan las necesidades y
costes de mantenimiento.

= Debe tener costes de despliegue y de operacién muy bajos. Esto excluye las redes cableadas, las
de telefonia mévil y las redes satélite como soluciones Unicas. En ocasiones se puede plantear
el acceso al mundo de toda una red por estos medios, pero la distribucién del acceso se tendra
que hacer con una tecnologia complementaria mas barata. Este criterio también desaconseja en
muchos casos las redes radio en bandas de frecuencia licenciadas.

Con estos condicionantes, el GTR-PUCP ha trabajado desde 1999 en varias lineas de investigacion
que persiguen determinar cuales son las tecnologias inaldmbricas mds apropiadas a zonas rurales
aisladas de paises en desarrollo, mejorarlas y aplicarlas de forma éptima. A continuacién se presentan
algunas.

1.3. Alternativas tecnoldgicas para este contexto

Como hemos descrito anteriormente, en paises en vias de desarrollo, es frecuente que zonas ru-
rales de gran extension carezcan por completo de infraestructuras de telecomunicacidn, lo cual supone
un obstdculo para el desarrollo y la calidad de vida de las personas. El alto coste de las alternativas
tecnoldgicas convencionales, las dificultades del entorno tales como la ausencia de alimentacion eléc-
trica, las dificultades de acceso o la falta de seguridad fisica de las instalaciones en emplazamientos
deshabitados suponen grandes condicionantes para estas tecnologias. Por lo tanto, resulta necesario
el planteamiento de alternativas tecnoldgicas que tengan en cuenta estos requerimientos.

En esta seccion se describen distintas tecnologias propuestas para la instalacion de redes de teleco-
municaciones en este contexto. Todas ellas son inaldmbricas, ya que dadas las caracteristicas descritas
anteriormente, una red cableada seria muy costosa de instalar y mantener.

1.3.1. WiFi

La familia de estandares IEEE 802.11 (802.11a, 802.11b, 802.11g 802.11n), mas conocida como
WiFi, tiene asignadas las bandas ISM (Industrial, Scientific and Medical) 902-928 MHz, 2.400-2.4835
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GHz, 5.725-5.850 GHz para uso en las redes inaldmbricas basadas en espectro ensanchado con objeto
de lograr redes de drea local inaldmbricas (WLAN).

WiFi comparte la mayoria de su funcionamiento interno con Ethernet, sin embargo difiere en
la especificacion de la capa fisica (PHY) utilizando sefiales radio en lugar cable y en su capa de
control de acceso al medio (MAC), ya que para controlar el acceso al medio Ethernet usa CSMA/CD,
mientras que WiFi usa CSMA/CA. El gran ancho de banda (entre 1 y 11 Mbps para 802.11b, hasta
54Mbps para 802.11a/g y hasta 300Mbps para 802.11n) a un precio reducido, lo presenta como una
de las mejores opciones para la transmision de datos y redes de telefonia empleando VoIP (voz sobre
IP).

No obstante, pueden ser utilizadas (bajo ciertas restricciones legales de potencia) en exteriores,
si se introducen antenas externas, amplificadores adecuados, etc. Las regulaciones vigentes en His-
panoamérica' permiten establecer enlaces de decenas de kilémetros a potencias muy bajas, con un
ancho de banda mucho mayor que otras soluciones tecnoldgicas, lo que abre el camino a servicios
como aplicaciones de tiempo real. Como la comunicacién punto a punto sélo puede darse entre esta-
ciones con perfecta linea de vista, en muchos contextos, no suelen lograrse alcances mayores de unos
40 Kms. No obstante, pueden salvarse obstaculos con el uso de emplazamientos aislados intermedios
o las propias estaciones cliente utilizadas como repetidores, para interconectar dos estaciones que se
encuentren a una mayor distancia.

Las ventajas e inconvenientes que presenta el uso de esta tecnologia se indican a continuacién:

Ventajas:

m Uso de frecuencias sin licencia de las bandas ISM 2.4 / 5.8 GHz con ciertas limitaciones de
potencia.

= Velocidades desde 1 hasta 300 Mbps, siempre teniendo en cuenta que el throughput neto
obtenido estd alrededor de un 50-70 % de esos valores.

= Tecnologia con estdndar ampliamente conocido y fécil de configurar, lo que favorece los bajos
costes de los equipos.

» Bajo consumo de potencia, menor a 10 W por enrutador.

» Flexibilidad: un nodo puede adherirse a la red si puede ver a uno de los nodos vecinos (las
zonas rurales aisladas normalmente no siguen una distribucién geométrica ordenada alrededor
de un punto central).

» Hardware facilmente integrable en un sistema impermeable que soporte condiciones meteo-
roldgicas adversas.

Inconvenientes:

= Requiere linea de vista directa (esto podria elevar, en algunos casos, el numero de repetidores
necesarios aumentando demasiado el costo).

= Al ser una tecnologia creada para redes de corto alcance, hay que solventar ciertos problemas
relacionadas con su utilizacion para distancias de decenas de Km.

"Para el caso de Perd, la normativa se puede consultar en http://www.mtc.gob.pe/portal/
comunicacion/politicas/normaslegales/RM-777-2005-MTC (05-11-05) .pdf


http://www.mtc.gob.pe/portal/comunicacion/politicas/normaslegales/RM-777-2005-MTC(05-11-05).pdf
http://www.mtc.gob.pe/portal/comunicacion/politicas/normaslegales/RM-777-2005-MTC(05-11-05).pdf
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» El ndmero de colisiones aumenta en relacion con el nimero de usuarios.

= Tiene un ndmero limitado de canales no interferentes, 3 en 2.4 GHz y 8 en 5.8 GHz.

1.3.2. VHF

Las redes privadas de comunicacion de voz en banda VHF utilizan la banda de frecuencia de 30-
300 MHz. En ellos se alcanzan distancias de enlace en torno a los 70 Km, limitados por la potencia
de transmisién y la altura de las antenas. Estas deberdn compensar la curvatura de la tierra y salvar
los obstaculos que se presentan en el camino, aunque tiene bastante tolerancia a los mismos.

En la propagacion directa desde la antena transmisora a la antena receptora es recomendable que
exista “linea de vista” entre ellas, es decir, que exista visibilidad 6ptica entre ambas. Sin embargo, se
soportan obstdculos vegetales o invasiones no muy profundas de la linea de vista por elevaciones del
terreno.

El inconveniente de no lograr un enlace debido a obstruccion severa de la linea de vista puede
superarse utilizando equipos intermedios o repetidores, usualmente ubicados en zonas elevadas, de
forma que permitan la comunicacion, a través de ellos, entre dos 0 mds puntos que no tienen visibili-
dad directa. En Perd, por ejemplo, practicamente toda la costa y toda la selva baja son apropiadas para
la comunicacién en VHF. Ademads, incluso en los valles serranos y/o corredores interandinos también
es posible la comunicacion en VHF, directamente o a través de repetidores.

Aunque esta banda estd pensada solamente para la transmision de voz y, por tanto, los equipos
de radio se disefian y fabrican para ese fin, mediante soffware se puede conseguir utilizar este medio
para comunicaciones de datos. Existen diferentes tipos de herramientas software para la transmisién
de datos. El mads eficiente de ellos es el protocolo AX.25 que incluso permite instalar el protocolo
TCP/IP sobre él. AX.25 es un protocolo de nivel de enlace habitualmente usado por radio aficionados
para bandas VHF/UHF y HF. Aunque la velocidad que se consigue es muy baja, apenas comparable a
la velocidad de un médem telefénico, puede aumentar con la compresion que incorpora el sistema de
correo, permitiendo utilizar aplicaciones de correo electronico, mensajeria y navegacion (restringida)
en Internet a velocidades aceptables.

Para poder ofrecer ambos servicios, se eligen radios VHF convencionales que se utilizan normal-
mente para voz, pero que, intermitentemente, pasan a intercambiar datos entre un ordenador cliente y
su servidor de referencia.

A continuacién se presenta un listado de las ventajas y desventajas que presenta esta tecnologia.

Ventajas:

= Enlaces a largas distancias. Aunque requiere linea de vista pueden salvarse algunos obstaculos
vegetales o no muy profundos. Estos enlaces suelen implicar menor nimero de emplazamientos
aislados necesarios para conectar establecimientos.

= Fécil reutilizacién de frecuencias.
= Tecnologia radio muy conocida en los entornos rurales.

= La calidad de los enlaces es similar 24 horas al dia al no verse especialmente afectada la propa-
gacion por los cambios climatologicos.

Inconvenientes:
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= El uso de la banda VHF requiere de la obtencion oficial de una licencia de servicio.
= Velocidades menores que para otras tecnologias como WiFi.

= Mayor consumo en torno a los 100 W en transmision frente a los menos de 10 W requeridos
para transmitir con una tecnologia WiFi (considerando el consumo completo de un enrutador
inalambrico).

= Al requerirse potencias mayores, se tiene que proveer al sistema de paneles solares de superficie
mucho mayor y baterias de mayor capacidad, lo que eleva su costo.

= Mayor costo: Una radio VHF tiene un precio en torno a 500 USD, frente a los 150 de una tarjeta
WiFi.

1.3.3. HF

La transmision en banda HF tiene un rango de frecuencia de operacién de 3 a 30 MHz y permite
comunicaciones de centenares y hasta miles de kilémetros. El método de propagacién para la banda
HF es el conocido por “Onda Ionosférica”, por el cual las ondas se transmiten y luego se reflejan
hacia el punto de recepcion. La propagacion depende de las capas de la Ionosfera, que poseen un
comportamiento aleatorio en cuanto a estructura y densidad, afectando directamente a las frecuencias
de trabajo. Para tener en cuenta estas caracteristicas y poder configurar los equipos a una frecuencia
adecuada para las condiciones climatoldgicas, época, hora y lugar, se determinan frecuencias minimas
LUF y maximas MUF de trabajo. Por debajo de la LUF no se podria realizar propagacién por la
Ionosfera, debido a que hay gran absorcion y la sefial quedaria enmascarada por el ruido, a frecuencias
mayores de la MUF, las ondas atraviesan la ionosfera y no son reflejadas a la tierra. Por el gran
recorrido de las ondas, desde el punto de transmision hasta el punto de reflexion (la Ionosfera esta
ubicada entre los 60 y los 500 Km sobre la superficie terrestre) y luego al punto de recepcion, se
producen considerables pérdidas en el espacio libre y ademds surge el desvanecimiento multitrayecto
de la senal.

Por lo tanto, los sistemas de radio de onda corta HF habilitan comunicaciones a través de terrenos
planos, elevados o montafiosos, sin la necesidad de dispositivos de retransmisién, como los repeti-
dores. Al igual que la banda VHF, la banda HF también esta destinada a la transmisién de voz y por
sus caracteristicas no es recomendable para la transmision de datos. El canal HF tiene caracteristicas
(ruido, bajo ancho de banda, etc.) que hacen dificil trabajar con él, por lo que los médems de HF
hasta ahora han sido extraordinariamente caros o muy lentos (tipicamente de 100 a 300 bps para los
de radioaficionados). Para aprovechar el escaso espectro disponible, los canales suelen ser de 3 KHz
y la modulacién en banda lateral tinica, mucho menos robusta que la de FM y sometida ademads a
desvanecimientos ocasionados por las incertidumbres de la propagacion ionosférica. La investigacion
en esta materia se ha dirigido al desarrollo de nuevos tipos de modulacién, como OFDM y nuevos
protocolos que han permitido alcanzar velocidades alrededor de los 2.400 bps al precio de una tarjeta
de sonido.

A continuacion se indican las ventajas e inconvenientes que presenta el uso de esta tecnologia:

Ventajas:

» La distancia no es limitante, pueden obtenerse enlaces a distancias muy largas (miles de Km).
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= Se pueden alcanzar lugares con ubicaciones complicadas sin necesidad de repetidores (ya que
no es necesaria la visibilidad directa de las antenas).

= Es una solucién viable para cualquier situacién, ya que no requiere de estudios concretos de
propagacion.

Inconvenientes:
= Limitaciones técnicas por la baja velocidad obtenida.

= Enlaces de peor calidad con mucha variabilidad en cortos intervalos de tiempo. Ademas, sélo
puede usarse a ciertas horas, dependiendo del canal, y con protocolos y modulaciones espe-
ciales.

= Entorno muy sensible a errores por los desvanecimientos ocasionados por las incertidumbres
de la propagacion ionosférica.

= Consumo de energia ligeramente mayor que VHF y mucho mayor que WiFi (normalmente se
utilizan transceptores de 100 W)

1.34. WiMAX

IEEE 802.16, mas conocido como WiMAX, es el fruto del trabajo realizado entre 2002 y 2005 en el
IEEE para la definicién de nuevas propuestas tecnoldgicas que permiten cubrir las lagunas de las redes
inaldmbricas de banda ancha. Es decir, posibilitar redes inaldimbricas de altas prestaciones en dreas
metropolitanas sin linea de vista, viabilizar la distribucion de conectividad por medios inaldmbricos a
distancias del orden de decenas de kilometros en zonas semiurbanas y rurales, y soportar calidad de
servicio (QoS) y usuarios con requerimientos de servicio heterogéneos.

El estandar IEEE 802.16d plantea dos rangos de frecuencia de funcionamiento de los equipos.
Por un lado, las bandas licenciadas de 10 a 66 GHz proporcionan un entorno fisico en el que, debido
a la reducida longitud de onda, es imprescindible disponer de linea de vista. Se prevé su uso para
proporcionar acceso en pequeias oficinas y casas. Por otro lado, las bandas por debajo de los 11 GHz
proporcionan un entorno fisico en el que no es imprescindible disponer de linea de vista. El estdndar
proporciona soporte para escenarios con y sin linea de vista en dicha frecuencia. Se prevé su uso para
proporcionar acceso en entornos metropolitanos asi como en enlaces a gran distancia. De esta forma
los proveedores de servicios podrdn utilizar equipos que sigan este estandar (equipos WiMAX) para
ofrecer acceso de banda ancha a redes [P con capacidades de hasta 120 Mbps a los abonados privados
sin necesidad de llevar la red cableada hasta cada emplazamiento final.

IEEE 802.16-2004 se diseno, al igual que el IEEE 802.11, de forma tal que su apariencia e inter-
accion para con las capas superiores fuera la misma que la que presenta Ethernet; también al igual
que toda la familia 802, define la capa PHY y la MAC. Por otra parte, su funcionamiento es similar
al de una red GSM, en la que una malla de estaciones base permite el acceso a multiples usuarios,
pudiendo manejar multiples sectores independientes de forma simultdnea. Todas las comunicaciones
tienen que pasar por una estacion base, siendo imposible la comunicacidn directa entre dos estaciones
suscriptoras. WiMAX es orientado a conexion, por lo que las estaciones subscriptoras deben solici-
tar servicio a la misma. Cuando la estacién base recibe una solicitud de incorporacién de una nueva
estacion subscriptora calcula si es posible garantizarle un servicio minimo manteniendo los compro-
misos con otras estaciones subscriptoras. S6lo en el caso de cumplir ambas condiciones se le concede
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el acceso, de forma que la estacion base puede garantizar el servicio comprometido con todas las
estacion subscriptora (throughput minimo, retardo maximo etc.).
A continuacién se indican las ventajas e inconvenientes que presenta el uso de WiMAX:

Ventajas:
= Fue creado y disefiado como estdndar para redes metropolitanas exteriores desde su concepcion.

= Su rango normal de operacion se encuentra entre los 7 y los 10 Km, pero puede llegar hasta 50
Km sin modificaciones.

= No sufre el problema del nodo oculto, ni aumentan las colisiones con el nimero de usuarios, ya
que la estacion base va asignando slots a cada estacion, evitando asf las colisiones que conllevan
una importante pérdida de paquetes.

= No necesita linea de vista para realizar un enlace.

s Utiliza antenas inteligentes las cuales optimizan su patron de radiaciéon automdaticamente en
funcién de la demanda.

= Tiene la posibilidad de asignar diferente ancho de banda a cada canal de radio, desde 1.5 MHz
a 20 MHz. Esto permite la posibilidad de reutilizar frecuencias y de una mejor planificacion
de la celdas y hace que el nimero de canales no interferentes entre si dependa tinicamente del
ancho de banda disponible.

» En unared WiMAX se puede proporcionar QoS, lo cual es muy importante para algunas aplica-
ciones y para la gestion de las redes en general.

Inconvenientes:

= Los costes de las instalaciones estan fuera del alcance de muchos entornos rurales (entre los
10000 y los 30000 USD por estacion base), sin contar las antenas, las torres, etc.

= Necesitan un gran subsistema eléctrico para funcionar, muy costoso en zonas donde apenas hay
energia eléctrica del orden de 1500 W en cada estacion base.

1.3.5. Conexion satelital (VSAT)

El mercado de las telecomunicaciones satelitales bidireccionales de voz y datos estd practicamente
copado en Hispanoamérica por una tnica tecnologia: VSAT (Very Small Aperture Terminals). Las
redes VSAT son redes de comunicacién de datos via satélite para el intercambio de informacion
punto-punto, o punto-multipunto (broadcast o interactiva).

El componente principal de este sistema es el hub, que es la estacion central terrestre de la red.
Este permite realizar la comunicacion entre dos terminales VSAT, es decir, que todo intercambio de
informacién tiene que pasar por el hub. Esta estructura de red logra que las estaciones terminales
sean simples, baratas y ficiles de instalar. Las antenas usadas tienen menor didmetro (menores de 2.4
m, tipicamente 1.3 m) y los sistemas un bajo consumo de energia. Con esta tecnologia se consiguen
disenar redes muy densas con altas velocidades de transmision si hay pocos usuarios conectados
simultdneamente, permitiendo la transferencia de voz, datos y video. Normalmente se contratan en-
laces asimétricos, con mayor capacidad en el enlace de bajada para el usuario. Ultimamente, muchos
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sistemas VSAT estdn utilizando el protocolo DVB-RCS como plataforma de soporte para el acceso
bidireccional a Internet en emplazamientos aislados, con lo cual se consigue una mayor ancho de
banda. Sus ventajas e inconvenientes se presentan a continuacion:

Ventajas:

Gestion centralizada de la red, lo cual simplifica los terminales de usuario.
Servicio independiente de la distancia.

Cobertura global e inmediata.

Fécil y rapida implantacion en lugares de dificil acceso.

Los enlaces asimétricos se adaptan a los requerimientos de transferencia de datos entre una
estacion central que transmite mucha informacion a estaciones lejanas que responden con poca
informacion (si es que responden).

Facilidad de reconfiguracion y de ampliacion de la red. El uso de un satélite hace que se pueda
establecer contacto con cualquier punto dentro de su drea de cobertura con lo que los receptores
pueden cambiar de ubicacién sin mds cambio que la reorientacion de su antena.

Del mismo modo, la introduccién de un nuevo terminal no afecta significativamente al fun-
cionamiento de los demas.

Se suele disefiar para tener una disponibilidad de la red del 99.5 % del tiempo y con una BER
(Bit Error Rate) de 10-7.

Estabilidad de los costos de operacién de la red durante un largo periodo de tiempo. Una or-
ganizacion puede ser propietaria de practicamente todos los segmentos de la red. Esto hace
que el presupuesto dedicado a comunicaciones se pueda establecer con gran exactitud. El tinico
segmento del que la organizacién no puede ser propietario es el segmento espacial, pero sus
precios son muy estables.

Evita las restricciones que impone una red publica en cuanto a costos y puntos de acceso.

Inconvenientes:

Las inversiones iniciales son elevadas y en algunos paises no son claramente competitivas frente
a redes basadas en recursos terrestres. Este problema puede ser atenuado recurriendo al alquiler
del hub. Esto sélo es viable para muchos usuarios, practicamente de cobertura nacional, por lo
que s6lo puede ser asumido por una organizacién con gran capacidad econdémica.

El punto més critico de la red estd en el satélite. Toda la red depende de la disponibilidad
del transpondedor. Si éste pierde la conexidn, toda la red pierde la conexion con él. Aun asi, el
problema no es muy grave si la empresa proveedora del servicio dispone de més de uno (cambio
de frecuencia de uso de los terminales). En caso de perder la conexidén todo el satélite bastaria
con reorientar las antenas a otro satélite.

Como todo sistema basado en satélites, es sensible a interferencias provenientes tanto de la
tierra como del espacio.
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1.4. Estructura del libro

A lo largo de estos 11 afios GTR-PUCP ha utilizado distintas de estas tecnologias en las redes de
telecomunicaciones desplegadas, fundamentalmente se han desarrollado dos tipos de redes: las mixtas
VHF/HF y las redes WiFi.

A continuaciodn, en los capitulos 2 y 3, ambos tipos de redes serdn descritos en profundidad desta-
cando sus caracteristicas, indicando los equipos y el software que puede ser utilizado. En algunos
casos, este software ha sido disefiado o adaptado por GTR-PUCP u otras de las instituciones socias
del Programa EHAS para las necesidades planteadas por los distintos tipos de redes, por lo que su
proceso de instalacion serd explicado con detenimiento. En el 4mbito del hardware también ha sido
necesaria la creacion de algunos componentes para la adaptacion de equipos comerciales a las necesi-
dades de los entornos rurales donde las redes son desplegadas. Tanto su disefio como sus diagramas
serdn presentados para ayudar a la fabricacion de los mismos.

En el capitulo 4, se presenta la estrategia de disefio utilizada por GTR-PUCP para las redes de-
scritas en los capitulos anteriores. Esta se divide en cuatro partes: disefio del subsistema de telecomu-
nicaciones, disefio del subsistema de energia, disefio del subsistema de proteccion eléctrica y disefio
del subsistema de infraestructura. En la primera, se presenta la herramienta software Radio Mobile,
que es el programa utilizado por GTR-PUCP para realizar las simulaciones del medio radioeléctrico,
junto con algunas recomendaciones para su uso. En la segunda se describe el disefio del subsistema
de energia necesario para alimentar los equipos elegidos en entornos rurales. En la tercera se indican
las opciones para el disefio del subsistema de proteccion eléctrica necesario para reducir al maximo la
posibilidad de que los equipos instalados, muy vulnerables a las variaciones en la corriente eléctrica,
sufran una sobrecarga en sus componentes, por ejemplo, mediante un rayo, que podria provocar el
cese de su funcionamiento. En la cuarta se indican las recomendaciones necesarias para el montaje de
las torres, asi como planos de las mismas.

Ademads, estas redes requieren de una observacion continua tanto para prever fallos futuros, como
para identificar los ya existentes, lo que ayudard a su correccion. Para ello, se introduce una parte
teorica relacionada a sistemas de gestion de red que GTR-PUCP utiliza. Esta herramienta es descrita
en detalle en el capitulo 5, incluyendo cuadros comparativos de distintos tipos de software de gestion
de red.

Sin embargo, un gran disefio de las redes y una instalacién impecable de los equipos, no garanti-
zan que la red desplegada vaya a utilizarse a pleno rendimiento durante el tiempo de vida estimado
de la red. Hay una multitud de factores que influyen en este hecho, como por ejemplo, el nivel de
compromiso de los beneficiarios en el proyecto. El correcto tratamiento de estos factores es crucial en
la sostenibilidad de las redes desplegadas, y es descrito en el capitulo 6. Estas recomendaciones han
de ser meticulosamente tenidas en cuenta cuando se disefian proyectos en el entorno descrito, para,
asi, garantizar su éxito

En el dltimo capitulo, el 7, se presentan algunas de las redes desplegadas por GTR-PUCP en los
ultimos afios. En ella se detallan los equipos utilizados y la justificacién de su eleccion, junto con
ejemplos de sus configuraciones.
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Redes VHF/HF

El presente capitulo muestra los desarrollos alcanzados por el GTR-PUCP para la transmision de
datos usando las tecnologias de VHF y HF. En el afio 1999 fueron estos sistemas los primeros en
ser implementados por el GTR-PUCP en las microredes de salud de Alto Amazonas, Departamento
de Loreto, con la finalidad de transmitir informacién epidemioldgica, referencia contrarreferencia de
pacientes, inventarios de farmacia, etc. a través del correo electrénico. E1 GTR-PUCP ha instalado
un total de 70 estaciones VHF/HF en las provincias de Alto Amazonas y Datém del Marafién. En el
aflo 2007 se instalaron los dltimos desarrollos realizados con éstas tecnologias durante el montaje de
las redes VHF de Morona, Pastaza y Andoas, y de la red HF de LimaEco, en el marco del Proyecto
PAMAFRO.

Cabe mencionar que muchas de estas redes siguen operativas, tal es el caso de la redes de Pastaza
y Morona, cuyos usuarios, personal de salud, contindan transmitiendo de manera restringida informa-
cidén sanitaria semanalmente. Pero dado el incremento del flujo de informacion que en la actualidad
requieren los usuarios y el avance de nuevas tecnologias que permiten cubrir la demanda existente, el
GTR-PUCP recomienda el empleo de estas soluciones sélo para la transmision de voz. En el caso de
transmision de datos se recomienda optar por el despliegue de redes WiFi o WiMax.

Los sistemas VHF y HF son sistemas inalambricos o de radio que hacen uso de las bandas de
frecuencia de 3 a 30 MHz y de 30 a 300 MHz, respectivamente. Estos sistemas originalmente s6lo
disenados para la transmisién de voz, también permiten la transmision de datos. En las redes que se
prensentan en este capitulo y en la seccidn 7.4 la mayor parte de los sistemas instalados se comunican
mediante equipos de radio que usan la banda de frecuencias VHF, sin embargo, debido a su alejada
ubicacion, existen algunas estaciones que tienen instalados equipos radio que usan la banda de fre-
cuencias HF, que cuentan con médems de 2500 bps de velocidad. Aunque las ventajas y desventajas
de este tipo de redes fue descrita en 1.3.2 y en 1.3.3, respectivamente, a continuacién presentaremos
un resumen de sus caracteristicas:

» Sistemas HF: Estos sistemas tienen un alcance geogréfico bastante amplio, pudiendo establecer
comunicaciones con estaciones dentro y fuera de un mismo pais. Estas comunicaciones son,
por lo general, de menor calidad que las anteriores, por lo que, aunque existe la posibilidad, no
merece la pena conectarla a la RTPC. Sin embargo, dado su largo alcance, se pueden utilizar
para intercomunicar puntos que estdn a cientos kilémetros del resto de la red. Un esquema de
esta red se presenta en la Figura 2.1.
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Esquema de Red HF

Estacion Cliente HF

Estacion
Pasarela

Servidor dr:
cofecs

Figura 2.1: Esquema de red HF.

= Sistemas VHEF: Estos sistemas tienen un alcance geografico limitado (alrededor de 70 km) por
lo que se agrupan en pequeias redes locales. En ellas todas las radios se comunican en las
mismas frecuencias, es decir, usan un canal comin y pueden establecer conversaciones con
todos las estaciones de la misma red. Mediante este servicio los usuarios podran establecer
comunicaciones de voz halfduplex (también fullduplex pero con equipos mds caros) de alta
calidad con las estaciones que forman parte de su red. Ademds permite la comunicacién con
cualquier abonado de la Red Telefonica Piblica Conmutada (RTPC) para lo que se necesita una
interfaz hacia esa red, por lo menos en un nodo; este proceso se describird en la seccién 2.7.2.
Para la transmisién de datos debe instalarse una interfaz de comunicaciones entre la radio y la
computadora, en cada una de las estaciones de la red. En VHF pueden alcanzarse velocidades
alrededor de 9600 bps, que es poco para una 6ptima navegacion en Internet, pero suficiente
para el uso de correo electronico. Para la gestion de este servicio se instala una computadora
especialmente acondicionada, un servidor, en una de las estaciones de la red, que cuente con
algun tipo de acceso a Internet. De esta forma, los correos enviados desde cualquier estacion son
transmitidos por la radio hacia el servidor local, el cual los reenviard hacia: otra estacion VHF,
una red LAN 6 Internet. Hay que tener en cuenta que cada red local se comunica mediante una
frecuencia propia, diferente a la usada por las redes vecinas. Un esquema de esta red se presenta
en la Figura 2.2.

Para realizar la descripcion del sistema, ademds de llevar a cabo la diferenciacion necesaria entre
hardware y software, tendremos en cuenta la distincién entre los dos subsistemas que caracterizan
este sistema de comunicaciones, el de voz y el de datos. Se ha planteado este modelo ya que, aunque
normalmente ambos subsistemas se suelen instalar de forma simultdnea para aprovechar al maximo
los recursos existentes, también se puede dar el caso en el que se quiera instalar inicamente uno de
ellos.
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Esquema de Red VHF

Estacion

Estacién
Cliente VHF

(4 Estacion
4
Pasarela

Estacién
Cliente VHF

Figura 2.2: Esquema de Red VHF.

2.1. Comunicaciones de voz

La comunicacién de voz es el servicio natural de los sistemas VHF. Cada red utiliza un canal para
la comunicacién de voz entre sus miembros, como se aprecia en la Figura 2.3(a). En caso que existan
estaciones bastante alejadas entre si, se usan repetidores de voz, por lo que la red utiliza dos canales
de voz, uno para transmision y otro para recepcion, como se muestra en la Figura 2.3(b).

Las frecuncias de Tx y Rx
son distintas. Se usan dos
radios unidas por una

interfaz, una recibe a una

| i frecuencia, y la otra repite

| | la voz, transmitiéndola a
g | otra frecuencia
Las frecuencias de Tx Q }
¥y Rx son las mismas

(a) Voz en VHF sin Repetidor de voz. (b) Voz en VHF con Repetidor de voz
Figura 2.3: Voz en VHF.

Cuanto més aumente la cantidad de repetidores de voz , mayor serd el nimero de canales usados.
Todos estos canales han de ser configurados en la radio del repetidor de voz que de servicio a cada
estacion y a través del cual se retransmiten las comunicaciones hacia su destino, en particular, hacia
la estacion que cuente con salida a la RTPC. Esta estacion serd denominada estacion pasarela.

Al igual que en la comunicacion de datos, todas las estaciones tienen la posibilidad de establecer
comunicaciones de voz hacia el exterior a través de una de ellas, que estd conectada a la RTPC. Sin
embargo, dada la baja calidad de las comunicaciones HF, tinicamente las estaciones conectadas con
enlaces VHF tienen la posibilidad de ofrecer de este servicio con una calidad aceptable.
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Las estaciones conectadas mediante enlaces HF no se pueden comunicar con los sistemas VHF,
que usan otra banda de frecuencia. Sin embargo, si que podrd comunicarse con ellas mediante el
subsistema de datos como se detalla en 2.2, a través de Internet. La tecnologia HF estd ampliamente
difundida en los entornos rurales de paises en desarrollo, por lo que habitualmente pueden encontrarse
radios HF en algunas localidades del drea donde se quiere instalar una nueva red. Esta caracteristica
servird para que la estacion donde se instale esta tecnologia pueda conectarse con esas localidades,
entre las cuales suelen estar capitales distritales y departamentales.

El medio seleccionado de entrada/salida hacia la RTPC y hacia Internet, depende de las ventajas
y desventajas de cada sistema (VSAT, ADSL) debiendo valorar en cada caso particular ctal de ellos
es el mas conveniente. En el apartado 4.1.2 se presentan varias recomendaciones para tomar esta
decision.

2.2. Comunicaciones de Datos

Para VHE/UHF se usaran canalizaciones (ancho de banda de canal) estandar de 12.5KHz; en HF
la canalizacién tipica es de poco mds de 2 KHz. La tarea de recepcién/envio de audio se llevara a
cabo, en ambos casos, con soundmodem, un paquete libre que proporciona la infraestructura para el
acceso a tarjeta de sonido y que incluye un conjunto de moédems software (5 implementados por el
momento) para la transmision de informacidn, que se escogen en funcién de la banda de trabajo.

Para VHF/UHF el médem escogido es FSK-G3RUH una modificacion libre de FSK que reduce
considerablemente el ancho de banda final. Este médem permite llegar a una velocidad de senal-
izacion de 9600 bps para las canalizaciones estdndar, una velocidad muy superior a la usada en ante-
riores proyectos (AFSK 1200bps).

En HF, se usa un médem especialmente disefiado para esta banda, newgpsk, originalmente desar-
rollado para la placa Motorola DSP560002, y posteriormente traducido a lenguaje C y distribuido en
Linux bajo licencia GNU/GPL. Newgpsk es un mdédem con tecnologia OFDM. Esta modulacion de
espectro extendido consta de una serie de portadoras espaciadas en frecuencia para distribuir los datos
por todo el ancho de banda del canal. La ortogonalidad se asegura con una determinada distancia en-
tre portadoras que evitan que los datos se mezclen en el proceso de demodulacién. Los beneficios de
OFDM son su alta eficiencia espectral, la fortaleza a las interferencias de radiofrecuencia y una baja
distorsion por multipath (multicamino), precisamente las caracteristicas mas habituales en canales
HF.

Newgpsk usa 15 portadoras separadas 125 Hz (con un ancho de banda total de 2KHz), y cada una
de ellas porta una modulaciéon DQPSK. La modulacién diferencial implica que se trata de un médem
no coherente, que aunque tiene una pérdida tedrica de 3dB de relacion sefial-a-ruido en recepcion
respecto a los médems coherentes, permite mayor sencillez y menor carga de procesado de seiial.
La tasa de transferencia de cada portadoras es de 83.3bps (bits por segundo), lo que da una veloci-
dad global de 2500bps. El modem incluye dos fases iniciales, de predmbulo y sincronizacidn, tres
niveles diferentes de FEC con el algoritmo BCH, y diversidad espacial y temporal (interleaving) para
aumentar la resistencia al fenémeno del fading (desvanecimiento) temporal y frecuencial.

El sistema estd basado en el uso de software libre (Postfix, SMTP por lotes, UUCP, Soundmodem-
Newgpsk, ALSA, etc), que se explica en 2.4.2.5, y el protocolo AX.25 (mejorado con dos nuevas op-
ciones: rechazo selectivo de paquetes -SREJ mejorado- y un sistema de asignacién de turnos DAMA
-denominado RRCONN, Round Robin Connections).

En cuanto al hardware, la interfaz entre la radio y la computadora de usuario estd compuesta por 3
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dispositivos: una tarjeta de sonido, una computadora embebida y una tarjeta de control de radio. Ver
mas detalles en 2.4.1.4.

2.3. Arquitectura de redes VHF/HF

Las redes VHF/HF desplegadas por GTR-PUCP suelen estar formadas por agrupaciones de redes.
Cada una de estas redes estd formada por una estacion pasarela (con conexion al exterior) a la que se
conectan varias estaciones cliente. Suele ocurrir que la estacion pasarela no se encuentre en el centro
geografico de la red y en tal caso estaria demasiado lejos de algunas estaciones cliente como para
tener comunicaciones de voz 6 datos de buena calidad. La solucién a ese problema es el empleo de
repetidores de voz 6 repetidores de datos.

Como se ha observado, para lograr comunicaciones de voz y datos sobre redes que utilizan VHF
se pueden distinguir distintos tipos de estaciones : las estaciones cliente, los repetidores de voz, los
repetidores de datos y la estacion pasarela. En sistemas HF, dado que la distancia entre estaciones
puede ser del orden de cientos de kilometros, no son necesarios los repetidores de voz, ni de datos.
Por lo tanto, estas redes estdn compuestas tinicamente por estaciones clientes que se comunican con
una estacion pasarela que les permite conexién hacia el exterior.

Dado que las estaciones cliente practicamente son la interfaz entre los usuarios y los servicios de
la red, y que es deseable que los servicios estén disponibles en todas las estaciones de la red; suele
ocurrir que alli donde se instalan los repetidores también se instalen estaciones cliente. Esto implica
pequeios cambios, como:

= Donde coinciden repetidor de datos y estacion cliente la comunicacion entre ambas serd a través
de una red LAN. Cada estacion tiene su propia radio.

= Donde coinciden repetidor de voz y estacion cliente los usuarios hacen uso de las radios del
repetidor para la comunicacion de voz.

= Donde coinciden una estacion pasarela y una estacion cliente la comunicacién de datos entre
ambas, serd a través de una red LAN. Cada estacion tiene su propia radio.

= Donde coinciden repetidor de datos y repetidor de voz cada estacidn hace uso de sus respectivas
radios.

Las caracteristicas de los equipos de cada unas de las estaciones comentadas, junto con las configu-
raciones necesarias en cada uno de ellos, se presentan a continuacion.

2.4. Estacion cliente

Una estacion cliente es un nodo final en el cual los usuarios pueden hacer uso de los servicios
de la red. Si éstas no cuentan con un sistema que les proporciona la energia necesaria para su propio
funcionamiento, este deberd ser diseiiado. Algunas recomendaciones para tal disefio se describen en
la seccién 4.2.
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24.1. Equipos
2.4.1.1. Transceptor Radio

El elemento principal de esta estacion es el equipo radio, existiendo dos tipos diferentes instalados,
segin la banda de frecuencia en que se trabaje. Para VHF se pueden utilizar radios marca Motorola
modelo Pro3100, que permite programar 4 canales (Figura 2.4(a)). En HF se pueden utilizar radios
marca Kenwood modelo TK-80, en las que se pueden programar hasta 80 frecuencias diferentes para
la comunicacion (Figura 2.4(b)).

(a) Motorola Pro3100. (b) Kenwood TK-80

Figura 2.4: Modelos de Radios en las estaciones cliente.

Las caracteristicas basicas necesarias para poder controlar la radio son el PTT (Push-to-talk) y el
CSQ (Carrier Squelch), éste ultimo sélo para VHFE. El PTT se instala como un accesorio de la radio
con un micréfono avanzado con DTMF (multifrecuencia de tono dual). E1 CSQ sirve para detectar la
portadora, es decir, para controlar si se estd usando el canal de voz.

Para la transmision de datos las radios utilizadas son las mismas que las descritas. Sin embargo,
sOlo puede ser usadas para comunicarse por voz o datos, pero no ambas al mismo tiempo, por lo que,
en las estaciones cliente hay que interrumpir la comunicacién de voz para poder enviar datos.

2.4.1.2. Cables y Conectores

Las radios se conectan a la antena mediante un cable coaxial que se encarga de transmitir la sefial
entre ambos elementos. Estos cables estdn hechos de cobre con una proteccién especial para soportar
interferencias y las condiciones de intemperie a las que se enfrentan. Habitualmente se utilizan tres
marcas de cables: Belden, Andrews 'y Times Microwave. Para conectar los sistemas VHF al protector
de linea se utiliza un “latiguillo” en cuyos extremos hay un conector tipo N en el lado del protector
de linea y un conector Mini U macho para el equipo radio. En los sistemas HF se usan los latiguillos
con conectores tipo PL macho.

La presencia del protector de linea obliga a la utilizacién de dos cables coaxiales para unir la
antena con su respectiva radio. El protector se encargara de derivar al pozo a tierra cualquier corriente
nociva que pueda circular por el cable coaxial conectado a la antena, aunque esto se describird en mas
detalle en el capitulo 4.3.
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2.4.1.3. Antenas

GPIO Las antenas son los elementos que reciben y emiten sefiales de radio por el aire. Debido a
que las estaciones cliente VHF en la mayoria de los casos solamente deben apuntar a una estacion
pasarela o a un repetidor de voz, se suelen utilizar antenas directivas. Sin embargo, en algunos casos
se emplean antenas direccionales en las estaciones cliente para que éstos se comuniquen entre ellos.
En cualquier caso es conveniente que las antenas tengan un buen ancho de banda y alta ganancia. Se
puede utilizar la misma antena para las comunicaciones de voz y datos.

En el caso de utilizar antenas directivas, las se pueden usar las antenas Antenex Y1365. Esto es
debido sus buenas propiedades mecdanicas, ya que al estar anodizada, no se oxida ni deja entrar el
agua, y a que es sintonizable en la banda 136 -150 MHz con una ganancia de 9.2 dB.

Sin embargo, esta dltima caracteristica no se cumple en toda la banda, ya que las antenas con las
recomendaciones del fabricante nos dan un ancho de banda angosto (IMHz) alrededor de la frecuen-
cia sintonizada como se aprecia en la Figura 2.5(a). Después de distintos experimentos y pruebas se
comprobé que haciendo variaciones en las longitudes de los elementos se obtenian mejores presta-
ciones. De esta forma se consiguié un mayor ancho de banda de hasta 7MHz, como se aprecia en la
Figura 2.5(b). Esto se comprueba verificando que la relacién de onda estacionaria (ROE) cumple con
ser menor a 1.3. Si la ROE estd en este rango, se podrd utilizar esta antena para el nuevo ancho de
banda obtenido.
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(a) Ancho de banda de fabrica Antenex Y 1365. (b) Ancho de banda de GTR-PUCP Antenex Y 1365.

Figura 2.5: Mejora ancho de banda Antenex Y1365.

En este caso la dimensiones de los elementos de la antena fueron las siguientes:

Elemento reflector = 105.4 cm

Dipolo =98 cm

Director 1 =95 cm

Director 2 =95 cm

Director 3 = 80.3 cm
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Con respecto a su montaje basta con sujetarla mediante sus abrazaderas a alguno de los tubos que
conforman la estructura de la torre. Deben vulcanizarse los puntos que podrian ser causa de filtracién
de agua, como:

1. Punto de conexién del conector N de chasis al cuerpo principal de la antena.
2. Uni6n del teflon con el conector.
3. Union del elemento capacitivo con el teflon.

La antena se presenta en la Figura 2.6(a), y los puntos a vulcanizar en la Figura 2.6(b).

(a) Antenex Y1365. (b) Puntos a vulcanizar.

Figura 2.6: Antena Yagi VHF.

Para el caso de las estaciones cliente HF suelen utilizarse antenas dipolo de banda ancha como
la ICOM AH 710. Estas antenas pueden colocarse en varias configuraciones; lo ideal es que estén
completamente horizontales a una altura promedio de 10 m. Si no existe la infraestructura necesaria
para conseguir este propdsito, suelen colocarse en forma de V invertida, es decir, con el centro del
dipolo ubicado lo mds alto posible (deseable 15 m) y los brazos extendidos hacia el suelo. El dngulo
entre los brazos debe ser el mayor posible. Un ejemplo de la colocacién de esta antena se puede
apreciar en la Figura 2.7.

2.4.14. Interfaz de comunicaciones para la transmision de datos

Para transmitir datos a través de las radios VHF o HF se hace uso de una interfaz de comunica-
ciones. Esta consta de una computadora embebida, una tarjeta para control de radio y una tarjeta de
sonido genérica que cuente con conector USB, como aparece en la Figura 2.8.

En esta interfaz es necesaria la utilizaciéon de una computadora embebida, para poder almacenar
y tratar dichos datos. La computadora del usuario tiene que conectarse fisicamente con la interfaz
por medio de un cable de red y esta, mediante un cable fabricado para tal efecto, a la radio. La
computadora del usuario podria cumplir las funciones que se encargan a la computadora embebidas,
sin embargo, utilizar otra computadora para este fin tiene las siguientes ventajas:

= [a computadora de usuario podria trabajar con cualquier sistema operativo y no necesariamente
Linux.
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Figura 2.7: Instalacion antena HF.

= Dado que la computadora embebida es de bajo consumo (menos de Sw) puede permanecer
siempre encendida y automdtica y periddicamente brindar reportes de su estado.

Figura 2.8: Imagen de la Interfaz de comunicaciones.

24.14.1. Computadora embebida

La computadora embebida que se puede utilizar es una placa Soekris modelo 4801 que consta
de 3 puertos Ethernet, 1 puerto serial, 1 puerto Compact Flash (CF), 1 socket PCI, 1 conector de
alimentacién y un conector USB. Ninguna de las demds computadoras probadas tenian la opcién de
conectar la tarjeta de sonido en dos sitios distintos como son el puerto USB y el socket PCI. Ademas,
ésta presenta una mejor capacidad de procesamiento. El equipo se alimenta directamente con 12 V
por el conector de alimentacion de la Soekris.

2.4.1.4.2. Conexion de los equipos para la comunicacion de datos

Para posibilitar la transmision de datos se requiere conectar la radio a la computadora embebida.
Este proceso se realiza mediante una tarjeta de sonido y la tarjeta de control de radio. La tarjeta de
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sonido se encarga de intercambiar los datos, modulados en banda de audio (de 20Hz a 20KHz), entre
la radio y la computadora embebida; realiza el procesamiento digital de las sefiales de audio, por
ejemplo las conversiones A/D y D/A.

Las funciones minimas indispensables de la tarjeta de control de radio son: la activacion del PTT
de la radio y la adaptacion de impedancias entre la tarjeta de sonido y la radio. Adicionalmente con-
trola el encendido, el cambio de canal y el silenciador. La tarjeta de control esta disefiada para ejecutar
todas las funciones descritas, pero no posee la inteligencia para decidir cuando deben realizarse esas
tareas, de eso se encarga la computadora embebida.

La interfaz de comunicaciones se conecta a la Soekris mediante un cable flat con conectores de
2x10 GPIO (puerto de E/S digital). El conector es el mismo para los dos extremos, y s6lo encaja de
un modo, por lo que no se le debe forzar. Mientras tanto, la tarjeta de sonido se conecta mediante el
puerto USB de la computadora empotrada. Esta conexion no se realiza directamente, sino a través de
un cable extensor que estd soldado por debajo de la placa, como se aprecia en la Figura 2.8.

Ademas la tarjeta de sonido no se conecta directamente a la radio, sino que atraviesa por un
proceso de reduccién de potencia de sefial a través de un circuito incluido en la tarjeta interfaz. Para
ello se usa un cable de sonido de dos lineas, una para el SPK (speaker o altavoz) y otro para el MIC
(micréfono).
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Figura 2.9: Conexion Placa Interfaz - Radio

Todas las lineas de control de radio y de la tarjeta de sonido van hacia la radio a través de un
solo cable. El conector del lado de la tarjeta interfaz es un DB15. El conector del lado de la radio
en la banda VHF es una adaptacion del conector original, y debe coincidir segtin la muesca que se
encuentra en esta adaptacion. En cuanto a la radio de banda HF, se utiliza un conector estdndar. Las
Figuras 2.9 y 2.10 se muestran con mayor detalle las conexiones realizadas. La computadora del
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Figura 2.10: Esquema de conexion para transmision de datos en estacion cliente

usuario se conectara via cable Ethernet cruzado al conector RJ45.

2.4.2. Configuraciones

En esta seccion se describe la configuracion de las dos radios utilizadas para las estaciones cliente
VHF y HF, la Motorola Pro3100 y la Kenwood TK 80, respectivamente. Ademads, se indica el proceso
para el envio de datos, se detalla la instalacion del sistema operativo (S.0.) y se detalla en profundidad
la aplicacién utilizada para el envio de datos.

24.2.1. Configuracion Radio VHF

Las radios Motorola Pro3100 se configuran a través del programa Professional Radio CPS, el cual
sOlo se ejecuta bajo el S.O Windows. Para leer y escribir en la radio, es necesario un programador que
consta de un conector serial hembra para conectarlo a la computadora, conocido como conector DB9,
y un conector RJ45 para conectarlo a la radio a través de un cable directo.

El programa Professional Radio CPS permite configurar todas las caracteristicas que tiene la
radio. A continuacioén se explica como configurar el puerto de control de la radio, que se encuentra en
su parte posterior, y las frecuencias de los canales con que cuenta.

Como se puede apreciar en la Figura 2.11, el primer botén permite leer la configuraciéon que se en-
cuentra en la radio a la que se esta conectado. Si el programador estd mal conectado a la computadora
o a la radio, saldrd un mensaje de error, por lo que habra que asegurar las conexiones.

Para poder configurar el dispositivo, hace falta un archivo pre-existente de configuracion, o bien
leer la configuracion del dispositivo directamente y, en base a ello, realizar las modificaciones perti-
nentes. En la Figura 2.12 se muestran las principales caracteristicas para la configuracién de las radios
usadas en la transmisién de voz y datos.

La ventana de configuracién se muestra tal y como aparece si se ha abierto un archivo o bien
este ha sido leido desde la radio. En la opcién de Radio Configuration, se configuran los pines que
estdn en el puerto de la parte posterior de la radio, los cuales cumplen distintas funciones como, por
ejemplo, PTT, CSQ, cambio de canal, etc. Para configurar los canales con que cuenta la radio, hay
que acceder a la opcidon Conventional Personality = Conventional-Personality - x, donde x indica el
nimero de canal. Por lo general se habilitan exclusivamente los canales 1 y 2 para uso de voz, y el
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Figura 2.11: Configuracion Radio cliente VHF Paso 1.
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Figura 2.12: Configuracion Radio cliente VHF Paso 2.

canal 3 o 4 para transmision de datos, asegurando que los canales de datos no sean interrumpidos para
uso de voz. Los canales se configuran con las frecuencias asignadas a los canales de voz y datos, con
un ancho de banda de canal de 25 KHz y con la potencia de transmision al nivel mds alto (esta opcién
se encuentra en Conventional Personality = Options). Ademds, hay que asegurarse que las potencias
minimas y méximas estén bien configuradas, esto se encuentra en Radio Configuration = Tx Power,
que por lo general ofrece 20 W como minimo y 45 W como méximo. La Figura 2.13 muestra como
quedaria esta configuracion.
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Figura 2.13: Configuracion Radio cliente VHF Paso 3.

2.4.2.2. Configuracion Radio HF

La configuracion de la radio HF se realiza manualmente utilizando los botones que se indican en
la Figura 2.14. Para ello deben ejecutarse los siguientes pasos:

Selector
de canal

Power Menu Mode

Figura 2.14: Configuracion Radio HF.

1. Apagar el equipo antes de entrar al modo de configuracion de canales.
2. Presionar al mismo tiempo los botones Menu y Mode y, sin soltarlos, encender el equipo.

3. En la pantalla LCD aparecerd el canal 1 parpadeando. Con el selector de canal giratorio se
selecciona el canal que se desea configurar.

4. Una vez seleccionado el canal, se procede a configurar los pardmetros de un determinado canal
presionando el botén Mode. Los parametros configurables son la potencia de transmision,
la etiqueta del canal, el modo de comunicacion, y las frecuencias de transmision y recep-
cion. Para pasar a los siguientes parametros se presiona el boton Mode (desplazamiento hacia
delante), y para regresar a un pardmetro se presiona el botén Data (desplazamiento hacia atrés).
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5. La potencia de transmision se configura con el selector de canal, las opciones son: maximum

(100W), high (50W), medium (25W), y low (12W). La etiqueta es una breve descripcién del
canal, ejemplo: COM1, CANALI1O0, etc. Una vez configurada la potencia de transmision, el
equipo espera que se ingrese el primer carécter, para ello se hace uso del selector de canal, el
cual sirve para escoger el cardcter que se debe de ingresar, pudiendo ser un nimero o una letra.
Una vez seleccionado el primer caricter se procede a pasar al segundo caricter de la etiqueta,
para ello se hace uso del botén Scan. Este proceso se repite hasta completar la etiqueta con un
maximo de 7 caracteres. Si se desea terminar la asignacion de la etiqueta o no tener etiqueta,
simplemente se pasa al siguiente pardmetro con el botén Mode. A continuacion, se selecciona el
Modo. Lo comiin es seleccionar el modo USB. Los dos ultimos pardmetros son las frecuencias
de transmision y recepcion. Al seleccionarlos, en la parte izquierda de la pantalla LCD se
visualizara un parpadeo de los simbolos Rx o Tx. Para modificar la frecuencia, el procedimiento
es similar a la configuracién de la etiqueta, esto es, usar el botéon Scan para avanzar en las
posiciones de la frecuencia, y la perilla del selector de canales para escoger el niimero que ird
en una determinada posicion del valor de la frecuencia (enteros y decimales).

. Una vez finalizada la configuracidn, regresar a la posicion final con los botones Mode (hacia

delante) o Data (hacia atrds), hasta que el simbolo del canal (el simbolo CH) y el nimero abajo
correspondiente al canal seleccionado esté parpadeando. En esa posicion se podrd cambiar a
otro canal que se desee configurar con el selector de canal.

. Una vez terminada la configuracién, apagar el equipo y encenderlo nuevamente para su normal

operacion.
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2.4.2.3. Sistema operativo de la computadora embebida

La instalacién de un S.O GNU/Linux estandar es posible, pero no es apropiado porque consume
muchos recursos en acciones innecesarias, requiere una memoria Compact Flash (CF) demasiado
grande y hace un tratamiento inapropiado de este tipo de dispositivo de almacenamiento. Por otra
parte, un S.O GNU/Linux es basicamente la mejor opcién porque asegura todas las funcionalidades
que se persiguen, es estable, de fuente abierta y hay experiencia previa de integracion en plataformas
Soekris.

El S.O utilizado es una version propia de Voyage, que se trata, badsicamente, de un Debian al
que ha sido reducido al minimo nimero de paquetes razonable y al que se han “extirpado” la doc-
umentacion. También se ha instalado el kernel version 2.6.17 con parches para AX.25 (rechazo se-
lectivo de paquetes) y GPIO y se ha modificado la particién /var quedando en read-write, dado
que las también servird para estaciones que deban guardar correo. Para ello contiene las aplicaciones
necesarias para correo electronico, ademds cuenta con el paquete ehas—station que se encarga de
la gestion del trafico de datos de la red y que se detalla en 2.4.2.5 y de los paquetes asterisk y
asterisk-phonepatch que se encargan de la telefonia.

2.4.2.4. Configuraciones de red

Adicionalmente, hay que configurar la interfaz Ethernet de la Soekris, para establecer una red con
la computadora de la estacion final o con la salida a Internet. Para ello hay que modificar el archivo
/etc/network/interfaces/ e introducir los valores deseados. Para ello:

Soekris—1:/# remountrw
vi /etc/network/interfaces/

El editor vi muestra el archivo en modo lectura, si se desea modificar el archivo se debe pasar a
modo escritura presionado la tecla Insert y para regresar al modo lectura se presiona la tecla ESC.
Para guardar los cambios se debe estar en modo lectura y escribir w, si se desea guardar y salir se
escribe wq, para salir simplemente se escribe g, y si se desea salir forzadamente se escribe q! .

2.4.2.5. Aplicacion para el envio de datos ehas-station

Como se ha indicado, la distribuciéon Voyage que utiliza GTR-PUCP, cuenta con el paquete ehas-
station, que reune todas las aplicaciones y ficheros de configuracion necesarios, ademds de servicios
afiadidos como el envio de logs y un sistema de gestion remota.

El programa de configuracién se inicia con el comando:

Soekris—-1:/# config-ehas
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Donde aparece un ment de opciones como el siguiente:

+-—--Instalacién de estacidén EHAS-———-- +
Selecciona una opcidn
e +

1 Conectividad

2 Automatizacidn por hora
3 Placa de interfaz

4 Envio de logs

5 Ejecucidén remota segura
6 Escritorio GNOME

7 Configuracidén de red

8 Establecer hora y fecha
9 Salir

A continuacién se describen en detalle cada una de las opciones que se presentan en el menu
anterior:

1. Conectividad

El sistema de configuracién contempla dos tipos distintos de conexidn:
» Radio: Conexiones en las que usemos transceptores HF 6 VHF.

= Ethernet: Cualquier otro tipo de conexion que permita el uso de TCP/IP directamente, y que
normalmente tendrdn velocidades de transmision mayor (LAN, WiFi, médem telefénico, etc).

Como ambas presentan grandes diferencias a la hora de la configuracion, seran explicadas por sepa-
rado.

1.1 Conectividad Radio HF/VHF

En esta seccidn se configuran los pardmetros necesarios para las estaciones radio:

» Crear nueva conexion. Se selecciona la clase de estacion: radio, por lo que se puede entrar a
configurar la estacion creada.

» Estado conexion: ON 6 OFF.
= Tipo de estacion: HF 6 VHF.

» Modelo de radio: Descripcion de la radio conectada (modelo y nimero de serie), ttil para el
mantenimiento de la red. Debe ser lo més detallada posible.

» Configuracion correo

e Intercambio de correo: Estado del sistema de correo (activado / desactivado)
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Lista de estaciones: Se indica el nombre de host del servidor al que se conecta la radio. Si
hay repetidores se debe usar la forma server/cliente. En primer lugar, el servidor al que se
conecta la radio, y todas las demads estaciones que dependen de ese servidor.

Contraseria local: Contrasefia UUCP de la estacion local (por si recibe llamadas).
Contrasefias remotas: Se indica la contrasefia UUCP del servidor.
Servidor a conectar: Nombre de host del servidor al que se conecta.

o Horas de conexion (HC). Si se quiere que la conexion con el servidor se haga de
forma automética por temporizador, se debe indicar las horas en las que el cliente
intenta una conexion. El minuto se elige de forma pseudoaleatoria a partir del nombre
de la estacion (para evitar que todas las estaciones lo hagan a la vez).

o Llamar al servidor en HC. Una vez configuradas las horas de conexion, se indica si
se quiere que se hagan las llamadas o no.

Conexion dindmica: Si existen caminos alternativos al servidor (una conexién Ethernet,
por ejemplo), se pueden indicar las preferencias para la conexion. Ejemplo:

connl/conn2 (queue<100K, 01ld>1d) /conn3/conn2 (old>1m)

Primero intenta conectar usando la conexion connl, si falla intentard conn2 sélo si el
tamafio de la cola es menor a 100 Kbytes y al menos de un dia de antigiiedad, después
conn3, y finalmente conn? si la cola tiene tiene mas de un mes.

Restriccion de correo de la conexion.

o Restriccion. Se indica si la estacidn tiene restricciones en la cola de correos de radio.

o Tamaiio mdximo de mensaje. Se indica, en Kbytes, el tamafio maximo (una vez com-
primido) de un mensaje a enviar.

o Tamaiio mdximo de la cola. Se indica, en Kbytes, el tamafio mdximo (una vez com-
primido) del conjunto de mensajes de enviar (cola de salida).

Si se supera el tamafio maximo permitido del mensaje, el sistema devuelve un correo de
advertencia al usuario que envié el correo, indicando que éste ha sido borrado y por qué
razon se ha hecho.

RelayHost TCP: Si se necesita usar otra estacion de Relay (esto es, para que envie los
correos que la maquina tiene en la cola), se indica aqui el host. Esta opcion es especial-
mente util para servidores en una Intranet que no tengan salida directa a Internet, y que
deban usar un servidor principal para este fin.

» Configuracion proxy

Estado del Proxy Cliente: Se activa o desactiva el uso del proxy en el cliente.

Proxy remoto: Se indicar el nombre de host del servidor radio que servird de pasarela a
Internet.

Navegador (puerto proxy): Puerto que usara el navegador para la navegacion.
Proxy remoto: Puerto configurado en la maquina remota para el proxy (3128 para Squid).

Estado del Proxy servidor: Para los clientes se mantiene estd opcion desactivada.
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n Soundmodem

e Tarjeta de sonido

o Dispositivo: Tarjeta de sonido usada en esta conexion.

o Detectar tarjetas de sonido: Analiza los dispositivos conectados para encontrar tarje-
tas de sonido a usar.

o Guardar valores actuales del mezclador: Hay que ejecutar esta opcion una vez final-
izado el proceso de ajuste de volimenes, que se describird en mayor detalle en 2.7.2.4.

o Frecuencia de muestreo: Se indica un valor de frecuencia de muestreo fija. Hay al-
gunas tarjetas de sonido que s6lo funcionan a la frecuencia fija de muestreo estadar
(48000, normalmente). Si existen problemas en la transmision que no son atribuibles
al nivel del sefial, se puede probar a asignar este valor y ver si se produce alguna
mejoria.

e Dispositivo PTT. Nombre del dispositivo a usar para activar el PTT de laradio./dev/ttySX
son los puertos series y /dev/parportX son los puertos paralelo. Se debe configurar el
serie cuando se usa una placa sencilla conectada al puerto RS-232 o paralelo, mientras
que serd un puerto USB (board0 / boardl...) cuando se usa la placa de interfaz descri-
taen 2.4.1.4. Si se estd haciendo pruebas con conexion directa entre tarjetas de sonido, se
puede dejar desactivado.

e Pardmetros de enlace AX.25.

o TxDelay: Tiempo que AX.25 espera desde que activa el PTT hasta que realmente
empieza a enviar datos. El valor depende del tipo de transceptor. Los valores tipicos
suelen estar entre 100 y 300 msegs (pardmetro sélo usado en VHF).

o TxTail. Tiempo que AX.25 espera desde que ha enviado el dltimo bit de datos hasta

que desactiva el PTT. Al igual que TxDelay, este valor también depende del tipo de
transceptor. Tipicamente entre 10 y 50 msegs (pardmetro s6lo usado en VHF)

o Slottime. Tiempo de espera entre colisiones de paquete. Normalmente se pone el valor
10.
o Ppersist. Valor de reintento de envio de paquete. Valor de O (poco agresivo) a 255
(muy agresivo).
o RRCONN: Desactivar para los clientes.
e Tipo de modulacion a usar: En este caso se tiene 2 opciones fsk y newfsk. En los enlaces
de las estaciones EHAS usamos newfsk.

e Tasa de transferencia:
0 Rate = 1 (9600 bps).

1 Rate = 7/8.
2 Rate = 5/6.
3 Rate = 3/4.
4 Rate = 2/3.
5 Rate = 1/2.

6 Auto para los servidores.

e Velocidad del Modem: Se fija la velocidad a la que se realizard la transferencia de datos.
En el caso de VHF se trabaja a 9600 bps y en el caso de HF se transmite a 2500 bps.
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Limite de conexion: tiempo méaximo de duracion de transmision de datos por enlace es-

tablecido.

e /P:

Netmask:

e Autoarranca Soundmodem. Esta opcion permite que cada cierto tiempo se compruebe que
Soundmodem (el daemon que controla las conexiones radio) estd activo. Es ttil en caso de
que otro proceso este usando la tarjeta de sonido, asi Soundmodem puede recuperarlo. En
las estaciones radio debera estar normalmente en ON.

» Placa de interfaz

e Placa de Interfaz: ON /OFF

e Dispositivo: Indica la placa que se usa (board0 / boardl ...

e Control de radio desde PC. Activa o desactiva el control remoto de la radio por CAT
(Computer Aided Tuning). Para poder usar esta opcidén debemos tener la placa de interfaz
descrita en 2.4.1.4, y un transceptor soportado por ésta.

)

Modelo de Radio (s6lo HF): Estdn soportadas las radios Kenwood (pruebas hechas
con el modelo TK-80) e ICOM (pruebas con el modelo IC-78)

Canal de datos (s6lo HF): Antes de empezar una conexion de datos se cambiard a
este canal.

Canal proxy de datos (s6lo HF): Antes de empezar una conexion de proxy se cambiara
a este canal.

Canal de Voz (s6lo HF): Una vez finalizada la comunicacion digital, se debe volver
al canal de voz por defecto del transceptor. Aqui se indica el niimero de este canal.
Potencia de transmision (s6lo HF): Establece la potencia de transmision del transcep-
tor para las comunicaciones digitales (s6lo disponible para Kenwood)

Espera en cambio de Voz = Datos (s6lo HF): Introduce el tiempo durante el que se
comprueba el estado del PTT de usuario. Si pasado este tiempo, en segundos, el PTT
no ha sido activado, el canal se considerard libre y podrda empezar una comunicacion
de datos. En caso contrario, se aborta la conexion.

e Daemon de temperatura: Cada placa de interfaz tiene un sensor de temperatura y un ven-
tilador para asegurar la disipacion de calor. Se indica la temperatura de activacién y de-
sactivacion del ventilador.

e Daemon de ROE: Se controla el valor de potencia que la antena devuelve y asi se puede
avisar al usuario si hay algin problema.

e Control de boton de placa. Si se activa esta opcion, la pulsacién del botén de placa parara
la transmision radio.

1.2 Conectividad Ethernet

Bajo este apartado se configura la salida de correo electrénico de la estacion cuando queremos
usar un canal UUCP sobre TCP/IP (y no sobre AX.25, como en el enlace radio). Esta opcidn se usa
en las estaciones que dispongan de mdédem para acceso a la linea telefoénica o de Internet de baja
velocidad (por ejemplo, VSAT) e incluso para enlaces WiFi.
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» Crear nueva conexion. Se selecciona la clase de estacion: Ethernet.
Dentro del menu de configuracion existen varias opciones:

Intercambio de correo: Estado del sistema de correo (activado / desactivado).

Lista de estaciones: Se indica el nombre de host del servidor al que se conecta.
e Contraseiia local: Contrasefia UUCP de la estacion local.

Restriccion de correo de la conexion

o Restriccion. Se indica si la estacidn tiene restricciones en la cola de correos de radio.

o Tamariio mdximo de mensaje. Se indica, en Kbytes, el tamafio maximo (una vez com-
primido) de un mensaje a enviar.

o Tamaiio mdximo de la cola. Se indica, en Kbytes, el tamafio mdximo (una vez com-
primido del conjunto de mensajes de enviar (cola de salida).

e Contraserias remotas: Se indica la contrasefia UUCP del servidor.
e Servidor: Nombre de host del servidor al que se conecta.
e Automatizacion por hora: Conexiones automaticas (por crontab) al servidor

o Horas de conexion (HC). Si se quiere que la conexién con el servidor se haga de forma
automatica por temporizador, se debe indicar las horas en las que el cliente intentara
una conexion. El minuto se elige de forma pseudoaleatoria a partir del nombre de la
estacion (para evitar que todas las estaciones lo prueben a la vez).

o Llamar al servidor en HC. Una vez configuradas las horas de conexion, Se indica si
se quiere que se hagan las llamadas o no.

e Conexion dindmica: Si existen caminos alternativos al servidor (una conexion radio, por
ejemplo), se puede indicar las preferencias para la conexion.

= Usar modem: Si la conexion usa un médem telefénica hay que activar esta opcidn, para config-
urar los siguientes paquetes:

e Diald: Llama autométicamente al proveedor de acceso, usando la conexién telefénica,
cuando se detecta un intento de acceso a Internet. De igual forma, al detectar un tiempo
de inactividad, el canal se cierra automaticamente.

e PPP: Configuracion del proveedor de acceso a Internet.

2. Automatizacion por hora

» Horas de arranque. Esta entrada y la siguiente (parada) son utiles para servidores que deban

funcionar durante parte del dia y apagarse por las noches para ahorrar energia. En esta opcién
se indica la hora (formato HH:MM), en el que se enciende de forma diaria.
Este sistema de arranque automatico usa el programa nvram-wakeup. Dicho programa, que sélo
funciona en determinadas placas base, es capaz de modificar la hora de arranque de la BIOS.
Si el configurador ve que la placa en uso no estd soportada, usard entonces un programa propio
llamado faketimer. Este programa es menos elegante pues cambia manualmente la hora en los
procesos de arranque y parada. La hora de la BIOS, si finalmente se usa faketimer, debe estar
configurada de esta forma:



2.4 Estacion cliente 41

e RTC Alarm: ON
e Day (RTC Alarm): 0

e Hour (RTC Alarm): 12:00
Si sélo se va a configurar una hora de arranque al dia (caso comiin), no es recomendable
hacer uso de esta opcion, pues complica innecesariamente el arranque. Simplemente, se
debe activar la opcién correspondiente (RTC Alarm) de la que gran parte de las BIOS
disponen.

» Horas de parada. Horas en que la computadora se debe apagar. Se afiade una entrada de
poweroff enel crontab (/etc/cron.d/ehas)

3. Placa de interfaz

La placa de interfaz permite controlar los transceptores radio y comunicarse con los sensores con
los que se monitorea el 6ptimo funcionamiento de la estacidn (temperatura, voltaje bateria, etc).

= Dispositivo. Numero de placa USB donde esta conectado el interfaz (board0 / boardl/...).

» Control del nivel de bateria. El ordenador prueba de forma periddica el nivel de bateria e infor-
ma, a través un applet para Gnome, si llega a niveles no adecuados.

e Tension de advertencia. Cuando la bateria baja de este valor, da un mensaje visual al
usuario avisdndole que debe apagar el ordenador lo antes posible.

e Tension de apagado. Si la bateria es inferior a este valor se asume que tiene un valor
critico, y se inicia el proceso de apagado de forma automaética.

» Control de boton de placa. La placa de interfaz dispone de un boton con el que el usuario puede
interrumpir cualquier comunicacion radio, de tal forma que el canal queda libre para voz. Si
queremos que el usuario tenga esta posibilidad, se debe activar esta opcion; en caso contrario,
la pulsacién del botén se ignorara.

= Control externo de voltaje. Se fijan los valores minimos y méximos del ciclo de histéresis de
carga de la bateria. Impide el arranque del ordenador hasta que el nivel de carga sea el 6ptimo.

NOTA: El script /etc/init.d/edaemon se encarga de la gestion de la placa de interfaz.

4. Envio de logs

Las estaciones cliente y servidor tienen la posibilidad de informar al servidor central sobre su es-
tado y actividad. La informacidn, si la opcion esta activada, se envia de forma diaria. Esta informacion
es recogida por el sistema de gestién de redes descrito en ?? para un correcto mantenimiento de las
mismas.

= Direccion de correo. Destino de los reportes de logs.

» Enviar logs fijos: El sistema centralizado de informacion de las redes desplegadas por GTR-
PUCP utiliza los logs que se envia de cada una de las estaciones para conocer su configuracion.
Siempre que se actualice un sistema por primera vez o se haga una modificacién importante, se
tiene que usar este comando para actualizar la informacién en el servidor central.
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» Modelo de ordenador. Informacion sobre el modelo de ordenador y otras caracteristicas desta-
cables.

= Postfix. Indica si se quiere enviar los logs relativos a Postfix (agente de correo).
» Placa de Interfaz. Logs de la placa de interfaz.
= Radio. Logs de las aplicaciones que usen los transceptores radio.

= Modem. Logs de las aplicaciones que usan el médem telefénico para conectarse.

5. Ejecucion remota segura

Dado que gran parte de las estaciones de las redes desplegadas por GTR-PUCP estdn aisladas
fisicamente y su acceso por ssh -ademds de tedioso- no es siempre posible, es muy util tener algin
método alternativo para enviar ficheros y comandos por correo electrénico a una o mas estaciones.
Entre otros usos, serviria para la actualizacion de paquetes, modificacion de ficheros, tareas de man-
tenimiento, etc. Un punto clave a la hora de implementar un sistema de estas caracteristicas es la
seguridad. Si bien el acceso al correo o a la navegacidn en Internet tiene un nivel de seguridad muy
bajo, en este caso se debe garantizar que ninguna persona no autorizada pueda ejecutar comandos en
las estaciones, pues esto les permitiria ganar privilegios de administrador en las mismas. EI sistema
estd basado en GPG, una herramienta de claves publicas y privadas, que permite el envio seguro de
correo electronico. Las peticiones de ejecucion remota s6lo se deberian hacer desde los servidores
centrales, para evitar que la clave privada GPG se distribuya en en muchas méaquinas. Todo el sistema
estd automatizado en las estaciones en las que esté instalada el paquete ehas-station. La ejecucion, en
el servidor, se hace con el comando:

Soekris—1:/# gruntrun grunt@estacion.dominio ’comando’

La clave privada GPG se encuentra en el servidor central de las redes desplegadas por GTR-PUCP.

6. Escritorio Gnome

La descripcion de este apartado no influye en la configuracién del ehas-station, por lo que no
detallara en este libro.
7. Configuracion de red

Llama al configurador externo de red netconf (incluido en el paquete ehas-station):

» Configuracion. Se puede elegir entre una configuracion automatica (si se tiene acceso a un
servidor DHCP) o manual (estética).

= Daemons. Estado de algunos servicios de red.

e Servidor DHCP. La estacion actia de servidor DHCP (asigna direcciones IP automética-
mente a otras estaciones).

e Servidor DNS. La estacion actia de servidor DNS (sirve de servidor de resolucién de
nombres).
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e (Cliente NTP. La estacion tiene el cliente NTP activado (sincroniza la hora por red).

e Servidor NTP. La estacion actia de servidor NTP (otras estaciones pueden usarla para
sincronizar la hora).

= En caso de configuracion estatica, se debe indicar:

e Hostname

Direccion IP

Mdscara de red

Pasarela a Internet (gateway)

DNS primario y secundario

8. Establecer hora y fecha

El cambio de fecha y hora se hace en S.O GNU/Linux con date. Este programa no tiene una
sintaxis demasiado intuitiva, asi que se ha afadido esta opcion al configurador para poder modificar
estos datos de forma sencilla. En este mismo menu se puede configurar el huso horario en el que se
encuentra la estacion.

» Fecha. Cambia fecha con formato DD/MM/AAAA.
s Hora. Cambia la hora, con formato: HH:MM.

n Zona horaria. Cambia el huso horario local.
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2.5. Repetidor de voz

El repetidor de voz es una estacidén que permite recibir sefiales de radio por una frecuencia y re-
transmitirlas al mismo tiempo por otra. Estas estaciones se usan cuando dos o mas clientes de una red
de VHF estdn muy alejados entre si y, por lo tanto, no se garantiza la calidad de voz en enlaces di-
rectos. Para retransmitir simultdneamente son necesarias dos radios como las de las estaciones cliente
(una para recibir y otra para transmitir), conectadas por medio de una interfaz llamada RIC (Repeater
Interface Controller) y un duplexor de sefial. Las dos radios mencionadas reciben el nombre de re-
ceptor y transmisor respectivamente. El esquema de esta estacion se muestra en la Figura 2.15.
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Figura 2.15: Esquema de un Repetidor de voz.
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2.5.1. Equipos
2.5.1.1. Duplexor

Es un dispositivo pasivo de radio frecuencia que permite que un emisor y un receptor funcionen
simultaneamente acoplados a una misma antena, de esta forma, mediante un duplexor sélo se usa un
tnico cable coaxial y una sola antena a pesar que se emplean dos radios. El duplexor que se suele usar
es el Sinclair MR256-DM, que se muestra en la Figura 2.16(a), por sus mejores prestaciones a la hora
de la supresion de interferencias.

El repetidor podria funcionar sin el duplexor pero esto implicaria el uso de dos antenas, dos cable
coaxiales y elevar la altura de la torre, el duplexor evita todo esto y brinda mayor comodidad en la
instalacion.

Con este dispositivo, en un repetidor de voz se usan dos frecuencias, una para transmision y otra
para recepcion, separadas una con otra al menos 5 MHz debido a que el duplexor requiere esa sepa-
racién minima para su funcionamiento, como muestra su diagrama de radiacion de la Figura 2.16(b).
La separacion de 5 MHz en frecuencia garantiza que las sefiales de transmision y recepcion no se in-
terferirdin mutuamente y ademads elimina la posibilidad que la sefial de radiofrecuencia del transmisor
se introduzca en el receptor, lo cual podria dafiar irreparablemente a este tltimo.
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(a) Sinclair MR256-DM. (b) Diagrama de radiacion.

Figura 2.16: Caracteristicas Duplexor Sinclair MR256-DM.

2.5.1.2. Cable RIC

El cable RIC sirve para enviar las sefiales recibidas por el receptor al transmisor (en esa Unica
direccién), y para activar el PTT del transmisor. La comunicacién de receptor a transmisor es a nivel
de banda de audio. La activacion del PTT se realiza mediante el CSQ de la radio que sirve para
detectar la portadora en el medio radioeléctrico, es decir, controlar si se estd usando el canal de voz.

Este cable puede ser adquirido ya que es ofrecido por diversos fabricantes. Sin embargo, dada la
facilidad de su disefio, también puede fabricarse en casa. A continuacidén se muestra el esquemati-
co del circuito de conexidn, Figura 2.17(a), y el disefio de la placa donde tiene que ser conectado,
Figura 2.17(b), por si se quiere optar por la opcion de fabricarlo.
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Figura 2.17: Disefio Interfaz Radio-Radio RIC.

2.5.1.3. Antenas

Como ya se menciond, dadas las caracteristicas de transmision y recepcion de un nodo repetidor
de voz, es necesaria la utilizacién de una antena omnidireccional ya que los clientes con los que
se comunica pueden estar en cualquier punto. El modelo que se puede utilizar es la antena Decibel
DB224-E de ganancia de 9 dB en toda la banda de 138 a 150 MHz, es decir mantiene la ganancia en
un ancho de banda de 12 MHz. Para que ésta trabaje como una antena omnidireccional debe colocarse
manteniendo una separaciéon de 1 m aproximadamente entre la estructura de la torre y un tubo sobre el
cual se instalan los dipolos que conforman la antena. Estos dipolos deben apuntar a los cuatro puntos
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cardinales y deben tener la misma polarizacion que las antenas con los cudles vayan a comunicarse.
En el ejemplo de la Figura 2.18 las antenas tienen polarizacion vertical.
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Figura 2.18: Antena Decibel DB224-E.

2.5.2. Configuraciones

Cada una de las radios que conforman el repetidor de voz tiene una configuracién distinta.

En la radio que se utiliza para transmision tnicamente se debe configurar la misma frecuencia
tanto para transmisién como para recepcion.

En la radio receptora se debe activar la opcién de Rx Only Personality. La cantidad de canales
configurados en ella dependerd de las caracteristicas de cada repetidor de voz, ya que éste puede
pertenecer a una red de repetidores, como en el caso que se describe en el apartado 7.4.3.1.

En caso de ser necesario, se ha de configurar la opcion de escaneo de canales, para lo cual se debe
tener en cuenta el tiempo de escaneo.

En la Figura 2.19 se muestra el resultado de la configuracién de una radio receptora.
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Figura 2.19: Configuracion Radio Repetidor Voz.

2.6. Repetidor de datos

Se utiliza el término repetidor de datos por analogia al repetidor de voz. Sin embargo, la repeti-
cién de datos es un proceso completamente distinto a la de voz. Esta tdltima se trata de una simple
transferencia de una sefial analdgica, por lo que no se necesita mayor procesamiento; mientras que la
repeticion de datos implica el uso de una computadora que gestione un protocolo de transmisioén de
datos. Ademads, mientras la repeticion de voz es instantdnea, la de datos es diferida.

El repetidor de datos ademds de servir como servidor de datos al usuario local, permite recibir y
retransmitir trafico que proviene de usuarios remotos. Dado que algunas estaciones cliente no logran
conectarse a la estacion pasarela por las distancias grandes que hay entre ellos, puede suceder que se
necesite usar uno 6 varios repetidores de datos en cascada para poder transmitir los datos entre ambos.

2.6.1. Equipos

Los equipos necesarios para los repetidores de datos son los mismos que los usados en las esta-
ciones cliente, es decir, una computadora embebida con una tarjeta de sonido USB y una pequefia
interfaz conectada al puerto GPIO para controlar la radio. En esta estacion no es necesaria una com-
putadora de sobremesa, dado que su tnica funcién es almacenar los datos y reenviarlos mds tarde.

Si en un mismo nodo se instalardn repetidores de voz y datos, cada uno de ellos tendrd su propio
juego de equipos (radios, antenas, etc). La comparticion es posible pero complicada y ademas arries-
garia una caracteristica basica de ambos repetidores: deben estar siempre disponibles para recibir y
retrasmitir la informacién que se les envia, dado que si no, esta se perderia

Aligual que en el caso del repetidor de voz suele ser necesario instalar una antena omnidireccional
dado que puede recibir datos desde cualquier direccion. Por lo que se puede utilizar la descrita para
ellos, es decir, las Decibel DB224-E por sus prestaciones ya mencionadas en 2.5.1.3. Sin embargo, si
forma parte de una cadena de repetidores, como en el ejemplo que se describe en 7.4, se puede utilizar
un par de antenas directivas (unidas por un distribuidor de potencia) como las descritas en 2.4.1.3.
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2.6.2. Configuraciones

Las configuraciones de este equipo son similares a las detalladas para la estacion cliente en la
seccion 2.4.2, por lo que si se tiene alguna duda se aconseja revisarlas.

2.7. Estacion pasarela

La estacion pasarela actia como gestor de las comunicaciones desde y hacia el exterior. Para
la comunicacién de voz cuenta con un software de edicién propia llamado asterisk-phonepatch que
actia como interfaz entre las siguientes redes: la RTPC, la red local de VoIP, y la red VHF, con el
objetivo de realizar llamadas telefénicas entre ellos.

El servicio de conectar una red de radio VHF con la RTPC es llamado phonepatch. Para contar
con este servicio debe tenerse una interfaz que permita unir una red half-duplex (1a red de radio) con
otra full-duplex (1a red de telefonia). Para ello esta interfaz debe poder:

» Activar el PTT de radio del servidor
= Enviar la sefializacion (marcacién de nimero)recibida por radio a la linea telefénica.
= Controlar los tiempos de silencio.

El servicio phonepatch se recomienda tinicamente para las redes con sistemas VHF. Técnicamente
seria posible implementar conexiones de voz hacia la RTPC para HF, al igual que para el caso de VHF,
pero debido a la baja calidad de las comunicaciones, esto no se lleva cabo.

Ademads de comunicarse via radio VHF con sus estaciones cliente. Es usual que las estaciones
pasarelas se comuniquen entre ellas también via radio VHF. Para ello sus radios de voz tienen muchos
canales en los cuales se graba la frecuencia de otras redes.

El servidor de esta estacion se comunica con Internet a través de un router (instalado por la
empresa proveedora del servicio de acceso), con la RTPC a través de un ATA (Analog Telephone
Adapter) y con la red VHF a través de una interfaz de control de radio disefiada por GTR-PUCP.

Como se ha indicado, esta estacion proporciona una interfaz hacia Internet a los clientes VHF
para el uso de correo electrénico. En ella, a partir de un enlace VHF, se reciben las peticiones de
los clientes, ya sea de manera directa o a través de un repetidor de datos. Para el caso de HF, estas
peticiones llegan de forma directa desde el cliente.

2.7.1. Equipos
2.7.1.1. Servidor

El servidor de la estacion pasarela ha de instalarse en una computadora con mediana capacidad de
procesamiento, dado que aplicaciones como el asterisk-phonepatch requieren eso para no introducir
retardo en las comunicaciones con la RTPC. Esto descarta a la computadora Soekris net 4801 usada
en las estaciones cliente y en los repetidores de datos. GTR-PUCP ha utilizado para este fin placas
mini-ITX EPIA VIA M 10000, dado su bajo consumo (30 W, casi la mitad de lo que consume una placa
ATX convencional y menos aun de lo que consume una placa Intel Core Duo), ideal para entornos
rurales donde no hay suministro eléctrico y se tiene que suministrar energia mediante paneles solares.
Si se dispone de energia el requerimiento minimo de estos procesadores es el de un Pentium 3 de 1
GHz con 512 Mb de memoria RAM.
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2.7.1.2. Transceptor Radio

Para la comunicacién de voz, la radio utilizada serd distinta. Dado que esta radio sirve, no sélo
para la conexién con la RTPC, sino también para establecer comunicaciones con otras redes vecinas
serd necesario un mayor numero de canales. Es por ello que se puede utilizar una Motorola Pro5100
que permite sintonizar hasta 64 canales.

Para la comunicacion de datos se pueden utilizar las mismas radios que en el resto de estaciones
tanto para VHF como para HF, es decir, Motorola Pro3100y Kenwood TK80, respectivamente.

Por lo tanto en el caso de que se instale un servidor en la estacion pasarela que proporcione
comunicaciones de voz y datos en VHF, ésta contard con dos radios.

2.7.1.3. Antenas

En esta estacion se instala una radio para datos y otra para voz, por lo que se hace necesaria la
instalacion de dos antenas, una para la comunicacién de cada tipo de trafico. El tipo de las antenas
utilizadas en este caso dependen del tipo de conexion que se requiera (direccional u omnidireccional)
y de la tecnologia (VHF o HF). Para cada uno de esos casos se usan las mismas antenas que se han
descrito anteriormente para otras estaciones.

2.7.14. ATA

Como se ha indicado, para el acceso al servicio telefénico de los usuarios de radio VHF se utiliza
un ATA. El modelo que se utiliza es el Linksys Sipura SPA3102 que estd ampliamente disponible
en el mercado, y que ademds cuenta con un puerto FXO, necesario para poder conectarse a la red
telefénica. Este modelo de ATA se trata de la evolucién del modelo Sipura SPA3100, descrito en
profundidad en ??. También puede usarse una tarjeta PCI Digium, que cuenta con puertos FXS y
FXO, sin embargo, no supera la confiabilidad obtenida con el ATA.

2.7.1.5. Interfaz para la transmision de voz

Como se menciond anteriormente, para realizar la pasarela entre la red VHF y la RTPC es nece-
sario el uso de una interfaz que administre algunas funciones de la radio, como el PTT y el CSQ.
Ademas, este dispositivo, al que llamaremos tarjeta phonepatch, actia como adaptador de impedan-
cias entre la tarjeta de sonido del servidor y la radio VHF, ya que no se puede conectar directamente
debido a la diferencia de niveles de voltaje y corriente. La comunicacién con la radio se puede dar de
dos formas: por el puerto serial, o por el puerto paralelo. Para ambos casos, los circuitos necesarios
para controlar la radio se muestran en la Figura 2.20.

Para enviar y recibir audio de la radio se necesita una tarjeta de sonido compatible con el S.O. que
se tiene instalado, por ejemplo GNU/Linux. Las versiones del kernel 2.6.x incluyen los drivers del
proyecto ALSA, un software potente que controla practicamente cualquier tarjeta de sonido.

Enla Figura 2.21, se puede apreciar como se conecta la tarjeta de sonido con la tarjeta phonepatch,
a través de dos canales de audio, uno de salida SPEAKER (SPK) y otro de entrada MICROPHONE
(MIC). La tarjeta phonepath es una version reducida (solamente controla PTT, CSQ, SPK y MIC ) de
la tarjeta de control de radio de las estaciones cliente. También se diferencia por los conectores que
usa y por estar compuesta de 2 pequefias tarjetas, como se ve en la Figura 2.20.
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Figura 2.21: Esquema de conexion para el servicio phonepatch.

2.7.1.6. Interfaz para la transmision de datos

Al igual que en las estaciones cliente, las estaciones pasarela también necesitan una interfaz de co-
municaciones para la transmision de datos por VHF. Como ya se menciond, en las estaciones pasarela
no se usa computadoras embebidas sino computadoras convencionales (trabajando como servidores).
Esa diferencia, hace que la interfaz de comunicaciones de la estacién pasarela sea diferente a la in-
terfaz de la estacion cliente. La principal diferencia es que esta nueva interfaz se reduce a solo dos
componentes: tarjeta de sonido y tarjeta de control de radio. Se emplea la misma tarjeta de sonido y la
tarjeta de control cumple las mismas funciones pero cambia en su forma por el uso de distintos conec-
tores, en este caso se emplea el puerto paralelo del servidor. El circuito controlador y su respectiva
fabricacion para la radio Motorola Pro3100 se muestra en la Figura 2.23.

Un mismo servidor puede controlar los servicios de phonepatch y de transmision de datos (correo
electrénico), pero cada servicio debe disponer de su propia radio e interfaz.
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Figura 2.22: Esquema de conexion del Servidor.
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Figura 2.23: Conexion Servidor - Radio VHF

En el caso de la interfaz HF, la instalacién implica realizar las mismas conexiones vistas en el
caso de la estacion cliente, pero en este caso la tarjeta de control de radio es diferente, tal como se

muestra en la Figura 2.24.
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Figura 2.24: Conexion Servidor - Radio HF

Ademas la estacion pasarela se conecta a internet. Para ello, el servidor posee una tarjeta de red
que se conecta al router instalado por la empresa proveedora del servicio.
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2.7.2. Configuraciones
2.7.2.1. Instalacion del Sistema Operativo

El servidor de la estacion pasarela se puede utilizar el mismo S.O descrito para las estaciones
cliente, es decir, Voyage con algunas modificaciones a su version original.

Su proceso de instalacién es muy similar al del caso de estar utilizando una Soekris, explicado
en 2.4.2.3, salvo por el caso de utilizarse un adaptador IDE-USB para conectar a la computadora el
disco duro de la mini-ITX en vez de un lector de tarjetas CF. Ademads, a la hora de ejecutar el script
write—-voyage. sh, hay que hacerlo de la siguiente forma:

Soekris—1:/#./write-voyage.sh voyage-radio-VERSION.tgz /dev/sda pc

Ademads de configurar las interfaces como se indic6 en 2.4.2.4, es necesario configurar el DNS (Do-
main Name System) para la salida a Internet. Esto se consigue editando el archivo /etc/resolv.conf:

Soekris-1:/# vi /etc/resolv.conf

#nameserver 216.231.41.2

#fthese are the cs.berkeley.edu nameservers
#nameserver 128.32.37.23

#nameserver 128.32.37.21

#nameserver 128.32.206.12

nameserver 200.4.255.3

En éste ejemplo el servidor DNS activado es el 200.4.255. 3, los demds se encuentran deshabilita-
dos por estar escritos luego del simbolo #, éste simbolo se utiliza también para introducir comentarios
sin que estos participen en la ejecucién del archivo respectivo.

2.7.2.2. asterisk-phonepatch

El paquete asterisk-phonepatch es un software que se encarga de la gestion de las comunicaciones
de voz hacia el exterior, es decir, hacia la RTPC. Este soffware ha sido creado por Arnau Sdnchez y
probado por River Quispe, ingenieros de Fundaciéon EHAS y GTR-PUCP, respectivamente.

Cabe mencionar que pese a que este software ha sido probado, éste no funciona bajo determinadas
condiciones. Se ha comprobado que cuando la conexién a la RTPC es del tipo VSAT o cuando existen
repetidores de voz en la red su funcionamiento no es el adecuado, debido al alto retardo que estas
configuraciones introducen.

Para su instalacion se recomienda que primero se configure el Soundmodem, cuya instalacién
se detallé en 2.4.2.5 y se identifiquen los dispositivos de sonido y de PTT para cada servicio, ya
que Soundmodem y asterisk-phonepatch no deben compartir el sonido ni el dispositivo de PTT.
Ademas, los dispositivos ya deben estar ubicados en la computadora antes de encenderlo para que, una
vez encendido, el S.O. GNU/Linux los identifique en orden. Si se pusieran después, podria reconocer
el audioen /dev/dsp1l y al arrancar de nuevo la computadora el S.O. GNU/Linux reconocer al mismo
dispositivo como /dev/dsp.

El S.O. utilizado por GTR-PUCP para estas estaciones ya contiene el paquete asterisk—phonepatch.
Para una configuracién particular solamente seria necesario modificar los siguientes archivos de con-
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figuracion: confs-asterisk, sounds—-phonepatch, sounds—asterisk, asterisk—phonepatch.
Estos archivos hacen referencia a la configuracion del hardware que se utiliza para conectar la interfaz
a la computadora (serie, paralelo o USB), a la personalizacion de los archivos de sonido a utilizar y a
la especificacion de la numeracion de las estaciones cliente que hacen uso de esta aplicacion.
Para mayor informacion acceder a la pagina web propia de este sistema:

http://www.nongnu.org/asterisk-phpatch/

2.7.2.3. Configuracion del ATA

Para configurar el ATA que se utiliza para conectar la estacion a la RTPC, se recomienda seguir
los siguiente pasos:

1. Para ingresar al ATA se conecta éste a la computadora mediante un cable directo de red uti-
lizando su puerto Ethernet, y se obtiene una direccion IP por dhcp. Si se usa S.O. GNU/Linux
se haria asf:

Soekris-1:/# dhclient ethO

2. Ingresar la direccion IP del ATA en un navegador. Una vez ingresado, en la parte superior
derecha acceder a Admin Login, hacer clic en Advanced.

3. Ingresar en ATA = Wan Setup e indicar la direccion IP del puerto Internet (el que se usard en
la conexién LAN con el enrutador que hard de servidor para asterisk-phonepatch) del ATA.

4. Entrar en Static IP Settings e insertar los pardmetros de red, es decir, la direccién IP, la méscara
de red y el gateway.

5. Activar Remote Management = Enable Wan Web Server

6. Comprobar que en Voice = Regional estan los siguiente valores:

Control Timer Values (sec) = Interdigit Long Timer: 4
Control Timer Values (sec) = Interdigit Short Timer: 3

7. Configurar en Voice = Linel los siguientes parametros:

Proxy and Registration = Pproxy: Direccion IP servidor asterisk-phonepatch
Subscriber Information = Display Name: 10

Subscriber Information = User ID: 10

Subscriber Information = Password: passwdl0

Audio Configuration = Preferred Codec: G711u

Audio Configuration = DTMF Tx Method: AVT

8. Configurar en Voice = PSTN Line lo siguiente:

Proxy and Registration = Pproxy: Direccion IP servidor asterisk-phonepatch.
Subscriber Information = Display Name: El que se desee.
Subscriber Information = User ID: el mismo el anterior.
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Subscriber Information = Password: El password que se desee.
Audio Configuration = Preferred Codec: G711u
Audio Configuration = DTMF Tx Method: AVT
Dial Plans = Dial Plan 2 = Poner (50 <:30 >)
VoIP-To-PSTN Gateway Setup = VoIP-To-PSTN Gateway Enable: yes
PSTN-To-VolP Gateway Setup = PSTN-To-VolP Gateway Enable: yes
PSTN-To-VolP Gateway Setup = PSTN Ring Thru Line 1: no
PSTN-To-VoIP Gateway Setup = PSTN CID For VoIP CID: yes
PSTN-To-VolP Gateway Setup = PSTN Caller Default DP: 2
FXO Timer Values (sec) = VolP Answer Delay: 0
9. Guardar los cambios haciendo clic en Submit All Changes.
10. En la computadora comprobar que el registro se ha realizado de forma correcta. Para ello eje-
cutar:
yuri:/# asterisk -vvvvvr
Debe aparecer lo siguiente:
== Parsing ’/etc/asterisk/asterisk.conf’: Found
== Parsing ’/etc/asterisk/extconfig.conf’: Found
Asterisk 1.0.7-BRIstuffed-0.2.0-RC7k,
Copyright (C) 1999-2004 Digium.
Written by Mark Spencer <markster@digium.com>
Connected to Asterisk 1.0.7-BRIstuffed-0.2.0-RC7k
currently running on yuri (pid = 3705)
Verbosity was 0 and is now 5
yuri*CLI>
NOTA: En este punto el servidor estd esperando a recibir una orden, escribir sip show peers
y debe salir OK en el campo Status de las las dos lineas para confirmar que el ATA estd reg-
istrado a asterisk.
yuri*CLI>sip show peers
Name/username Host Dyn Mask Port Status
20/20 10.10.10.191 D 255.255.255.255 5061 OK (6 ms)
10/10 10.10.10.191 D 255.255.255.255 5060 OK (6 ms)
yurixCLI>
11. Para salir escriba exit.

NOTA: Si hay problemas en el registro, apagar y encender el ATA o verifique los datos ingresa-
dos. Para probar la comunicacion puede llamar desde el teléfono del ATA al 100 y se escuchara
una musica.
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2.7.2.4. Calibracion del sonido

Lo que se envia realmente durante la comunicacién es una sefial de audio en banda base, por lo
que se deben calibrar correctamente los niveles de audio, tanto de forma hardware, como software.

En el plano hardware, los niveles de sefial se calibran a través de unos potencidometros ubicados
en la tarjeta de control de radio. Estos potenciémetros se ubican en los conectores de audio que
corresponden a SPEAKER o a MICROFONO, dependiendo si se quiere regular la sefial de entrada
(MIC) o salida (SPEAKER), como se muestra en la Figura 2.25. El potenciémetro sirve como divisor
del voltaje de la sefal, es decir que reduce el nivel de sefial. Como regla, en la banda VHF la sefial
suele ser bastante buena, por lo que el potencidometro estara calibrado a la mitad de su valor, es decir,
al ser un potencidmetro de SK(2, se calibra el divisor para ser de 2.5K(2 a 2.5K¢2, una relacién de 1:1.
Sin embargo, para el caso de la banda HF, en la cual la sefial suele llegar muy débil, el potenciémetro
estard calibrado para que la reduccién de sefial sea lo menos posible, incluso hasta nula.

A nivel de software, la calibracién de sefial de audio se realiza configurando la tarjeta de sonido,
a través de diversas herramientas proporcionadas en el S.O. GNU/Linux.

Figura 2.25: Potenciometros de calibracion.

Para calibrar el sonido, se usa la herramienta alsamixer, que es una herramienta de configuracion
de nivel de sefial. En la linea de comandos de una consola en un S.O. GNU/Linux, se ejecuta lo sigu-
iente:

Soekris-1:/# alsamixer

Aparecerd una imagen como la Figura 2.26.
En este caso, el grifico corresponde a la calibracién de la tarjeta de sonido USB. Como se puede
apreciar, existen tres paraimetros que se pueden variar para la calibracion:

1. Mic. Sirve para variar el nivel de sefial que se recibe por el micréfono. Segun la configuracion,
aparentemente se encuentra desactivada, sin embargo, estd activado de manera automética. En
el caso de que se quiera activar, se logra presionando la tecla “m”, y activar el pardmetro Auto
Gain.

2. Auto Gain. Este pardmetro sirve para que surtan efecto los cambios en los niveles de los otros
dos parametros.
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Figura 2.26: Calibracion de sonido 1.

3. Speaker. Sirve para variar el nivel de sefial de salida, y serd el primer pardmetro a variar durante
la calibracion.

En esta pantalla s6lo se cambiara el nivel de SPEAKER. Este nivel permite variar la sefial de audio
que se envia por el radio. Si se presiona la tecla < T'AB >, se cambiara de pantalla tal como se
muestra en la Figura 2.27. En este caso, se tiene la opciéon MIC Capture, el cual permite variar el nivel
de sefial recibido.
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Figura 2.27: Calibracion de sonido 2.

NOTA: Al reiniciar el proceso de Soundmodemn, la configuracion del sonido vuelve a los valores
por defecto. Para guardar posteriormente los cambios realizados se debe ejecutar el siguiente coman-
do:

Soekris—-1:/4# alsactl store

Para salir de la configuracion, presionar < ESC' >.

Para comprobar el nivel de recepcidn, se usard la herramienta dsplevel.
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Soekris-1:/# dsplevel

Verificar que los simbolos que representan el nivel de sefial lleguen a completar al menos el 80 %
de la pantalla.

Si se desea tener mayor rango en la calibracion, se debe acceder al archivo phonepatch.confy
editar:
telephony_audio_gain: La ganancia de audio recibido de la linea telefénica y enviado por la
radio.
radio_audio_gain: La ganancia de audio recibido por la radio y enviado por la linea telefonica.
Se recomiendan valores de 7.0 para ambos.
Después de cualquier cambio en phonepatch.conf hacer:

Soekris—-1:/# /etc/init.d/asterisk-phonepatch restart

Hay que esperar un minuto mas o menos, ya que asterisk tarda en levantar.
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Redes WiFi para largas distancias

Desde 2001, una de las tecnologias que se ha tomado en consideracion muy seriamente para las
comunicaciones de largas distancias es la IEEE802.11, popularmente llamada WiFi; si bien este es-
tandar no se concibi6 para redes extensas, sus indudables ventajas de costo, uso de frecuencias libres
de licencia y gran ancho de banda, han despertado el interés de diversos agentes tecnoldgicos de
paises en desarrollo. Incluso en los nicleos urbanos de muchos paises se han dado experiencias de
aplicacion de WiFi1 para distribuir el acceso a Internet con la mayor cobertura posible en exteriores.
Ademais, el enorme éxito de WiFi en todos los dmbitos ha dado lugar a una gran cantidad de pro-
ductos en el mercado, casi todos ellos de bajo consumo, a precios bajos y mucha flexibilidad de uso,
especialmente en combinacion con desarrollos de software abierto. Respecto al uso de frecuencias en
los casos en que no hay un vacio legal, la mayor parte de los estados adoptan las restricciones de la
FCC (Federal Communications Commission) en el uso de las bandas ISM 2.4GHz y 5.8 GHz usadas
por esta tecnologia. Estas normas son mucho mdas permisivas que las europeas y permiten realizar en
las zonas rurales enlaces tanto punto a punto (PtP) como punto a multipunto (PtMP) de varias decenas
de kilémetros.

3.1. El estandar 802.11

El estandar 802.11 fue aprobado por el IEEE (Institute of Electrical and Electronics Engineers) en
1997, permitiendo trabajar con velocidades de transmision de 1Mbps y 2Mbps. El estandar IEEE802.11b
primero, y luego los estdndares IEEE802.11a y IEEE802.11g, afadieron nuevas técnicas de modu-
lacion en la capa fisica logrando mayores velocidades de transmision y una mayor robustez en la
conectividad. Aqui se muestran los grupos de trabajo del 802.11.

802.11: WLAN a 2.4 GHz y 2 Mbps (1997).

802.11a: WLAN a 5 GHz y 54 Mbps (1999, venta de productos 2001) .

802.11b: WLAN a 2.4 GHz y 11 Mbps.

802.11e: Soporte de QoS.

802.11g: WLAN a 2.4 GHz, 54 Mbps, compatible con 802.11b (2003).

59
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= 802.11h: Gestion del espectro radio a 5 GHz en Europa.
= 802.11i: Seguridad.

= 802.11j: Regulacién de 5 GHz en Japén.

= 802.11k: Medidas sobre WLANS.

= 802.11n: WLAN a 300-600 Mbps, MIMO (2009).

m 802.11s: Redes mesh.

El estdndar IEEE802.11a trabaja en la banda de frecuencia de los 5GHz utilizando la técnica de
transmisiéon OFDM. Da soporte a velocidades de transmisiéon de 6Mbps a 54Mbps y ocho canales no
interferentes de 20MHz. Esta banda de frecuencia estd menos saturada que la de 2.4GHz, lo cual es
una ventaja, porque que la banda de 2.4GHz también es utilizada por algunos teléfonos inalambricos,
hornos microondas y equipos Bluetooth.

El estandar IEEE802.11b trabaja en la banda de frecuencia de 2.4GHz utilizando el sistema de
transmision HR/DSSS; el uso de este estdndar ahora es muy poco. Mediante el uso de la modulacién
CCK se da soporte a las velocidades de transmision de 5.5Mbps y 11Mbps. Se cuenta con catorce
canales (que pueden estar limitados a once o trece segun el pais) de 22MHz, de los cuales se pueden
utilizar simultdneamente hasta tres de forma no interferente.

El estandar IEEE802.11¢g fue desarrollado a raiz del importante problema de incompatibilidad
entre los equipos de IEEE802.11a y IEEE802.11b. Ademds, la creacion de este estdndar atendia al
interés en incrementar la capacidad de los equipos y redes Wi-Fi. IEEE802.11g trabaja en la banda de
frecuencia de 2.4GHz, manteniendo ademads los mismos canales y modulaciones de IEEE802.11b, y
anade el sistema OFDM (Orthogonal frequency-division multiplexing) mediante el cual se soportan
velocidades de transmision de hasta 54Mbps.

El estandar IEEE 802.11n-2009 es una enmienda del IEEE 802.11-2007 para proveer con veloci-
dades superiores a los estdndares previos (802.11a and 802.11g) con un aumento significativo de 54
Mbit/s hasta 600 Mbit/s utilizando 4 flujos espaciales con un ancho de canal de 40MHz. Actualmente
la capa fisica soporta una velocidad de 300Mbps, con el uso de 2 flujos espaciales en un canal de
40MHz. Dependiendo del entorno, esto puede transformarse a un desempeio visto por el usuario de
100Mbps. Los flujos se refieren al uso de MIMO (Multiple-Input Multiple-Output), un flujo de 2 se
refiere a un MIMO de 2x2; muchas Interfaces 802.11n en el mercado ya permite hacer MIMO 2x2.

El Espectro a 2.4GHz se divide la banda en 14 bloques de 25MHz de ancho de banda y separados
a una frecuencia de SMHz; el ancho de banda dependerd de la modulacién a usar en 8021.11abgn.
No todos los paises tienen aceptados todos los bloques. Tener en cuenta que canales continuos estan
solapados. Abajo se muestra los 11 canales permitidos en Norte América y en muchos paises en

desarrollo; ademds en estos canales se permite un EIRP o PIRE de 4000mW en PtMP (normativa
FCC 15.247).

s Canal 1: 2412 MHz
s Canal 2: 2417 MHz

m Canal 3: 2422 MHz
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» Canal 4: 2427 MHz
» Canal 5: 2432 MHz
= Canal 6: 2437 MHz
= Canal 7: 2442 MHz
= Canal 8: 2447 MHz
= Canal 9: 2452 MHz
» Canal 10: 2457 MHz

s Canal 11: 2462 MHz

El Espectro a SGHz tiene frecuencias en 5.150 a 5.250GHz (UNII 1, Unlicensed National Infor-
mation Infrastructure) con un EIRP de 160mW en PtMP (FCC 15.247); 5.250 a 5.350GHz (UNII
2) con un EIRP de 800mW en PtMP (FCC 15.247) y 5.725 a 5.875GHz (UNII 3) con un EIRP de
3200mW en PtMP (FCC 15.247); se tiene 12 canales sin superposicion; el ancho de cada canal es de
20MHz. Abajo se muestra los canales del UNII-3.

Canal 149: 5745 MHz

Canal 153: 5765 MHz

Canal 157: 5785 MHz

Canal 161: 5805 MHz

3.2. Problemaitica del uso de WiFi para largas distancias

Dado que la que la tecnologia WiFi fue en su inicio disefiada para redes locales, la mayor dificultad
reside en su aplicacién para largas distancias. Sin embargo, una cuidadosa revision del estdndar no
deja entrever ningun elemento de la capa fisica que limite el alcance de las comunicaciones WiFi en
términos de distancia si no es el balance del enlace. Los limites fisicos de distancia alcanzable con
WiFi dependeran, por lo tanto, de los siguientes pardmetros:

La méaxima potencia que podamos transmitir (EIRP o PIRE).

Las pérdidas de propagacion.

La sensibilidad de recepcion.

= La minima relacién sefal a ruido que estemos dispuestos a aceptar como suficiente.
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El propio estandar determina que los limites de potencia que se puede transmitir dependen de la
legislacion que atafie a la banda de frecuencias ISM para cada region geografica.

El protocolo IEEE802.11 recoge distintas velocidades segtin el modo de funcionamiento: 1, 2, 5.5
y 11 Mbps para 802.11b; 6, 9, 12, 18, 24, 36, 48 y 54 Mbps para 802.11a, y el conjunto de todas las
anteriores para el modo 802.11g. Estos modos usan diferentes tipos de modulacién y codificacidn, de
forma que cuanto mayor sea la velocidad, mayor es la potencia necesaria en recepcion para mantener
un enlace con una BER baja. Esta potencia, llamada sensibilidad, obliga a usar velocidades bajas si se
quiere lograr enlaces de larga distancia con una cierta estabilidad. La diferencia en la sensibilidad de
recepcion entre 1 y 11Mbps, aunque depende de equipos, suele ser de mds de 10 dB, lo cual equivale
practicamente a cuadruplicar con 1Mbps el alcance que se tiene con 11Mbps. Si ademds se tiene en
cuenta que la banda ISM 2.4 GHz impone limitaciones en cuanto al nivel de potencia que es legal
transmitir, es facil comprobar que para enlaces muy largos normalmente deben usarse las velocidades
mads bajas de 802.11b para tener estabilidad y buena calidad. La aparicién de tarjetas con mejores
sensibilidades o la tecnologia 802.11g pueden ayudar a lograr velocidades mayores. Asi, por ejemplo
en el modelo de tarjeta Ubiquity SR2 802.11b/g de 400mW, la diferencia de sensibilidad entre el
modo b en 1 Mbps y el modo g en 6 Mbps es de sélo 3dB.

Para tener mayor estabilidad y prestaciones resulta mejor configurar la velocidad del canal a un
valor fijo. La experiencia recomienda ser conservadores para soportar una cierta pérdida de presta-
ciones que sin duda se va a dar con el tiempo por pérdida de alineacién de las antenas, cambios
climéticos y otros factores.

En las zonas rurales es frecuente encontrar condiciones meteoroldgicas adversas. Aunque tradi-
cionalmente se suele decir que las lluvias influyen “de forma sensible” a partir de los 10GHz, cuando
los enlaces son muy largos una pequeia atenuacién en dB/Km acaba siendo importante. Los estudios
consultados no parecen conceder mucho peso a la atenuacién de nubes y nieblas, pero todo depende
de la distancia.

El mejor comportamiento se da con polarizacién vertical, pero las condiciones atmosféricas y
el terreno pueden producir una cierta despolarizacion, con lo que la recepcion de la sefial empeora
y su atenuacion aumenta. Interferencias. Si bien en las zonas rurales aisladas esto no suele suceder,
los enlaces que conectan zonas aisladas con zonas urbanas se pueden ver afectados por este problema.

Asimismo, a parte de las restricciones que impone el balance de enlace, es patente que existen
restricciones explicitas de distancia porque que los resultados lo demuestran y, ademads, porque la
capa MAC tiene multitud de tiempos constantes definidos que tienen diferente efecto en funcion de
la distancia que haya entre estaciones. Estos tiempos se pueden apreciar en siguiente figura. Tras
una revision cuidadosa del estdndar base IEEE 802.11 realizada por Javier Simd, director técni-
co de la Fundaciéon EHAS, se pueden extraer tres tipos de limitaciones: el temporizador de espera
de los ACKs, la definicién de tiempos relacionados con el Slottime, y el calculo del vector que
se encarga de controlar el tiempo que se debe esperar cuando el canal estad reservado para la de-
teccion de portadora virtual (NAV - Network Allocation Vector). Este estudio estd disponible en:
http://gtr.telecom.pucp.edu.pe/ftp/wifi/TesisJISimo.pdf

ACKTtimeout: Este parametro se define en el texto del estdndar como el tiempo en que la estacion
transmisora espera la llegada del ACK una vez que ha terminado la transmisién de un paquete. Asi
pues, para que una comunicacién WiFi funcione a una determinada distancia se tiene que cumplir que
el ACKtimeout sea mayor que el tiempo de propagacion de ida y vuelta mas el SIFS, un tiempo fijo
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Figura 3.1: Esquema temporal de funcionamiento en el nivel MAC.

que define la separacion entre la recepcion del paquete de la transmision de su ACK en el receptor.
No obstante, el estdndar no da un valor claro a este parametro, y los equipos WiFi del mercado
varian mucho en su implementacién del ACKtimeout; algunos sistemas tienen un valor por defecto
de aproximadamente DIFS+SIFS pero que se puede modificar (configuracion de la distancia), y otras
tienen valores no modificables pero mas grandes. DIFS es el tiempo que cada estacién espera una vez
que detecta que el canal ha quedado libre. Cuando una estacion intenta enviar un paquete a otra que
estd demasiado distante como para recibir de ella el ACK antes de que transcurra el ACKtimeout, se
interpretard que la transmision fallé y se retransmitird; como lo mismo le sucede a cada retransmision,
cada paquete se retransmitird el médximo nimero de retransmisiones antes de descartarse y dejar paso
al siguiente. La capa WiFi de la estacion transmisora creerda que no logré mandar el paquete, pero de
hecho lo probable es que hayan llegado correctamente varias copias de éste, de las que la primera se
pasard a la capa superior en el receptor. El resultado es que el enlace funciona, pero con un rendimiento
infimo debido a que todo se retransmite varias veces, por defecto 7.

Slottime. Los valores de Slottime, SIFS y DIFS imponen restricciones al funcionamiento del MAC
de WiFi a partir de ciertas distancias. El estandar prevé que las estaciones que transmiten son oidas
por las otras dentro del mismo slot en que se ha producido la transmision, lo cual impone un limite
de unos 3 Km. Mis alla de esa distancia, las prestaciones de los enlaces empeoran con la distancia,
aunque aun resultan utilizables si el nimero de nodos activos es suficientemente bajo.

La vulnerabilidad con nodos ocultos. En IEEE 802.11 se emplea el mecanismo RTS/CTS (Re-
quest to Send / Clear to Send) para evitar colisiones entre nodos ocultos; no obstante, ese mecanismo
funciona si el computo del NAV se corresponde con el tiempo que verdaderamente el canal va a per-
manecer ocupado; puesto que el NAV no se calcula teniendo en cuenta el tiempo de propagacion, a
medida que la distancia aumenta su efectividad empeora; en enlaces PtMP con distancias del orden
de kilémetros, el RT'S/CTS es practicamente inservible, y no hay un mecanismo alternativo.

Como consecuencia de lo anterior, y dependiendo del tipo de enlace que define la arquitectura de
red 802.11, se pueden sacar las siguientes conclusiones:

= PtP. Cuando la distancia es mayor de 3 Km, se incrementa proporcionalmente con la distancia,
en saltos de 3 Km, el niimero de slots en que una estacion puede empezar a transmitir y colision-
ar con un paquete cuya transmision se inicié en un slot determinado; esto tiene relativamente
poco impacto cuando la carga ofrecida es baja, pero es importante cuando el enlace esta prox-
imo a la saturacidn, ya que en ese caso casi siempre hay un paquete listo para ser transmitido
tan pronto como se considere libre el canal, y para ventanas de contencién pequeiias la proba-
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bilidad de colision serd significativa. También serd necesario cuidar el ajuste del ACKTimeout
fijdndolo a un valor ligeramente superior a dos veces el tiempo de propagacion.

= PtMP. Ademds de darse las mismas anomalias de comportamiento del MAC entre la estacion
transmisora y receptora de un paquete que se han comentado para PtP, las otras estaciones
que observan pasivamente el canal esperando que se desocupe tomarédn decisiones equivocadas
al considerar el canal libre cuando no lo estd. Por ejemplo, si la distancia hace que los ACK
se reciban mds tarde que DIFS, la estacién transmisora todavia podra esperar por el ACK si el
ACKTimeout es lo suficientemente grande, pero las otras estaciones cercanas a ésta que esperan
a que el canal se libere optardn a ocupar el canal de inmediato, pudiendo colisionar con cierta
probabilidad con el ACK que estd en camino. Por lo que hay que fijar el ACKtimeout para el
enlace mds largo que conforme ese PtMP.

En definitiva, WiFi puede servir, aunque con cierta pérdida de prestaciones, para enlaces PtP de
larga distancia si los equipos terminales permiten configurar el ACKtimeout y el Slottime; en cambio,
para PtMP, ain modificando esos parametros, el funcionamiento es notablemente peor a menos que
la carga ofrecida y el niimero de nodos sean muy bajos.

3.3. Topologia de una red WiFi de larga distancia

La topologia de red IEEE802.11 mds usada es el modo infraestructura. En ella todas las estaciones
que forman parte de la red se comunican entre si a través de un punto de acceso. De esta forma, las
estaciones que se encuentran a demasiada distancia una de la otra pueden comunicarse a través de él.
El punto de acceso puede ademds proporcionar acceso a redes exteriores.

Abajo se muestra un esquema de la topologia; se muestran los nodos involucrados y los enlaces
que forman. Los enlace de la red troncal formar la red principal para la conexion de todos los clientes,
estd formado por los nodos repetidores. Los enlaces de la troncal generalmente son de largas distan-
cias que puede ir desde 15km hasta unos SOKm; por lo que son enlaces punto a punto. Los enlaces
de distribucion son los enlaces para la conexidn entre los clientes y la red troncal. Los enlaces de
distribucién pueden ser enlaces punto a punto; pero generalmente son enlaces punto a multipunto; se
recomienda que la estacion mds alejada de un enlace punto a multipunto debe ser menor a 15Km, sino
se tendria que considerar un enlace punto a punto.

El rendimiento en los enlaces de distribucion puede llegar hasta los 36Mbps; el rendimiento en
cada enlace troncal puede llegar hasta los 18Mbps, y de extremo a extremo de la troncal se puede
obtener entre 6Mbps y 9Mbps; el rendimiento dependera de la distancia de los enlaces como de los
equipos utilizados.

Esto permite establecer una diferenciacion funcional de tres tipos de nodos:

= Repetidor: Los distintos repetidores se unen formando la red troncal que se encarga de conmu-
tar las comunicaciones con otras estaciones.

= Estacion Cliente:Se encuentra en los puntos de servicio a usuarios. Suele tener conectado una
computadora y un teléfono IP.
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Figura 3.2: Topologia de una red WiFi de larga distancia.

= Estacion Pasarela: Es una estacion dotada de conectividad final a Internet y a la PSTN (Public
Switched Telephone Network), permitiendo al resto de estaciones de la red inaldimbrica acceder
a través de ella a esas redes externas. Puede haber una o varias de estas estaciones en una red
inaldmbrica. El uso de més de una implica el uso de encaminamiento dindmico. Estas estaciones
frecuentemente tendran que desempefiar funciones como NAT (Network Address Translation )
o cortafuegos.

3.4. Equipamiento de una red inalambrica de larga distancia

Enrutador WiFi: Todo enrutador WiFi es una computadora (que incluye memoria, procesador,
unidad de almacenamiento) con una interfaz de radio WiFi y el sistema operativo que permita config-
urar enlaces de larga distancia. En este caso se usa la solucion de Mikrotik; se requiere de una placa
madre RouterBoard que trae el sistema operativo RouterOS y de interfaces de radio WiFi.

La placa de la serie RB433 y la RB433AH de Mikrotik, son dispositivos para desarrollar redes de
alto rendimiento. Vienen con sistema operativo RouterOS de Mikrotik. Sus especificaciones técnicas
son:

CPU: Atheros AR7130 300MHz network processor / Atheros AR7161 680MHz

Memoria: 64MB DDR SDRAM onboard memory / 128MB DDR SDRAM onboard memory

Almacenamiento: 64MB onboard NAND memory chip

3 puertos Ethernet 10/100

3 puertos miniPCI para expansion

Puerto serial DB9 RS232C asynchronous serial port

Alimentacién general de 10-28V DC y POE 12-28V DC.
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Consumo maximo de 3W sin interfaces inalambricas.

Sistema operativo MikroTik RouterOS v3, licencia Level4.

Figura 3.3: Placa Mikrotik RB433AH.

La interfaz miniPCI R52N permite crear redes 802.11abgn, para corta distancia. Sus especifica-
ciones son:

Chipset: Atheros AR9220
Estandar: IEEE 802.11 a/b/g/n

Potencia de 25dBm@6Mbps 802.11g, 21dBm@6Mbps 802.11a, 23dBm@MCS0 802.11gn,
21dbm@MCSO0 802.11an, todos a 20MHz de ancho de canal.

Soporte MIMO 2x2.

2 conectores para antena UFL.

Modulaciones: OFMD:BPSK,QPSK, 16QAM, 64QAM en DSSS:DBPSK, DQPSK, CCK
Temperatura de operacién entre -20° y 70°

Consumo maximo de 2.4W

La interfaz miniPCI R52H permite crear redes 802.11abg, para corta distancia. Sus especifica-
ciones son:

Chipset: Atheros AR5414A B2B
Estandar: IEEE 802.11a
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= Potencia de 25dBm@6Mbps 802.11g, 24dBm@6Mbps 802.11a, todos a 20MHz de ancho de
canal.

= 2 conectores para antena UFL.
= Modulaciones: OFMD:BPSK,QPSK, 16QAM, 64QAM en DSSS:DBPSK, DQPSK, CCK
» Temperatura de operacién entre -20° y 70°

s Consumo maximo de 2.6W

B G routerboard.com : R52n

Tt -
Micorik  FECE O

L

Figura 3.4: Tarjeta inaldmbrica Mikrotik R52N y R52H.

Antenas: Existen distintos tipos de antenas, las principales son las directivas (pueden ser plato,
grilla o panel) para cubrir largas distancias; las omnidireccionales para cubrir un area de 360° de de
cortas distancias; y las sectoriales para abracar sectores de drea de 90° o 120°. Abajo se muestran las
mas utilizadas en las estaciones clientes y repetidores.

Especificaciones de la antena directiva tipo panel:

= Frecuencia: 5725 - 5850 Mhz (Banda de 5.8 Ghz)
= Ganancia de 19 dBi

» Sistemas punto a punto y sistemas punto multipunto, generalmente usados en los enlace de
distribucidn, tanto en la estacién cliente como el punto de acceso.

= Puede ser instalado en polarizacion: horizontal y vertical
s Apertura del haz horizontal: 16°

= Apertura del haz vertical: 16°

» Impedancia: 50 Ohm

= Polarizacién: horizontal y vertical

» Potencia maxima de entrada: 200 Watts
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Conector: N-Female

Especificaciones de la antena directiva tipo grilla:

Frecuencia: 5725 - 5850 Mhz (Banda de 5.8 Ghz)
Ganancia de de 27 dBi

Antena directiva para sistemas punto a punto, generalmente usados en los enlaces de la troncal;
también se puede usar en las estaciones de cliente que estén muy alejados (15Km).

Apertura del haz horizontal: 6°
Apertura del haz vertical: 9°
Impedancia: 50 Ohm

Polarizacién: horizontal y vertical
Potencia mdxima de entrada: 100 Watts

Conector: N-Female

Especificaciones de una antena sectorial:

Frecuencia: 5725 - 5850 Mhz (Banda de 5.8 Ghz)

Ganancia de 17 dBi Antena sectorial para sistemas punto a multipunto, generalmente usados en
los enlaces de distribucion en el lado del punto de acceso.

Apertura del haz horizontal: 90°
Apertura del haz vertical: 8°
Impedancia: 50 Ohm

Polarizacidn: vertical

Potencia mdxima de entrada: 100 Watts

Conector: N-Female

Especificaciones de la antena directiva tipo plato:

Frecuencia: 5725 - 5875 MHz (Banda de 5.8 Ghz)
Ganancia: 29 dBi
Antena directiva para sistemas punto a punto, generalmente usados en los enlaces de la troncal.

Apertura del haz horizontal: 6°
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Apertura del haz vertical: 6°

Impedancia: 50 Ohm

Polarizacion: horizontal y vertical

Potencia maxima de entrada: 100 Watts

Conector: N-Female

- il
D

Figura 3.5: Antena panel de 19dBi, antena grilla de 27dBi, antena sectorial 17dBi de 90°, antena tipo
plato de 29dBi.

Cables para conexiones de radiofrecuencia: El pigtail es un latiguillo que lleva en cada uno de
sus extremos un conector diferente, este elemento es necesario para poder unir dispositivos inalambri-
cos por lo general las tarjetas inaldmbricas con otros accesorios como protectores de linea o antenas.
Dependiendo del conector que tenga la tarjeta inaldmbrica y el dispositivo al que se desea conectar, se
tendra que optar entre los distintos tipos de pigtail dependiendo de sus conectores. Por lo general los
pigtails son de longitudes cortas (alrededor de 30cm). En la siguiente figura se muestra pigtails con
conectores hembra, sin embargo, también pueden tener conector Macho. Para las conexione entre el
extremo del pigtail y la antena se utilizan los cables coaxiales LMR-400; estas conexiones son para
el exterior.

Figura 3.6: Pigtail UFL N Hembra y Pigtail MMCX N Hembra y cable coaxial LMR-400.

Protectores de rayos: Los protectores son utilizados para impedir que los rayos causen dafios en
los enrutadores. Las especificaciones del protector contra rayos Altelicon / HyperGain para 5.8 GHz
son:

= Maixima corriente de descarga 5.000A, 5 KVcay 103 Vcc de ruptura
= Rango de frecuencia: 0 6 GHz

= Conector N (hembra) a N (macho)
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Figura 3.7: Protector de rayos.

Impedancia: 50 Ohm

ATA FXS: El ATA junto al teléfono analégico per permiten la comunicacién de voz. Se ha uti-
lizado el GrandStream HT502. Este equipo brinda dos puertos telefénicos, ambos para conectar a
teléfonos analdgicos (puertos FXS). Sus especificaciones son:

2 puertos FXS para 2 cuentas SIP
2 puertos Ethernet 10/100Mbps

Caracteristicas avanzadas: llamada en espera, conferencia para 3, transferencias, voicemail, lla-
mada IP directa

Codecs soportados: G711(a-law/u-law), G.723.1, G.729A/B, G.729E, G.726-40/32/24/16, AAL2-
G726-32 ¢ iLBC.

Conectividad para teléfono y fax
Interfaz Web para fécil configuracion.

Alimentacién 12VDC.

Figura 3.8: ATA Grandstream HT502.

Gateway de Voz: Este equipo permite la conexion de una red de telefonia IP con la PSTN. Abajo
se muestra las especificaciones son del ATA Linksys SPA3102, posee un puerto FXO y un puerto

FXS.
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= | puerto FXS y 1 puerto FXO

= 2 puertos Ethernet 10/100 Mbps (RJ45); uno de ellos es llamado Internet para conectar una PC
o una LAN; el puerto llamado Internet se utiliza para conectar a otra red.

» Caracteristicas avanzadas: llamada en espera, conferencia para 3, transferencias, voicemail, 1la-
mada IP directa

= Codecs soportados: G.711 (a-law y mu-law), G.726, G.729a, G.723.1

= Alimentacion SVDC.

Figura 3.9: ATA Linksys SPA3102.

Teléfono analégico: Se utiliza un teléfono analégico marca Panasonic dada su amplia disponibil-
idad y su precio en el mercado. En algunas estaciones la conexidn entre el teléfono y el ATA no es
directa debido a la ubicacién de los equipos; en estos casos se utilizan tramos de cables telefonico.
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Figura 3.10: Teléfono analogico Panasonic KX-TS500.

Servidor de telefonia: Como servidor se ha utilizado la placa Alix de PC Engines junto a una
Compact Flash donde se instalara el sistema operativo Linux Voyage. Las palcas Alix son placas para
desarrollar dispositivos de redes de prop6sito especial o particular (OEM). Sus especificaciones de la
tarjeta alix2dO son:

= CPU: 433 MHz AMD Geode LX700

s Memoria: 128 MB DDR DRAM
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Almacenamiento: CompactFlash socket

2 puertos Ethernet 10/100

2 puerto miniPCI para expansion

Puerto serial DB9 RS232C asynchronous serial port

Alimentacién general de 7-20V DC, acepta POE

Figura 3.11: Placa Alix 2d0.

3.5. Estacion cliente

Desde las estaciones clientes se acceden a los servicios que la red pone al servicio. En el esquema
se muestra los equipos y las conexiones que conforman una estacion cliente.

En la estacion cliente se utiliza como enrutador inaldmbrico a la placa RB433 con la interfaz in-
aldmbrica R52N, con una antena panel de 19dbi, si estd muy alejado (alrededor de 15Km) se puede
usar una grilla de 27dBi. El rendimiento puede llegar hasta los 24Mbps o 36Mbps; esto dependerd de
la distancia y de los equipos utilizados; se recomienda tener distancias menores a 15km para enlaces
punto a multipunto; generalmente las distancias de las estaciones clientes son menores a 3km.

Como dispositivo telefonico se usa el HT502 con un teléfono analdgico; este equipo debe estar
registrado en el servidor de telefonia IP de su zona. Para implementar el servidor se utiliza la placa
Alix 2d0 y la aplicacion Asterisk; este servidor puede estar instalado en una estacion cliente especifi-
co para registrar los clientes telefénicos de una zona.
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Antena panel

LAN de la estacion cliente :

3 puertos Cable coaxial

Ethernet

Gabinete interno

Gabinete externo
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Figura 3.12: Esquema de una Estacion Cliente.

3.5.1. Configuracion del enrutador inalambrico

Para la interface WiFi se configura como cliente (STA), con seguridad WPA-PSK, inicialmente se
limita la velocidad a 24Mbps, después se puede aumentar si las condiciones lo permiten. Se crean dos
subredes; una red que es para la parte inaldmbrica para ser parte del enlace de distribucion y la otra
red serd la red interna de la estacion cliente, esta red LAN estard formado por las interfaces Ethernet
del enrutador inaldmbrico y los dispositivos del cliente como computadora, ATA, etc..

Cambio de nombre de identidad y de contrasefia:

interface bridge add name=brl

interface bridge port add interface=etherl bridge=brl
interface bridge port add interface=ether2 bridge=brl
interface bridge port add interface=ether3 bridge=brl
interface bridge port print

ip address add address=12.1.2.1/24 interface=brl

vV V V V V V

Configuracion de la interface inalambrica con seguridad wpa-psk:
> interface wireless security-profiles set psk2-ica authentication-types=wpal-psk
group-ciphers=aes-ccm unicast-ciphers=aes-ccm wpal2-pre-shared-key=gtrOpucpOica
mode=dynamic-keys

> interface wireless set wlanl ack-timeout=dynamic antenna-mode=ant-a band=5ghz
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Figura 3.13: Esquema de una Estacion Cliente con el servidor de telefonia IP.

frequency=5745 mode=station ssid=ICAD2 disable-running-check=yes basic-rates-a/g=6Mbps
supported-rates-a/g=6Mbps, 9Mbps, 12Mbps, 18Mbps, 24Mbps

rate-set=configured tx-power=25 tx-power-mode=card-rates disabled=no
security-profile=psk2-ica

> ip address add address=11.1.2.2/24 interface=wlanl

Configuracion de la ruta por defecto:
> ip route add gateway=11.1.2.1

3.5.2. Configuracion del ATA FXS

Este equipo tiene una la IP 192.168.2.1 en el Puerto LAN; se puede usar esta direccion para
acceder a su Web para poder empezar la configuracién. Se ingresard a la padgina Web por medio de
ésta IP y se pedira el ingreso la clave que es admin. Para conectar el ATA a la red de trabajo se usara
el puerto WAN, y es a este al que se pondrd la IP de la red de trabajo.

BASIC SETTINGS

= [P Address: Poner como sea requerido, ademads indicar si es estitico o dindmico.
= Reply to ICMP on WAN port Debe de estar habilitado

Presionar el botén inferior UPDATE para establecer los cambios
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Figura 3.14: Interfaz Web del HT502.

ADVANCED SETTINGS

= Admin Password: Establecer clave de administrador
= Automatic Upgrade: asegurase de que este en No

= NTP Server: Poner direccién de servidor

Presionar el bot6n inferior UPDATE para establecer los cambios

FXS PORT1

= Account Active: Debe de activarse

» Primary SIP Server: Poner la direccion del Servidor Asterisk

= SIP User ID: Poner el identificador del teléfono (Por ejm. 210)
= Authenticate ID: Por ejemplo lo mismo que SIP User ID

= Authenticate Password: Poner el password del cliente SIP

s User ID is phone number: Poner en Yes

= SIP Registration: Poner en Yes

= Unregister On Reboot: Poner en yes
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Outgoing Call without Registration: Poner en No

Preferred DTMF method: (in listed order) Priority 1: Por ejemplo RFC2833

Preferred Vocoder: (in listed order) choice 1: por ejemplo elegir AAL2-G726-32

AAL2-G726-32 payload type: si se ha usado este codec poner a 112

Presionar el botén inferior Update para establecer los cambios y después Reset para actualizarlos.
Si hubiera una 2da linea proceder de modo similar en pestafia FXS PORT2.

3.6. Repetidor

Los equipos de los repetidores forman la red troncal; forman los enlaces de larga distancia, y
ademds forma el punto de acceso para los estaciones clientes.
. Enlace troncal

Antena directiva

i \ Cable coaxial

Gabinete interno

Antena directiva

Enlace troncal >‘ '
B e EET TP EEP PR = i

Gabinete externo
Pigtail

Protector de rayos

Figura 3.15: Esquema de un Repetidor.

En la estacion repetidora se utiliza como enrutador inaldmbrico a la placa RB433AH con 2 inter-
faces inalambrica R52H, con una antena directiva de 27 o 29dBi, o més para formar la red troncal.
Las distancia de un enlace de la red troncal son alrededor de mas de 15Km hasta S0Km; ademas son
enlaces punto a punto. Para el enlace formar el enlace distribucion se utiliza una interfaces inalambri-
ca R52N, con una antena panel de 11 o 19dBi, o una sectorial de 17dBi; dependera de distancia y de
la distribucién de los clientes. El rendimiento en la troncal dependera de la distancia y de los equipos
utilizados; se puede obtener hasta los 18Mbps, generalmente son menores a 12Mbps
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3.6.1. Configuracion del enrutador inalambrico

Para la interface WiFi se configura en modo infraestructura, con seguridad WPA-PSK. Se crean
tres subredes; una para cada enlace de la troncal y la otra para el enlace de distribucién. Inicialmente
se limita las velocidades a 18Mbps, después se puede ajustar a menor velocidad dependiendo de las
condiciones del medio.

Configuracion de los puertos Ethernet como bridge:
interface bridge add name=brl

interface bridge port add interface=etherl bridge=brl
interface bridge port add interface=ether2 bridge=brl
interface bridge port add interface=ether3 bridge=brl
ip address add address=13.1.2.1/24 interface=brl

vV V V V V

Configuracion de los enlaces WiFi:
> interface wireless security-profiles set psk2-ica authentication-types=wpa2-psk
group-ciphers=aes-ccm unicast-ciphers=aes-ccm wpaZ2-pre-shared-key=gtrOpucpOica
mode=dynamic-keys
> interface wireless set wlanl ack-timeout=dynamic antenna-mode=ant-a band=5ghz
frequency=5765 mode= station ssid=ICATl disable-running-check=yes
basic-rates—a/g=6Mbps supported-rates-a/g=6Mbps, 9Mbps, 12Mbps, 18Mbps, 24Mbps
rate-set=configured tx-power=25 tx-power-mode=card-rates disabled=no
security-profile=psk2-ica
> interface wireless set wlan2 ack-timeout=dynamic antenna-mode=ant-a band=5ghz
frequency=5785 mode=ap-bridge ssid=ICAT2 disable-running-check=yes
basic-rates-a/g=6Mbps supported-rates—-a/g=6Mbps, 9Mbps, 12Mbps, 18Mbps, 24Mbps
rate-set=configured tx-power=25 tx-power-mode=card-rates disabled=no
security-profile=psk2-ica
> interface wireless set wlan3 ack-timeout=dynamic antenna-mode=ant-a
band=5ghz frequency=5785 mode=ap-bridge ssid=ICAD2 disable-running-check=yes
basic—- rates-a/g=6Mbps supported-rates—a/g=6Mbps, 9Mbps, 12Mbps, 18Mbps, 24Mbps
rate-set=configured tx-power=25 tx-power-mode=card-rates disabled=no
security-profile=psk2-ica
> ip address add address=10.1.1.2/24 interface=wlanl
> ip address add address=10.1.2.1/24 interface=wlan2
> ip address add address=11.1.2.1/24 interface=wlan3

Enrutamiento OSPF:
> routing ospf instance set router-id=0.0.2.0 metric-default=10
metric-connected=10 metric-static=10 metric-rip=0 metric-bgp=0
redistribute-connected=as-type-1 redistribute-static=as-type-1

distribute-default=never

Adicién de las interfaces al ospf:
> routing ospf interface add interface=wlanl cost=10

> routing ospf interface add interface=wlan2 cost=10
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Adicion de las redes al ospf y al drea respectiva:
> routing ospf network add network=10.1.1.0/24 area=backbone

> routing ospf network add network=10.1.2.0/24 area=backbone

3.7. KEstacion Pasarela

Es este punto se encuentra las conexiones a los servicios como Internet y acceso a la Telefonia
IP. Es idéntica a una estacion cliente, pero se utiliza una placa RB433AH con un R52N, y se hace
uso del ATA SPA3102 para la conexion con la PSTN y se conecta a un enrutador ADSL. Ademas se
configura el OSPF como punto desde donde se distribuiré el default Gateway para toda la red troncal
y por tanto para toda la red.
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Figura 3.16: Esquema de una Estacion Pasarela.

3.7.1. Configuracion del enrutador inalambrico

Configuracion de la LAN (se realiza un bridge entre las interfaces Ethernet):
> interface bridge add name=brl
> interface bridge port add interface=etherl bridge=brl

> interface bridge port add interface=ether2 bridge=brl
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> ip address add address=12.1.1.1/24 interface=brl

Configuracion de la interface inalambrica con seguridad wpa-psk:
> interface wireless security-profiles set psk2-ica authentication-types=wpa2-psk
group-ciphers=aes-ccm unicast-ciphers=aes-ccm wpaZ2-pre-shared-key=gtrOpucpOica
mode=dynamic-keys
> interface wireless set wlanl ack-timeout=dynamic antenna-mode=ant-a band=5ghz
frequency=5745 mode=station ssid=ICADF disable-running-check=yes
basic-rates—-a/g=6Mbps supported-rates—a/g=6Mbps, 9Mbps, 12Mbps, 18Mbps, 24Mbps
rate-set=configured tx-power=25 tx-power-mode=card-rates disabled=no
security-profile=psk2-ica

> ip address add address=11.1.1.2/24 interface=wlanl
Enrutamiento OSPF:

Se publican el gateway y las redes conectadas al equipos:
> routing ospf instance set router-id=0.0.1.0 metric-default=10
metric-connected=10 metric-static=10 metric-rip=0 metric-bgp=0
redistribute-connected=as-type-1 redistribute-static=as-type-1

distribute-default=if-installed-as-type-1

Adicioén de las interfaces al ospf:

> routing ospf interface add interface=wlanl cost=10

Adicién de las redes al ospf y al drea respectiva:

> routing ospf network add network=11.1.1.0/24 area=backbone

Conexion con el enrutador ADSL
> ip address add address=192.168.1.12/24 interface=ether3

Configuracion de NAT

> ip firewall nat add chain=srcnat action=masquerade out-interface=ether3

Configuracion de la ruta por defecto
> ip route add gateway=192.168.1.1

3.7.2. Configuracion del Gateway de Voz Linksys SPA3102:

Este equipo brinda dos puertos telefénicos, uno es para conectar a un teléfono analégico (puerto
FXS) y el otro es para una linea telefonica (puerto FXO) para la conexion con la PSTN. La IP del
puerto Ethernet es el 192.168.0.1 por defecto; se ingresard a la padgina Web por medio de ésta IP y
no pedird el ingreso de usuario y clave. Para conectar el ATA a la red de trabajo se usara el puerto
Internet, y es a este al que se pondrd la IP de la red de trabajo.

Una vez ingresado a la pagina Web en la parte superior izquierda se observa las opciones Admin
Login basic advanced hacer clic en Admin Login y después en advanced. Ademads se observa dos
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Figura 3.17: Interfaz Web del SPA3102.

opciones el Router y el Voice; en el primero se configura los pardmetros de red y en el segundo los de
VoIP. Ingresar a Router y de ahi a Wan Setup y configurar los pardmetros de red del puerto Internet,
que es el puerto que se usard en la conexion con la red de trabajo:

Wan Setup:
En Internet Connection Setting:

= Connection Type: Colocar en Static IP
Static IP Settings:

= Configuramos los parametros de red (Direccion IP, médscara y gateway).
Remote Management:

= Enable WAN Web Server: Poner en on

En seguida guardar los cambios haciendo clic en Submit All Changes. Luego ingresar a Voice;
aqui se configurard el puerto telefénico (Linel) y la conexion a la linea telefénica (PSTN Line).

System:
System Configuration:

= Enable Web Admin Access: Debe estar en yes

m User Password: Colocar una contrasefa
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s Admin Password: Colocar una contrasena

Aqui se le puede dar una clave de acceso a la configuracién Web de este equipo; se puede dar
acceso como usuario (user) o como administrador (admin); si se va a poner una clave se recomienda
dar a ambos y que sean los mismos; tenga mucho cuidado en esto porque no hay confirmacién de la
clave que se esta ingresando.

Regional:

= Control Timer Values (sec):

» Interdigit Long Timer: Verificar que esté en 4
» Interdigit Short Timer: Verificar que esté en 3

Linel:
Proxy and Registration:

= Proxy: 10.10.10.1
Subscriber Information:
= Display Name: 210
= User ID: 210
= Password: passwd
Audio Configuration:
» Preferred Codec: Poner el G726-32
= DTMF Tx Method: Poner en AVT

PSTN Line

Proxy and Registration:

= Proxy: 10.10.10.1

Subscriber Information:

= Display Name: 10

= User ID: 10

= Password: 10

Audio Configuration:

» Preferred Codec: Poner el G711u

s DTMF Tx Method: Poner en AVT
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Dial Plans:

= Dial Plan 2 Poner (SO<:11>)

VoIP-To-PSTN Gateway Setup:

= VoIP-To-PSTN Gateway Enable: Debe estar en yes
= One Stage Dialing: Debe estar en yes
PSTN-To-VoIP Gateway Setup:

= PSTN-To-VoIP Gateway Enable: Debe estar en yes

PSTN Ring Thru Line 1: Poner en no

PSTN CID For VoIP CID: Debe estar en yes

PSTN Caller Default DP: Debe estar en 2

FXO Timer Values (sec):
= VoIP Answer Delay: Poner en 0
= PSTN Answer Delay: Poner en 1

Guardar los cambios haciendo clic en Submit All Changes. Después de esto el equipo debe estar
intentando registrase con el servidor respectivo.

3.8. Verificacion del estado de la red utilizando enrutadores Router-
Board de Mikrotik

3.8.1. Conectividad en enlaces Wi-Fi:

En esta verificacion se toma como referencia un enlace como el que se muestra en la siguiente
figura; donde existe un AP y un STA, o varios STA; sin importar si este enlace pertenece a la troncal
o a la distribucion. La verificacion se realiza en cada uno de los equipos involucrados en el enlace.

Se debe identificar las interfaces involucradas, quien es Master (AP) y Managed (STA) y si es
necesario verificar su configuracion; essid, canal, potencia, velocidad, diversidad, etc. Si se tiene una
interfaz STA (Managed) se puede escanear los AP (Master) de sus alrededores y observar el AP al
que deberia conectarse el STA. En largas distancias se puede asumir que se debe lograr un nivel entre
-65dBm y -75dBm con un SNR a partir de 20dB; si se tiene un nivel entre -78dBm hasta -80dBm el
enlace estard muy inestable y tendrd un rendimiento bajo. En el siguiente cuadro se observa que el
STA esta conectado al AP correspondiente (ver MAC). Se observa un nivel aceptable de -73dBm con
SNR de 33dB.

> interface wireless monitor wlan2
status: connected-to-ess

band: 5ghz

frequency: 5825MHz
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Figura 3.18: Esquema de un enlace Wi-Fi.

tx-rate: "18Mbps"

rx-rate: "18Mbps"

ssid: "WILLAY2"

bssid: 00:0C:42:1F:72:36

radio—-name: "000C421F7236"
signal-strength: -73dBm
tx-signal-strength: -72dBm

noise-floor: -106dBm

signal-to-noise: 33dB

tx-ccqg: 96rx-ccqg: 100p-throughput: 14142
overall-tx—-ccqg: 96authenticated-clients: 1
current—-ack-timeout: 315

wds—-link: no

nstreme: no

framing-mode: none

routeros-version: "3.20"

last-ip: 10.11.2.70

802.1lx—-port—-enabled: yes
authentication-type: wpa2Z2-psk

encryption: aes—ccm

group-encryption: aes-ccm

compression: no

current-tx-powers: 6Mbps:24(24),9Mbps:24(24),12Mbps:24(24),18Mbps:24(24),24Mbps:24(24),
36Mbps:22 (22) ,48Mbps:20(20),54Mbps:19(19)
current-ofdm-errors: 779

notify-external-fdb: no

La conectividad se puede comprobar con el comando ping; se debe hacer ping a la otra interfaz
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del enlace. Ademas de observar si la otra interfaz responde al ping se debe observar la regularidad
de los ping, generalmente pueden oscilar entre 2 y 9 ms en un enlace aceptable; ademas no se debe
observar la pérdida de paquetes.

> ping 10.10.2.2 count=30

10.10.2.2 64 byte ping: ttl=64 time=7 ms
10.10.2.2 64 byte ping: ttl=64 time=2 ms
10.10.2.2 64 byte ping: ttl=64 time=2 ms
10.10.2.2 64 byte ping: ttl=64 time=3 ms
10.10.2.2 64 byte ping: ttl=64 time=3 ms

30 packets transmitted, 30 packets received, Oround-trip min/avg/max = 2/2.5/9 ms

Los tiempos que se observan en el resultado de la prueba del ping, estén relacionados con la dis-
tancia del enlace y con el SNR; se debe tener en cuenta de éstos en la prueba; quizds se tenga valor
altos respecto a los referenciales. Se puede aumentar el tamafio de bytes de los ping para tener un
mejor resultado.

Si se ha verificado el nivel de sefial y la poca pérdida de paquetes en el enlace; el rendimiento
dependerd de la configuracion correcta de la distancia y la velocidad maxima configurada. En enlace
largos debe tener un rendimiento de entre 3 a 9Mbps; si se logra mds en buena hora; si se tiene un
enlace de entre 1 a 2 Mbps en un buen tiempo (ausencia de lluvia y neblina) se debe revisar el en-
lace buscando posibles fallas o mejorar el enlace. Un valor menor a 1Mbps es un enlace malo y debe
mejorarse, un disefio menor a 1Mbps no estd contemplado por las aplicaciones que se implementaran.
Se recomienda realizar la prueba por unos 60s a mas y por cada AP-STA del enlace.

> tool bandwidth-test 10.10.2.1 user=admin password=gtrehasisf duration=60
status: running

duration: 1m

rx—-current: 4.0Mbps

rx-10-second-average: 3.8Mbps

rx—-total-average: 4.2Mbps

Para verificar el enrutamiento se debe revisar que estén todas las redes al que deberia acceder esté
en la tabla de rutas. Verificar esto en ambos equipos del enlace. Recuerde que en la tabla se observa
las redes accesibles y no los equipos accesibles.

> ip route print
Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b

- bgp, o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY-STATE GATEWAY DISTANCE INTERFACE
0 A S 0.0.0.0/0 reachable 192.168.2.1 1 ether2
1 A S 0.0.0.0/0 reachable 192.168.3.1 1 ether3
2 A S 0.0.0.0/0 reachable 192.168.1.1 1 etherl
3 A S 0.0.0.0/0 reachable 192.168.1.1 1 etherl
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6 ADC 10.9.1.0/28 10.9.1.1 0 ether9
7 ADo 10.9.3.0/28 reachable 10.10.1.1 110 wlanl

En la tabla superior se muestra el enrutamiento; no es error que aparezca dos gateways iguales
porque se estd empleando uno de ellos para el marcado de paquetes y el otro por defecto (se puede
ver con mas detalle). Si una red no es mostrada en esta tabla; se debe comprobar si se tiene acceso o
quizds cierto enlaces estan caidos. Se puede usar los comandos de traceroute.

Una vez revisado las rutas, se debe hacer ping (con una cantidad de 30 paquetes) desde cada
equipo del enlace hacia el resto de las interfaces de la red.

3.8.2. Conectividad en la red troncal:

Dependiendo de la distribucion de la red, se debe identificar la troncal de la red; es posible que
la troncal este ramificado. Se debe ubicar en ambos los extremos de una red troncal para realizar
las pruebas. Al hacer las pruebas es probable que existan demasiadas pérdidas de paquetes; se debe
tener en cuenta el tiempo (lluvias, neblinas en la zona alejadas) y la gran distancia de la troncal, es
recomendable realizar la prueba en tiempos buenos en todo el tramo de la red. El grafico de abajo
muestra una red troncal tipica.

Red Troncal

STA AP  STA AP
1) < B -
AP AP AP
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I‘\
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Figura 3.19: Esquema de una red troncal Wi-Fi.

Desde uno de los extremos de la troncal realizar la prueba del ping hacia el otro extremo. Se
debe anotar ademads posibles retardos o pérdidas de paquetes hacia una interfaz en particular para su
revision posterior cuando se esté en ese nodo.

Se espera tener un rendimiento de 2Mpbs a mds; dependera del numero de enlaces que exista en la
troncal; pero aunque se tenga muchos enlaces conectados un rendimiento menor a 2Mpbs seria muy
bajo para el funcionamiento correcto de los servicios de la red. Se recomienda realizar la prueba del
rendimiento con un tiempo total de un 1 minuto a mas.
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3.9. Configuracion del servicio de telefonia IP con el Asterisk

Para la implementacién de un servidor de telefonia IP se va utilizar la placa Alix 2d0 y el Sistema
Operativo Linux voyage-gtr (adaptado a las necesidades del Grupo de Telecomunicaciones Rurales
de la PUCP). Para instalar la voyage-gtr en una Compact Flash se necesita de una PC con Linux y
de una lector/grabadora USB para CF; se debe obtener la voyage-gtr junto al script que permite el
grabado.

root@gtrdesktop: # 1s
write-voyage—-gtr voyage-gtr-0.6.tar.gz
root@gtrdesktop: # bash write-voyage-gtr.sh

Para acceder a la Alix con el Voyage instalado se usard una PC con Linux y un cable serial nulo;
quizds sea necesario un adaptador serial-USB si la PC carece de puerto serial. Se procede a conectar
el cable serial a la PC y a la placa y ejecutar los siguientes comandos:

# chmod 777 /dev/ttySO
# cu -1 /dev/ttySO —-s 38400

Una vez dentro de la Voyage se debe activar el servicio Asterisk para arrancar desde el arranque
del sistema y habilitar la carga del médulo ztdummy.

voyage: # vim /etc/default/asterisk

# This file allows you to alter the configuration of the Asterisk
# init.d script

#

RUNASTERISK=yes

voyage: # cat /etc/modules
ledtrig-heartbeat
ledtrig-timer

zaptel

ztdummy

Para editar los archivos y carpetas se debe pasar el sistema al modo escritura; cuando acabe se
debe regresar el sistema al modo escritura.

voyage: # remountrw
...editar archivos
voyage: # remountro

Ahora se debe configurar los pardmetros IP y del DNS:
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voyage: # vim /etc/network/interfaces
auto ethO

iface ethO inet static

address 10.10.10.2

netmask 255.255.255.240

gateway 10.10.10.1

voyage: # cat /etc/resolv.conf

nameserver 216.244.191.36
nameserver 216.244.191.38

3.9.1. Configuracion basica del Asterisk

Se ha desarrollado una configuracién bdsica para realizar la comunicacién entre clientes SIP de
un mismo Asterisk y con clientes SIP administrados por otros Asterisk y ademds permitir la comu-
nicacion con la red de telefonia publica; esta configuracion involucra a los archivos sip.conf, exten-
sions.conf, y 1ax.conf, todos éstos ubicados en /etc/asterisk/. Se puede tomar €sta configuracion como
plantilla para una configuracién particular. Recuerde que los comentarios en estos archivos de config-

uracién empiezan con ; al inicio de la linea.

Configuracion de los clientes SIP: El archivo /etc/asterisk/sip.conf tiene una configuracion inicial

para clientes SIP; donde se puede especificar los identificadores del cliente y los codecs a usar.

[general]

bindport=5060
disallow=all
allow=ulaw
allow=g726aal2
allow=gsm
allow=ilbc
allow=g726

[210]
type=friend
host=dynamic
language=es
context=center
secret=passwd
username=210
callerid=210
dtmfmode=rfc2833
qualify=yes

Para configurar clientes SIP con puerto FXO, se puede usar la identificacion 10; cambiado sélo lo
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necesario. Cuando un equipo posee dos clientes SIP cada uno tendrad un puerto distinto puede ser el
5060y el 5061.

[10]
type=friend
port=5061
host=dynamic
language=es
context=center
secret=passwd
username=10
callerid=10
dtmfmode=rfc2833
qualify=yes

Programacion de las llamadas telefonica: En /etc/asterisk/extensions.conf es donde se configura
la comunicacién telefénica. En la parte [globals] se especifica las variables usadas, aqui se muestra
variables que representan la IP de los otros Asterisk de la red. Si un Asterisk tiene que establecer
comunicacion con otro Asterisk que estd en un equipo que posee varias IP, se debe elegir la IP de la
interfaz que estd mas proxima entre la comunicacién de ambos Asterisk.

[globals]
’
IP-SERVER200=
IP-SERVER300=20.20.20.13
IP-SERVER400=
7
IP-SERVER-PSTN=
’
PHONE-DEFAULT=

4

En la parte [center] se especifica con que equipos se tendrd comunicacidn; estd divido: comuni-
cacion con equipos locales, con equipos de otros Asterisk y con la telefonia ptblica.

Aqui se especifica los nimeros telefonicos locales.

;1llamar area local

exten => 210,1,Macro(dial-svlocal, SIP, S{EXTEN})

exten => 211,1,Macro(dial-svlocal, SIP, ${EXTEN})
;jexten => _21[0-9],1,Macro(dial-svlocal, SIP, ${EXTEN})

Para comunicarse con otros servidores se especifica la numeracion telefonica de estos; se puede
usar rangos como en este caso; ademds debe poner la IP del Asterisk que administra éste rango de
nimeros telefénicos; como se observa esto se hace en base a variables por ejemplo IP-SERVER300
donde su valor estard en la seccion de variables.
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;1llamar a clientes de otros servidores
exten =>_3[0-5]1X,1,Macro(dial-svred, ${IP-SERVER300}, S{EXTEN})
exten =>_4XX,1,Macro (dial-svred, ${IP-SERVER400}, S{EXTEN})

Para la comunicacion con la telefonia puiblica se especifica los nimeros permitidos. En la primera
parte se muestra los nimeros permitidos para llamar a la telefonia publica (Ilamar solo al 147 o llamar
a cualquier nimero, vea que en ambos se debe anteponer el 0 para llamar) y la segunda parte se mues-
tra al identificador 11 que se usard para identificar todas llamadas entrantes de la telefonia publica;
como se observa, estdn redirigidas al IVR.

;1llamar a la PSTN

;jexten =>0147,1,Macro(dial-pstn, ${EXTEN:1},10)
exten =>_0.,1,Macro(dial-pstn, ${EXTEN:1},10)

7

;llamadas provenientes de la PSTN

exten =>11,1,Goto(ivr,s, 1)

4

En el cuadro de abajo se muestran los comandos para un Asterisk que no registre al equipo que
une a la telefonia IP con la telefonia publica; en este caso el Asterisk deberd comunicarse con el As-
terisk que registre a este equipos que une ambas redes.

;exten =>0147,1,Macro (dial-svred, ${IP-SERVER-PSTN}, ${EXTEN})
exten =>_0.,1,Macro(dial-svred, ${IP-SERVER-PSTN}, S{EXTEN})

El IVR se utiliza para contestar y direccionar las llamadas entrantes provenientes de la telefonia
publica. Se debe especificar los archivos de sonido para los saludos correspondientes. Abajo muestra
que si se llama al IVR se ejecutara mensajes de voz y esperard a que se ingrese un numero, Si no se
ingresa se llama a PHONE-DEFAULT, si se equivoca en el marcado de nuevo se procederd a escuchar
los mensajes, si marca una alternativa correcta se redirigira la llamada.

;ivr basico

[ivr]

7

exten => s,1, Set (CHANNEL (language) =es)

exten => s,2,Background(xivr_bienvenido_pucp)
exten => s, 3,Background(xivr_opciones_pucp)
exten => s,4,Set (TIMEOUT (digit)=3)

exten => s,5,Set (TIMEOUT (response) =9)

exten => t,1l,Goto (center, ${PHONE-DEFAULT}, 1)
exten => 1,1, Set (CHANNEL (language) =es)

exten => 1i,2,Playback (xnumero_incorrecto)
exten => 1i,3,Goto (s, 3)

;

exten => _2XX,1,Goto (center, ${EXTEN}, 1)
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exten => _3XX,1,Goto(center, S{EXTEN}, 1)
exten => _4XX,1,Goto (center, S{EXTEN}, 1)

El archivo /etc/asterisk/iax.conf se utiliza para la comunicacién con otros Asterisk aqui se muestra
una configuracién general; si se hace cambios en este se debe tener en cuenta que estos cambios deben
estar reflejados en /etc/asterisk/extensions.conf.

[general]

7
bindport=4569
language=es
disallow=all
allow=ulaw
allow=g726aal2
allow=gsm
allow=ilbc
allow=g726
’

[iaxuser]
type=user
username=iaxuser
callerid=iaxuser
secret=passwd

context=center

4

Una vez configurado se debe arrancar el Asterisk o reiniciar la Alix. Una vez que el Asterisk esté
activo se debe verificar el registro de lo dispositivos SIP. El tiempo de registro de los equipos tele-
fonicos deberd ser menor a 50ms; si se tiene un tiempo mayor se debe evaluar instalar un servidor en
la misma red del equipo cliente. Para comprobar que los clientes estén registrados se usa el siguiente
comando:

voyage: # asterisk -vvvvr

voyage *CLI> sip show peers

name/username Host Dyn Nat ACL Port Status
10/10 10.1.52.4 D 5061 OK (12 ms)

211/211 (Unspecified) D 0 UNKNOWN

210/210 10.1.52.3 D 5060 OK (13 ms)

3 sip peers [2 online , 1 offline]



Diseno de la red

La etapa de disefio es un parte imprescindible cuando se quiere desplegar una red de telecomuni-
caciones. Un buen disefio es critico para que la red instalada funcione segun lo esperado. Para ello,
es fundamental una buena seleccion de los equipos, una exhaustiva prueba de los mismos, y una
simulacidon de las condiciones y el entorno en que se implementara la red. En la seccién 4.1 de este
capitulo se describe estas etapas, los criterios seguidos para la realizacién de los disefios de las redes
implementadas por GTR-PUCP, asi como el software utilizado para tal fin.

Ademas, dada la necesidad de dotar a los sistemas de telecomunicacion de alimentacion eléctrica
autobnoma para garantizar su funcionamiento continuo y su durabilidad, es necesario realizar un disefio
del subsistema de energia. Las caracteristicas de este disefio se describe en la seccion 4.2 de este
capitulo.

Adicionalmente, la gran diversidad de fendmenos eléctricos de origen atmosférico que se pueden
producir en las zonas rurales puede afectar al buen funcionamiento de los equipos electrénicos y a la
salud de las personas que estdn en contacto con ellos. Por ello, es necesaria la implementacion de un
subsistema de proteccion eléctrica que garantice la seguridad fisica tanto de los equipos como de las
personas. El disefio de este subsistema de detalla en la seccion 4.3 de este capitulo.

Para la realizar la instalacion de los equipos citados de una forma cémoda y segura es necesario
tener en cuenta algunos criterios para disefar las torres o elementos que cumplen con la finalidad
de colocar estos dispositivos a una altura determinada tales como: la robustez para soportar unas
determinadas condiciones meteoroldgicas. Las caracteristicas generales de las torres y los pasos a
seguir en el proceso de montaje de las mismas. Asi mismos describe el proceso de instalacion del
pararrayos y de las antenas son descritos en en la seccion 4.4.

Las redes desplegadas estdn conformadas por distintos subsistemas: telecomunicaciones, energia,
proteccion eléctrica e infraestructura. A éstos hay que afiadir el subsistema informatico, fundamental
para que el usuario final puede hacer uso de la red, que no serd descrito en el capitulo de disefio dada
su amplia difusion.

Esta division en subsistemas se utilizara a partir de este punto en el presente libro para describir
las redes desplegadas por GTR-PUCP.

4.1. Diseno del Subsistema de Telecomunicaciones

El primer paso del trabajo de disefio de la red de telecomunicaciones consiste en determinar si
los puestos que se quieren interconectar a la red de telecomunicaciones pueden hacerlo a un coste
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razonable, con una calidad de servicio adecuada y de forma coherente con las prioridades exigidas.
Por lo tanto, habra que determinar cudl es la mejor tecnologia (la mds apropiada) para la transmision
de la informacidn en las redes troncales y de distribucién. Asimismo, habrd que determinar cuantas
salidas hacia Internet se instalardn, en que estaciones irdn las mismas y que tecnologia se utilizard
para ello.

4.1.1. Eleccion de tecnologias para la red de distribucion

Como se ha indicado en los capitulos precedentes, las tecnologias que se evalian para estas redes
son WiFi, VHF y HF. Siempre se preferird tener redes homogéneas, es decir, que todos los enlaces
dentro de una misma red se realicen con una misma tecnologia, debido a la eficiencia del manten-
imiento y la gestion de la red. Es mucho mds féacil comprar repuestos y reutilizar los mismos para
una red en la todos los puestos utilizan la misma tecnologia. Sin embargo, se podria proponer una red
heterogénea VHF/WiFi si hay al menos 4 estaciones accesibles por cada una de las tecnologias, ya que
es un nimero suficientemente grande para manejar el tema de los repuestos. Conforme a este criterio
es preferible que algunas estaciones queden fuera del disefio antes que mezclar tecnologias. En este
caso, se recomienda adjuntar una justificacion individualizada de las razones técnicas y/o econdmicas
que sostienen tal decision, para asi poder valorar la importancia estratégica de la inclusion de esa
determinada estacion en funcién de su costo (hay que recordar que un sistema HF puede instalarse en
cualquier estacion pero con bajas prestaciones).

A la hora de analizar la tecnologia a utilizar en una determinada zona, también se considera la
homogeneidad en otro dmbito: el externo. Hay que tener en cuenta el entorno en el que se instala
la red. Si, por ejemplo, el resto de estaciones de la regién donde se instalard la red hacen uso de
la tecnologia VHF, se optara por esta tecnologia para permitir la comunicacién con otras estaciones
ajenas a la red. No obstante, el criterio que suele regir la eleccion de una tecnologia u otra suele ser la
mejor relacion calidad/precio.

Como se ha comentado en 1.3.1, la tecnologia WiFi es la que presenta las mejores prestaciones,
por lo que ésta sera la primera opcidn a evaluar como alternativa para el disefio. Sin embargo, el hecho
de que necesite linea de vista hace necesario el uso de torres de altura considerable en los escenarios
en los que no existan puntos geograficamente mas elevados, lo que aumenta considerablemente el
presupuesto de un proyecto. Ademads, pese a que técnicamente es posible hacerlo, en escenarios donde
la distancia entre puestos sea muy elevada, superior a 40 Km, aun el dia de hoy supone un riesgo en la
estabilidad realizar estos enlaces con tecnologia WiFi (no debe perderse de vista que WiFi fue disefiado
para redes locales). Es por ello, que, en estos casos, seria conveniente el uso de otras tecnologias como
VHF, o HF, para las cuales las distancias mencionadas no representan tal desaffo.

Es cierto, que la limitacion de la distancia en WiFi también puede solucionarse con la inclusion
de repetidores para reducir la distancia de cada enlace. Sin embargo, se recomienda que si alguna
estacion final sélo pudiera ser accedido mediante la instalacién de uno o varios repetidores sin mas
uso que darle servicio a ella, se considerara excluido de la propuesta final, dado el alto costo que
supone la instalacién de los mismos.

Dada las caracteristicas de los servicios ofrecidos por la tecnologia VHF en 1.3.2, se priorizard esta
tecnologia sobre HF, dada la baja calidad de ésta. También existe la posibilidad de incluir un enlace
satelital en cada una de las estaciones, sin embargo, esto no es viable ya que, aunque no presenta un
costo elevado de infraestructura (disefio e instalacidn), los costos fijos de operacién que implica, son
inviables para un nimero de estaciones tan elevado y para grupos humanos poco densos y con bajo
poder adquisitivo.
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Si se eligiera VHF, seria ideal que la estacion pasarela estuviera en el centro de la red, si esto
no fuera posible (por ejemplo, debido a la jerarquia administrativa de la red) habria que instalar
repetidores de datos, aunque esto suponga un aumento en los costos del proyecto. Mientras tanto,
la utilizacién de repetidores de voz es perfectamente valida, ya que el precio de su instalacién no
incrementa tanto al presupuesto final, en comparacion con el beneficio en la calidad de la sefial que
éstos proporcionan.

4.1.2. Eleccion de tecnologias para el acceso a Internet

Asimismo, se realiza una seleccion de la tecnologia que se utilizard para la salida a Internet. En
cada zona de trabajo se dotard a una o mds estaciones, segun las necesidades, de acceso directo a
Internet y a la red telefonica, ya sea a través de ADSL o por enlace satelital directo. Por ejemplo, si
se dispone de una conexidn de 256 kbps para el downlink, ésta puede dar cobertura a alrededor de 10
estaciones finales con usuario. Si exceden de 10, se introduciran salidas a Internet adicionales.

Cuando se pueda tener salida a Internet por ADSL, se considerara ésta como la opcién preferida,
ya que su precio es mucho menor y aporta una gran fiabilidad y estabilidad al sistema. Sin embargo,
muchas de las redes se van a desplegar en zonas rurales donde suele resultar dificil contar con un punto
que cuente con conexion a la linea telefénica, y ain mds improbable que ésta tenga la posibilidad
de conexiéon ADSL. Es por ello, que, pese a sus grandes costos de operacidn, se haga necesaria
la contrataciéon de enlaces satelitales para la salida a Internet. En este ultimo caso, estas salidas se
ubicardn de tal forma que se minimice el nimero de saltos promedio desde las estaciones finales.

Cualquiera que sea la tecnologia de conexion a Internet que se elija, el servicio que a través de
ella se contrate habrd de cumplir con unos requisitos minimos para que la navegacién y el uso de
los servicios de VoIP tengan una calidad aceptable. Esta calidad se basa fundamentalmente en un
pardmetro del contrato llamado overbooking. Este indica hasta cuanto puede disminuir la capacidad
contratada sin previo aviso. Por ejemplo, con un factor de 2:1, y 128Kbps de conexion download, ésta
puede estar funcionando a 64 Kbps, sin que se le pueda reclamar nada a la empresa contratada. Para
las conexiones satelitales se suele contratar un overbooking de 4:1 6 5:1, mientras que el ADSL, en
el caso de Perd, tiene un factor de 10:1. Seria recomendable tener un factor que permitiera una mayor
estabilidad en la calidad de la conexion, del tipo 2:1, pero actualmente, esto es muy dificil de con-
seguir. Con esta recomendacion, valores de 256/128 Kbps (downlink/uplink) son los recomendados
para poder utilizar aplicaciones en tiempo real, como VoIP, con una calidad aceptable. Sin embargo,
si inicamente se quiere utilizar la transmisioén de datos o correos electrénicos y la navegacion Web,
bastaria con 128 kbps para el downlink.

Para averiguar si alguna de las estaciones propuestas tiene conexion a Internet, o si alguna poblacion
cercana a alguno de los puestos cuenta con ella, debe buscarse la informacién oficial (en Pert, con-
sultar FITEL, http://www.fitel.gob.pe). Sin embargo, esa informacion se verificard al realizar
un estudio de campo. En él, ademds, se podran comprobar las condiciones de acceso a la zona para
coordinar mejor el proceso de instalacidn, asi como obtener la posicidn exacta de los estaciones y la
posible ubicacion de los repetidores con un GPS de alta calidad. El estudio de campo debe realizarse
siempre que se pueda, pero, si no fuera posible realizar dicha evaluacién in situ, seria recomendable
tener una posicion lo mds exacta posible de las estaciones finales. Para ello, se pueden utilizar her-
ramientas tales como Google Earth, que actualmente aportan una gran exactitud en la localizacion de
las estaciones. Estos datos serdn utilizados posteriormente en la simulacion software de la red.
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4.1.3. Preseleccion de equipos

A parte de la tecnologia a utilizar, se ha de llevar a cabo una seleccion preliminar de los equipos
que podrian ser instalados para utilizarlos en la simulaciéon software. Estos equipos, y el uso que
de ellos se haga han de cumplir, en el caso de Peru, con las normas legales vigentes establecidas
por el Ministerio de Transportes y Comunicaciones (MTC), dentro del ambito de su competencia.
Ademads, se ha de garantizar que se dispondrd de respuestos, suministro, accesorios y, en general, de
cualquiera elemento usado por estos equipos en el mercado nacional por un periodo no menor de 5
aflos. Asimismo, estos equipos han de cumplir con los estdndares internacionales (ITU, ETSI, ANSI,
IEEE) para cuyo propésito serian adquiridos.

En el caso de GTR-PUCP, los equipos preseleccionados coinciden con las recomendaciones real-
izadas en la descripcion de los equipos de cada una de las tecnologias detalladas en los capitulos 2
y 3.

Asi, en la seccion referente a las antenas, se recomienda el uso de las descritas para cada una de
las estaciones que conforman las redes WiFi y VHF/HF, respectivamente, que varian en ganancia,
ancho de haz, etc.

Las tarjetas inaldmbricas a utilizar en las redes WiFi han sido descritas en 3.4, y como ya se ha
indicado sus potencias varian entre 80mW y 600mW y sus sensibilidades oscilan entres -93 y -96dBm.
Para VHF, las radios descritas en 2.4.1.1 tienen potencias de transmision de 40W y una sensibilidad
de recepcion de -120dBm.

También es necesario comprobar que las placas embebidas que se utilizardn sean capaces de ali-
mentar correctamente la combinacion de tarjetas inaldmbricas seleccionadas. Dado el fino grosor de
las pistas de las placas MikroTik, descritas en 3.4, se sospecha que no podrian soportar ma$ de 800mW
en total.

4.1.4. Eleccion del modelo de propagacion

Una vez elegido el tipo de tecnologia que, a priori, se va a utilizar, los equipos que podrian
ser instalados, y ubicados los puntos geograficos donde se instalardn las estaciones cliente, hay que
elegir el modelo de propagacion que permita simular el entorno donde se instalara la red y, de esta
forma, aproximar las pérdidas de propagacion, interferencias, etc. La eleccion del modelo ha de tener
en cuenta el tipo de medio (urbano, semiurbano o rural), las distancias, elevaciones de las antenas,
frecuencias de trabajo, etc., entre otros muchos factores.

Para la planificacion de redes a las frecuencias de 1 a 2 GHz en medio urbano son habituales los
modelos de Okumura-Hata y COST231, que tienen en cuenta, entre otros, los efectos del multitrayec-
to, fadding, etc. de forma estadistica, pero que no serian muy utiles para el entorno rural descrito en
el capitulo 1.

Sin embargo, cuando la propagacion es en el espacio libre, como es el caso, las pérdidas de
propagacién se pueden calcular en funcién de la distancia y de la frecuencia, utilizando el modelo
de propagacién del espacio libre. Este se puede usar siempre que se tenga asegurada la linea de vista
“despejada” (primera zona de Fresnel libre en un 60 % en todo el trayecto) y que no se tengan que
aproximar efectos tales como el multitrayecto. La experiencia demuestra que los efectos del entorno
geografico y las condiciones climdticas pueden causar un resultado real sensiblemente peor que el
tedrico, teniéndose en enlaces muy largos pérdidas de propagacién muy superiores a las calculadas.
El modelo Longley-Rice combinado con mapas digitales de elevaciones y con un cuidadoso ajuste
de sus pardmetros permite una mejor aproximacion a la realidad ya que tiene en cuenta los factores
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comentados.
Los pardmetros del modelo han sido ajustados de forma empirica a través de las medidas de sefial
de enlaces WiFi que estdn trabajando en redes desplegadas por GTR-PUCP:

= Modo estadistico Accidental: 90 % del tiempo, 70 % de situaciones.

» Clima ecuatorial (para zona amazdénica) y continental (para zona andina).

= 10 % pérdidas por vegetacion.

= Parametros por defecto de refractividad, conductividad y permitividad.

Esta parametrizacion es bastante conservadora, por lo que los enlaces reales siempre tendrdn un

margen mayor que el obtenido al aplicar el modelo en el simulador software.

4.1.5. Herramienta de simulacion radioeléctrica

Para realizar las simulaciones, se recomienda el programa Radio Mobile. Este es un software de
libre distribucién para el célculo de radio enlaces de larga distancia en terreno irregular. Para ello
utiliza perfiles geogréaficos combinados con la informacién de los equipos (potencia, sensibilidad del
receptor, caracteristicas de las antenas, pérdidas, etc.) que quieren simularse.

Figura 4.1: Mapas SRTM para Radio Mobile.

Este software implementa con buenas prestaciones el modelo Longley-Rice, y ademds tiene multi-
ples utilidades de apoyo al disefio y simulacién de los enlaces y las redes de telecomunicaciones.
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Los pardmetros a introducir para realizar las simulaciones permiten reflejar de forma fiel los equipos
reales que se piensa utilizar en la instalacion para la que estarian destinados.

Radio Mobile utiliza para la evaluacion de los enlaces, el perfil geografico de las zonas de trabajo.
La obtencién de estos mapas puede realizarse directamente desde una opcidn del software que permite
descargarlos de Internet. Hay tres tipos de mapas disponibles: los SRTM, los GTOPO30 'y los DTED.
Se escogio trabajar con los mapas de tipo SRTM, por ser los que ofrecen mayor resolucion en la
informacion del relieve de los terrenos bajo estudio. Se muestra un ejemplo de estos en la Figura 4.1.

Al igual que el modelo de propagacion en el que se basa, permite trabajar con frecuencias entre
los 20MHz y 40GHz y longitudes de trayecto de entre 1 y 2000 Km.

En la pdgina de Radio Mobile, http://www.cplus.org/rmw/, existe un enlace directo a la
pagina de descargas de Internet, donde se puede bajar un paquete de archivos para instalar el software
en S.0. Windows. Esta padgina ademads incluye un guién de instalacion rdpida. La instalacién es sen-
cilla y la guia es bastante claro por lo que no se considera necesario incluir una descripcién adicional
en el presente texto. La pagina contiene, ademas, una seccion de Preguntas Frecuentes con respuestas
para las dudas mas habituales y explicaciones de uso.

A continuacion se van a describir algunas de sus utilidades.
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Figura 4.2: Configuracion Variabilidad en Radio Mobile.

Modo de Variabilidad: Se cuenta con cuatro opciones: Broadcast, Mobile, Accidental y Spot. Se
recomienda elegir la opcién Broadcast, que permite seleccionar porcentajes de tres opciones: tiempo,
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localizacion, situacion (pardmetros definidos por el modelo Longley-Rice). Elevar los porcentajes de
estos pardmetros implica aumentar las pérdidas afiadidas al enlace. La pantalla donde se introducen
estos parametros se muestra en la Figura 4.2, a la que se accede en File = Network Properties =
Parameters.

Implementacion de los sistemas: Se determinardn los equipos a utilizar en la etapa del disefio,
sus caracteristicas se obtendrdn de las hojas técnicas de caracteristicas de los dispositivos utilizados en
cada enlace simulado. Estas se introducen en una pantalla similar a la que se presenta en la Figura 4.3.
Esta configuracion se encuentra en File = Network Properties = Parameters.

En enlaces WiFi es importante la altura de las torres para calcular la atenuacién introducida por
los coaxiales que conectan la antena con el enrutador, aunque ésta suele ser baja. Se considerarén,
ademads, unas pérdidas fijas por conexiones de 1dB por sistema. En enlaces VHF se considerard en
principio una atenuacién por cableado de 0.06 dB/m, y en casos extremos en que el enlace dependa
de ello, de 0.03 dB/m (estos valores corresponden a distintas calidades de cable coaxial para VHF).
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Figura 4.3: Introduccion de las caracteristicas de los equipos en Radio Mobile.

Ubicacion de las estaciones: Radio Mobile permite introducir las coordenadas de las estaciones
finales propuestas. Para ello hay que dirigirse a File = Unit Propoerties = Enter LAT LON or MGRS
e introducir las coordenadas adquiridas anteriormente en el recuadro que se muestra en la Figura 4.4.

Definir las Caracteristicas del enlace: Para ello hay que configurar en File = Network Properties
distintas opciones, siendo la fundamental Membership, que es donde se indica que estaciones confor-
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Figura 4.4: Introduccion de las coordenadas de las estaciones en Radio Mobile.

mardan ese enlace. Sin embargo, también se deben especificar pardmetros como el tipo de topologia o
los equipos que se usan en cada estacion. Esta pantalla se muestra en la Figura 4.5

Una vez incluidas todas estas variables, Radio Mobile permite saber de manera aproximada la
viabilidad de la implementacién de un enlace devolviendo diversos resultados.

Perfiles de los enlaces: Con la utilidad para dibujar enlaces de Radio Mobile se obtiene la imagen
del perfil entre dos o0 mds estaciones a enlazar, como se muestra en la Figura 4.6. Esta facilidad estudia
el enlace en modo punto a punto. Este perfil ademés de recoger los parametros relacionados con las
caracteristicas de propagacién, muestra los puntos criticos en el trayecto y los puntos de obstruccion
de la senal si existieran. Ademds, muestra algunos de los resultados para describir cada enlace como
el margen relativo de sefal recibida, el azimut respecto del Norte con que la antena de una estacién
apunta hacia la del otro y viceversa, distancia entre ambas estaciones, etc.

Estos perfiles ademds cuentan con varias facilidades para el usuario, ya que se pueden modificar
diversos parametros como la frecuencia o la altura de las antenas para comprobar el efecto de estas
variaciones sobre el resultado de calculo del enlace.

Zonas de probabilidad de cobertura: ademas del estudio del enlace punto a punto, Radio Mobile
permite la caracterizacion del enlace en modo punto a drea. Con ella, para un punto seleccionado, se
dibuja, segun las opciones la zona de visibilidad para éste, la zona de cobertura radioeléctrica para
la frecuencia y sistemas estudiados. Esta facilidad serd muy util para la ubicacién de repetidores.
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Figura 4.5: Introduccion de las caracteristicas de los enlaces en Radio Mobile.

Las dreas comunes para las zonas de cobertura de varias estaciones, amplian de una a varias, las
posibilidades para su ubicacion final. En el ejemplo de la Figura 4.7 en amarillo se puede ver el drea
de cobertura de una estacion, en azul la de otra, y si se observa con atencidn, aparecen las dreas de
interseccion en verde, que es donde ambas dreas se cruzan, serd ahi donde se colocaria un repetidor
que diera acceso a ambos. Este factor es relevante debido a la imposibilidad de acceso en el terreno a
ubicaciones aisladas desconocidas.

4.1.5.1. Requisitos minimos que deben cumplir los radio enlaces de una red

En GTR-PUCP, un enlace se da por bueno, si presenta un nivel de sefial en recepcion de entre
20 y 25 dB por encima de la sensibilidad del receptor. Ademads, los enlaces que se vayan a hacer
con WiFi deberan tener, ademas de vision directa, un despejamiento mayor al 60 % del radio de la
primera zona de Fresnel. Asimismo, se evitard que los enlaces WiFi atraviesen vegetacion, aunque en
el momento de la instalacion se obtenga en recepcion un nivel de sefial suficiente. En caso de que se
tenga constancia de que lo estan haciendo, se tiene que comprobar que en el punto més critico que
la claridad minima del enlace serd de 20 m, que corresponde con altura estimada de los arboles. La
claridad es la distancia entre el terreno y el haz radioeléctrico. En la Figura 4.6 se aprecia como en el
punto m4 critico existen 21.94 metros, por lo que cumpliria con esta especificacion.

Los enlaces en VHF seran con linea de vista siempre que sea posible, pero se considerardn acept-
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Figura 4.6: Caracteristicas de los enlaces en Radio Mobile.

ables obstaculos vegetales o incluso pequefias obstrucciones del terreno, siempre que el modelo de
propagacion muestre que la sefial recibida es suficiente (20 dB de margen se sefial por encima de la
sensibilidad).

La altura minima sobre el nivel del suelo recomendable a la que debe colocarse cualquier antena
debe ser 15m excepto en el caso en que una estacion final esté apuntando a un repetidor colocado en
un cerro y se tenga la certeza de que la linea de vista estd despejada (en ese caso las alturas minimas
en estaciones finales y repetidores serd de 6m). En general, la altura maxima de una torre estd en
funcion de la relacion costo/beneficio. Mientras mayor sea su altura mucho mayores seran tanto su
costo, como la dificultad en su instalacién. Sin embargo, si el beneficio de colocar una torre muy alta
(por ejemplo, reduce significativamente los tamafios de otras torres), entonces dicha instalacion se
justificaria.

Se evitara el posicionamiento de repetidores en lugares aislados siempre que haya otras alterna-
tivas. Y es que, siempre que sea posible, se debe tratar de no colocar repetidores en lugares alejados
de cualquier nucleo habitado; de no poderse evitar, se preferirdn ubicaciones en que ya existen otros
repetidores. Este criterio se plantea para evitar problemas tanto de accesibilidad, ya que serd necesario
transportar material pesado hasta el lugar, como de seguridad fisica de los equipos (posibles robos).

Las estaciones aisladas que resulten inevitables para el disefio de la red se visitardn para ser vali-
dadas o rechazadas en base a su seguridad fisica y accesibilidad percibidas in situ, y si esto no fuera
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Figura 4.7: Areas de cobertura de dos estaciones en Radio Mobile.

posible se validaran sus posiciones con mapas cartograficos a escala 1:25000 y el uso del software
Google Earth. Para reducir la probabilidad de que un repetidor aislado sea rechazado tras la visita al
lugar, s6lo se propondran repetidores de este tipo si hay una zona de probabilidad para su instalacién
(varios posibles emplazamientos cercanos) y no un sélo punto de colocacién posible.

Como ya se menciond en las seccion 3.6, los repetidores forma la red troncal de las redes. La can-
tidad de estos enlaces troncales en cadena no se considerard limitante; no obstante, la minimizacion
del nimero de saltos serd un criterio de disefio.

Ademds si es que se decide incluirlos, se considerard limitado a 3 el nimero de estaciones finales
conectados a un repetidor con un enlace punto a multipunto si uno o varios de éstos distan del repetidor
mas de 6 Km. Si no se cumple lo anterior, se reducird ese nimero aumentando el nimero de interfaces
operando en canales no interferentes en la misma estacion, de forma que cada una atienda a un menor
ndmero de estaciones finales.

En una estacion con WiFi se podrdn tener varios sistemas en cascada (conectados porEthertnet),
para poder disponer de un mayor nimero de interfaces que permitan un mayor nimero de enlaces,
siempre que todas las interfaces radio de una mismo estacidn operen en canales no interferentes. Se
asume que se pueden emplear hasta 3 canales no interferentes en WiFi en la banda de 2.4GHz, y al
menos 8 mas en 5.8GHz.

El uso de una banda de frecuencias u otra depende de varios factores.

= En aquellos entornos urbanos donde pueda haber més redes en 2.4GHz, se recomienda el uso
de la banda de 5.8 GHz.
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= Resulta mas recomendable usar la banda de frecuencias de 2.4GHz para la red de acceso y la de
5.8GHz para la red troncal, ya que esta ultima ofrece un mayor ancho de banda. Sin embargo,
al usar un rango de frecuencias superior, estd expuesta a mayores pérdidas por atenuacion.
Aunque, esto se puede compensar aumentando la altura de las torres, incrementa el costo de
la estacion. Por lo que hay que valorar para cada caso las ventajas queintroduce el uso de una
banda u otra.

4.1.6. Software de simulacion de trafico

La simulacion de los enlaces a nivel radioeléctrico ha sido de gran ayuda para el disefio de las
redes que GTR-PUCP ha desplegado en los ultimos afios, dada la gran similitud entre los resultados
arrojados por Radio Mobile y los que se obtienen en la realidad, una vez instalados los equipos.

Es por ello que recientemente se ha estudiado la posibilidad de llevar a cabo un andlisis de las
prestaciones de la red a nivel de trdfico antes de que los equipos sean comprados y la red desplegada.
De esta forma se podrian estudiar las variaciones de las prestaciones de la red, tales como throughput,
jitter, retardo, paquetes perdidos, etc, en funcién de la utilizacién que los distintos usuarios estén
haciendo de la red y asi poder detectar los posibles cuellos de botella o problemas de nodo oculto,
cuando se utiliza WiFi. También permitiria conocer el nimero maximo de comunicaciones que se
pueden mantener simultineamente con una calidad aceptable, o cual seria el ancho de banda del que
dispondran para navegacion Web cuando hubiera otros usuarios navegando.

De entre las distintas opciones que se barajaron, se optd por la utilizacién de la segunda version
del Network Simulator, mas conocido como Ns2. Esta herramienta es muy versatil, ya que permite
simular el envio de trafico segun distintos protocolos, como TCP o UDP, y en distintos medios fisicos
tanto cableados como inaldmbricos, de una manera muy fiel. Ademas, el hecho de ser un programa
de software libre permite afiadir las caracteristicas de los protocolos que no hayan sido afiadidos en
la version original de la herramienta, lo que representa una mayor versatilidad. Estas caracteristicas
han convertido a Ns2 en la herramienta de simulacién de trafico mas utilizada en trabajos cientificos
de amplia difusion de la actualidad.

Pese a que esta herramienta estd ain en fase de pruebas, GTR-PUCP est4 utilizando la version
del Ns2 realizada por Marco Resta, realizada dentro de su investigacion para la Fundacion EHAS,
que incorpora algunas funcionalidades que permiten la simulacion de redes inaldmbricas de largo
alcance, ya que la parte WiFi de Ns2 al estar pensada para enlaces de cortas distancias y de un sélo
salto, adolece de encaminamiento multisalto, y de la posibilidad de que las estaciones dispusieran de
varias interfaces, entre otras.

Ademads, se ha creado una interfaz que sirve para aprovechar la informacion de la que se dispone en
Radio Mobile, y la de otros archivos auxiliares para crear el archivo necesario para la simulacion con
Ns2,y asi evitar realizacion manual cada vez que se quiere realizar una simulacion. La aplicacién esté
escrita en Java, sin embargo, el usuario final no necesita conocer ningin comando de este lenguaje de
programacion para hacer uso de la herramienta. Esto es debido a que estd programada de tal forma que
el usuario interactda con el programa por medio de la linea de comandos, por lo que no es necesario
conocer el funcionamiento interno del mismo.
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4.1.7. Pruebas

Una vez que se ha llevado a cabo la simulacién de las redes, y se ha decidido la posicién de
los repetidores y los equipos a utilizar en cada caso, estos son adquiridos y probados. Las pruebas
realizadas se llevan a cabo en dos frentes, el software y el hardware.

En la parte software se configuran los ATA y los enrutadores, y se conectan entre ellos tal como lo
harian en el escenario final. Una vez conectados, se prueban determinadas herramientas que servirdn
para su mantenimiento remoto en el futuro. Estos paquetes son las herramientas:

= ping y ssh para probar la interconexion.
= traceroute para comprobar el correcto funcionamiento.

» bandwidth test, para medir el ancho de banda, navegacion y descargas para comprobar la salida
a Internet y el comportamiento de la telefonia.

También se prueban las prestaciones hardware de los equipos para afinar ain maés el disefio, es
decir, mediante el uso de un analizador de espectros, por ejemplo el Agilent ESA-4404, se miden las
pérdidas en los cables y conectores, las potencias reales de transmision de las tarjetas en los canales
seleccionados y las pérdidas de retorno y el ROE de cada una de las antenas que se instalardn. Esto se
lleva a acabo para poder comprobar con exactitud si los enlaces cumplen los requisitos establecidos,
ya que los datos obtenidos de estas mediciones hardware se introducen de nuevo en el Radio Mobile
para realizar una ultima simulacién de comprobacién de los enlaces dado que en muchos casos el
comportamiento de los equipos dista mucho de lo indicado en sus hojas de técnicas como valores
medios. En la Figura 4.8(a) se aprecia que la potencia de transmisién de una tarjeta SR2 es de 24.44
dBm, cuando en su hoja técnica indica que deberia ser de 26 dBm. En la Figura 4.8(b) se puede ver
que las pérdidas de un cable coaxial wbc400 de 16 metros son de 1.288 dBm.
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Figura 4.8: Mediciones con el analizador de espectros.

4.1.8. Recomendaciones para instalaciones exteriores

A continuacién se presentan algunas buenas practicas de montaje de equipos en exteriores, tipica-
mente instaladas en torres. Las recomendaciones tratan de evitar que la humedad, el polvo, el viento
o el calor dafien los equipos.
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4.1.8.1. Distribuciones de equipos en la torre

Las antenas deben ser instaladas en el tltimo tramo o en los tltimos tramos de la torre, seguida-
mente vendran los equipos de enrutamiento que van dentro de una caja metdlica. Estos estardn instal-
ados a una distancia entre 1.0 m y 1.5 m por debajo de las antenas. 1.5 m debajo vendrd la caja de la
bateria o los soportes de los mddulos solares de modo tal que cuando se realizase un mantenimiento
no se tenga problemas para desplazarse a través de la torre. Como se puede observar en el ejemplo de
la Figura 4.9

Figura 4.9: Distribuciones de equipos en la torre.

4.1.8.2. Instalacion de antenas Yagi y de grilla

Las antenas ha de instalarse de tal forma que no sufran ningtin dafo, para ello se deben sellar todas
las posibles perforaciones que contenga los dipolos de las mismas. De esa forma se evitan posibles
filtraciones de agua debido a la lluvia.

Los cables de los dipolos deben estar libres, es decir, sueltos, y por ningin motivo deben ser
doblados con angulos mayores a 90 grados. De ser asi, generaria que el cable del dipolo se quiebre o
produzca una mala sefial por un mal contacto.

Como ejemplo de esta recomendacion se muestra la Figura 4.10.
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Figura 4.10: Instalacion de antena de grilla.
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4.1.8.3. Conexion de los cables coaxiales

Estos cables deben conectarse con bastante paciencia y siguiendo lentamente los hilos de la rosca
del conector N-hembra. Este es el conector estatico, mientras que el N-Macho seréd el mévil. Estos
deben apretarse manualmente de modo que haya un buen contacto.

4.1.8.4. Vulcanizacion de los dispositivos

Para llevar a cabo la vulcanizacion de los dispositivos es necesario limpiar los extremos de los ca-
bles coaxiales de cualquier impureza. A continuacion, se corta un trozo de cinta vulcanizante Scotch
# 23, y, sin retirar de la cinta el plastico protector, ya que la grasa de las manos impediria un buen vul-
canizado, estirar progresivamente la cinta siguiendo una trayectoria armoniosa hasta el punto deseado.
Es recomendable comenzar a vulcanizar desde unos 3 cm antes de la union del final del conector N-
macho hasta 3 cm después del final del conector N-hembra. La vulcanizacion es necesario distribuirla
de modo que no permita filtraciones de agua y posteriormente reforzarla con cinta aislante Scotch #
33. En el caso de conexiones exteriores se debe emplear silicona Sikaflex # 221 para garantizar el no
filtrado de agua. En la Figura 4.11 se muestra un ejemplo de vulcanizado de dispositivos.
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Figura 4.11: Vulcanizacion de los dispositivos.

4.1.8.5. Recomendaciones para el alineamiento de las antenas

La alineacién y sujecién de las antenas es fundamental a la hora de construir un enlace WiFi de
larga distancia. Un buen apuntamiento y una buena sujecion de las antenas proporciona un enlace
Optimo, perdurable en el tiempo y estable ante el efecto de las condiciones climatoldgicas y el propio
peso de las antenas.

La alineacién de las antenas se lleva a cabo después de haber instalado las antenas, cables, protec-
tores de linea y los enrutadores. Para ello se recomienda utilizar dispositivos de alineamiento como
el Teletronics. Estos dispositivos son, basicamente, transmisores/receptores de onda portadora en la
frecuencia necesaria. Ademads, poseen una pantalla en la que puede medirse el nivel de sefial que se
recibe del otro extremo. Si no se dispusiera de esa herramienta pueden usarse las opciones software
del enrutador.

El alineamiento inicial se realiza orientando las antenas segun el disefio que se detalla en la sec-
cién 4.1.5, usando para ello una brujula. Las antenas se ajustan parcialmente, es decir, no se ajustan
de manera definitiva.

Luego se procede a realizar un alineamiento fino, para ello se asume que con el alineamiento
inicial se ha conseguido enlazar ambas estaciones repetidoras y lo que se quiere es mejorar en la
medida de lo posible el enlace establecido. Se procede de la siguiente manera:
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Desde la computadora de la estacion cliente se accede de manera remota a su enrutador por medio
del comando ssh. A continuacién se prueba la conectividad con el enrutador del otro extremo medi-
ante el comando ping.

Una vez comprobada la conectividad entre ambos repetidores, se ha de conectar de manera remota
al enrutador del repetidor, para ello usar de nuevo el comando ssh. Y una vez que se ha accedido se
ejecuta el comando interfaces wireless wlanX print.

En ella, el pardmetro importante para realizar el alineamiento €s: signa1 1eve1, €N €ste caso, con
valor -69 dBm.

El objetivo de realizar el alineamiento es conseguir que la sefial irradiada por cada una de las ante-
nas concentre la mayor parte de su energia hacia la otra antena, por ello tendremos que alinear ambas
antenas, primero una, luego la otra y asi sucesivamente al menos 2 veces. Manteniendo establecida la
conexion remota con el enrutador del repetidor, se observa el pardmetro signa1 1evel mientras se mueve
la antena. La secuencia de alineamiento es la siguiente:

Primero se mueve la antena de la estacion cliente lentamente haciendo un barrido en el eje hori-
zontal, de izquierda a derecha y viceversa hasta encontrar su mejor nivel de sefial recibido. Luego se
procede a hacer otro barrido en el eje vertical. Los movimientos deber ser suaves, tratando de procurar
que no se pierda el enlace. Si se llegara a perder el enlace se deberd colocar la antena en una posicion
similar a la original y volver a establecer la conexién remota.

Luego se mueve de la misma manera la antena del enrutador del otro extremo hasta conseguir el
mejor nivel de sefial posible, este nivel se observa en la consola de acceso remoto al enrutador.

Las lecturas correspondientes al nivel de sefal recibido deben transmitirse usando un medio de
comunicacion alternativo, por ejemplo, radios VHF o teléfonos mdviles. Si se llega a perder la conex-
i6n se deberd realizar el mismo proceso explicado anteriormente. El proceso se repetird nuevamente
para afinar el alineamiento.

Finalmente se ajustardn las abrazaderas de las antenas teniendo cuidado de no perder la alineacién
conseguida. El ajuste final de los cables coaxiales y las antenas debe ser manual, sin uso de herramien-
tas como llaves hexagonales o llaves autoajustables. El uso de estas herramientas en el ajuste de los
conectores lleva a que el conector N macho del cable coaxial y el N hembra de la antena estén ex-
tremadamente ajustados, lo cual es perjudicial cuando el calor hace que los metales se dilaten y por
tanto al no tener un margen para expansion se producird un quiebre en el metal. En conclusion los
conectores deben estar ajustados pero no extremadamente ajustados.

Si a pesar de haber realizado todos los pasos anteriores se sigue sin poder establecer un enlace
merece la pena comprobar todos los dispositivos uno por uno: ;estdn todos los elementos encendidos?
(estan todos los pigtails correctamente conectados? ;todos los equipos funcionan correctamente?

4.2. Diseiio del Subsistema de Energia

En las zonas rurales se encuentran identificadas diferentes realidades que condicionan el disefio de
los sistemas de abastecimiento eléctrico. La mayoria de comunidades no cuenta con sistema alguno
de abastecimiento eléctrico y el resto utiliza motores cuyo funcionamiento estd sujeto a un suministro
de combustible externo y muy variable. Ademads, estos motores suelen estar normalmente fuera de
control (variaciones de voltaje sumamente extremas).

Por estas razones, la principal recomendacién es que todo nuevo dispositivo sea provisto de su
propio sistema de energia eléctrica. La solucién mds popular es el uso de paneles solares, baterias y
accesorios.
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4.2.1. Modelos de consumo de energia

Atendiendo al consumo de energia, se pueden identificar cinco modelos:

m Estacion cliente VHF/HE/WiFi

Estacion pasarela VHF/HF/WiFi

Repetidor de datos VHF

Repetidor de voz VHF

WRAPx

debe tenerse en cuenta que en una misma estacion puede necesitarse una combinacion de sistemas,
por ejemplo, es tipico y deseable (para que los usuarios tengan acceso a los servicios de la red) que
haya sistemas cliente en todas las estaciones. También suele ocurrir que coexistan sistemas VHF de
voz y datos.

La concurrencia de estos sistemas en una misma locacién sugiere el uso de un sistema comun
de energia. Sin embargo, esto implicaria un disefio nodo por nodo lo cual resultaria poco practico
para proyectos de gran escala (decenas, cientos o miles de nodos). Por otro lado, un sistema comun
puede resultar imposible, como en el caso de un repetidor WiFi y una estacion cliente; estos pueden
encontrarse dentro de una misma localidad separados centenas de metros, en ese caso es preferible
independizar su suministro de energia. Otra ventaja de la independizacion de sistemas es que las fallas
de unos, no impliquen fallas de servicios en otras.

A continuacion se describen los modelos propuestos.

4.2.1.1. Estacion Cliente VHF/HF/WiFi

Las cargas consideradas en los establecimientos de este tipo son:
Un transceptor de radio VHF para voz y para datos con las siguientes necesidades de consumo:

= 100 W en transmisién (0.5 h para datos y 0.5 h para voz), 5.3 W en recepcion (0.5 h para datos
y 3 h para voz), y 5.5 h encendido con un consumo de 3.2 W. Todo esto a 13.6 V DC.

= Una interfaz PC-radio (placa Soekris net4801), con un consumo aproximado de 4 W siempre
encendida.

= Una computadora con placa alimentada con 13.6 V DC, con un consumo maximo de 30 W,
considerando una utilizacién media diaria de 3.5 h. Una computadora convencional con un
inversor consume 60 W.

s Un monitor LCD TFT de 25 W encendido 3.5 h diarias.
= Una impresora de 22 W méaximo, encendida 0.5 h diaria.

» La impresora y el monitor, necesitan un inversor de voltaje DC/AC. Los inversores tienen una
eficiencia tipica de 85 %.

= Dos luminarias de 13 W considerando una utilizacion media de 4 h diarias (2 h cada una).
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La estacion cliente HF es practicamente igual a la anterior con la modificacion del tipo de radio,
que tiene pricticamente el mismo consumo.

La estacion cliente WiFi es exactamente igual a la estacion cliente VHF, con la dnica diferencia
que no tiene radio VHF y en su lugar tiene un enrutador WiFi (Linksys WRT54GL, Soekris net4511 o
ALIX.2C0) de un consumo medio de 5 W, pero que debe estar encendido las 24 h del dia.

4.2.1.2. Estacion Pasarela VHF/HF/WiFi
Las cargas consideradas en este modelo son:

= Una computadora que posee una placa EPIA VIA M10000 alimentada con un transformador
DC-DC EPIA VIA M1-ATX, que debe estar encendida 12 h.

= Un transceptor de radio igual a la de la estacion cliente, encendida 12 h, de las cuales 4 h
transmite y 4 h recibe.

4.2.1.3. Repetidor de Voz VHF

En este caso, la carga la constituyen las dos radios que conforman el repetidor. El repetidor estara
disponible las 24 horas al dia.

4.2.1.4. Repetidor de datos VHF

Consta de una placa de computadora embebida (la misma que usa la estacion cliente) y una radio
VHF; disponible las 24 horas al dia.

4.2.1.5. Wrap

La denominacion Wrap se refiere a un enrutador inalambrico. Este sistema se emplea en las redes
WiFi y basicamente consta de una placa de computadora de propdsito especifico (Soekris net4521,
PC Engines WRAP.1IEI, PC Engines Alix.2C0, Mikrotik RouterBoard 333), que debe funcionar las 24
horas del dia para proceder al encaminamiento de todo el trafico IP tanto de voz como de datos. No
confundir a este equipo con el enrutador inalaimbrico del cliente WiFi.

Debe tenerse en cuenta que un repetidor WiFi puede requerir mas de un modelo de consumo Wrap.

4.2.2. Dimensionamiento de la fuente de energia

Dado que se trata de estaciones sin ningun tipo de energia estable, y considerando la carga que
debera soportar cada tipo de ellos, se dimensiona el nimero de paneles solares. La carga viene dada
por los equipos que deberdn colocarse en cada estacion y el tiempo de uso para los diferentes estados
(en transmisidn, en recepcion, en reposo, etc.).

Para el dimensionamiento de los sistemas de generacion de energia se tendrd en cuenta una
relacion carga/descarga (también llamada factor de correccién) mayor a 1.2 en el caso de esta-
ciones cliente, repetidoras y pasarela. En las estaciones con enrutadores inaldmbricos, la relacion
carga/descarga serd mayor a 1.3. La relacion carga/descarga es la relacion entre la generacion y el
consumo diarios de energia, idealmente si fuera 1 seria suficiente para que las baterias siempre estu-
vieran al 100 % de su carga, pero debe ser mayor considernado ineficiencias de los equipos y pérdidas
en el cableado.
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En funcion del consumo descrito anteriormente y de los tiempos de uso que se detallan a contin-
uacion, se dimensiona el nimero de paneles solares a instalar, la capacidad del banco de baterias y
la corriente maxima que debera soportar el regulador. La potencia maxima que puede suministrar un
moédulo se denomina potencia pico.

Para realizar el célculo del generador en Watios pico (Egpy):

» Se asumird un factor de correccién (f,) de 1.2 o 1.3 de acuerdo al sistema (generar al menos un
20 % o 30 % mas de lo que se consumiria).

= Se tendrd en cuenta la radiacion diaria media del peor mes en la zona, que, por ejemplo, en
Loreto (Pert) es 4270 Wh/m?: (G gy, (10°) = 4270 Wh/m?).

= Se consideran unas pérdidas del 10 % adicionales sobre el consumo de las cargas (g = 0, 1).

= Se considera que la potencia nominal generada por los paneles a usarse se ha medido con una
radiacion en condiciones estdndar de 1000 W/m?.

= Se considera la energia (L) que necesita la carga en un dia.

= Se ha de tener en cuenta la potencia nominal del panel (F,,,,).

Se utiliza el criterio de que la energia necesaria debe ser igual al consumo de las cargas (afectada
por el % de pérdidas) multiplicado por el factor de correccidn:

Ecrv=L-(1+ng)- fe 4.1)

La energia necesaria del generador fotovoltaico es igual al producto de la cantidad de paneles por
la potencia de cada panel por la radiacién media diaria:

Ecrv
les = —————— 4.2
f paneles P Go 4.2)

De acuerdo a lo anterior, se concluye que se necesita:

Un arreglo de 150 W, para el modelo de consumo repetidor de datos VHE.

Un arreglo de 225 W, para el modelo de consumo cliente VHF/HF/WiFi.

Un arreglo de 150 W, para el modelo de consumo de estacion pasarela VHF/HE/WiFi.
Un arreglo de 450 W, para el modelo de consumo repetidor de voz VHF.

Un arreglo de 75 W, para el modelo de consumo Wrap.

4.2.3. Dimensionamiento del sistema de almacenamiento

Para realizar el célculo de la capacidad del banco de baterias (en Wh), se utilizan los siguientes
criterios:

La energia (L) que necesita la carga en un dia. Tener al menos 3 dias de autonomia para modelos
cliente, repetidor y pasarela, y al menos 2 dias de autonomia para modelos Wrap (Ng4, = 3 6 2 dias).
No descargar las baterias por encima del 80 % (Pd,,q. = 0.8).

La capacidad (C,,,, en Wh) de las baterias debe ser suficiente como para entregar a la carga la
energia necesaria cada dia, por el nimero de dias de autonomia deseado, y teniendo en cuenta que las
baterias sélo se descargarian al 80 % de su capacidad total:
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Naq,
Crom(Wh) = L - (1 +1¢) = dd (4.3)

Para calcular la cantidad de baterias necesarias debe conocerse la capacidad de cada una de ellas
(C en Ah) y el voltaje (V en Voltios) nominales del modelo elegido. Entonces:

i bateras = gno‘r; (4.4)

4.2.4. Especificaciones de equipos de energia fotovoltaica
4.2.4.1. Médulo fotovoltaico

Son dispositivos que estdn formados por un conjunto de celdas (células fotovoltaicas) que transfor-
man la energia solar en electricidad. Se recomienda que estos cumplan las siguientes caracteristicas:

= Deben estar formadas por celdas policristalinas 0 monocristalinas y no amorfas. Aptos para
clima tropical.

= Debe solicitarse al proveedor y verificarse la siguiente informacién (bajo condiciones de ensayo
estandar):

e Potencia Nominal (Valores tipicos de 50, 75, 100 y 150 W).
e Porcentaje de Variacion de Potencia Nominal
e Curva Caracteristica Corriente-Voltaje, que se muestra en la Figura 4.12. En esta curva
deben verificarse los siguientes valores:
o Voltaje de Maxima Potencia (V).
o Voltaje de Circuito Abierto (V).
o Corriente de Corto Circuito (1.).
o Corriente de médxima potencia (/).

Debe cumplirse que la potencia nominal del panel sea menor o igual al producto de Vi, - 1,,,p,.
Algunas marcas que GTR-PUCP ha utilizado son: BP Solar, Total Energie, Isofoton, PhotoWatt y
Solarex. Todas ellas de buenas prestaciones.

4.2.4.2. Baterias

Es un dispositivo que almacena energia eléctrica usando procedimientos electroquimicos. Para
pequeiios sistemas fotovoltaicos, éstas deben ser abiertas o de libre mantenimiento, de descarga pro-
funda y aptas para el clima en que se usen (seguramente deberdn soportar frio o calor extremos).
Ademds, debe solicitarse al proveedor y verificarse la siguiente informacion:

= Capacidad a 100 h de descarga (C'gp).

= Numero de ciclos de carga y descarga que soporta. Mientras mayor sea este valor, mayor serd
la duracién de la bateria.

» Profundidad de descarga. Cuanto mayor sea, mayor serd la autonomia de la bateria. Si se excede
su valor, se reduce la vida util de la bateria.
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Figura 4.12: Curva tipica de corriente — voltaje de un panel solar..

» Temperatura de operacion y correccion de capacidad para 30°C.
= Umbrales de alto y bajo voltaje.

GTR-PUCP ha utilizado las baterias Trojan T-105, Varta V170 y Sprinter PV120. Las baterias
Trojan son abiertas y necesitan mantenimiento (reposicion de agua destilada semanalmente) por lo
que solamente deben colocarse donde haya personal que pueda realizar esta tarea. Las baterias Varta
y Sprinter son de libre mantenimiento ideales para colocar en nodos aislados.

NOTA: Son indispensables certificados nacionales ¢ internacionales, emitidos por instituciones
de reconocido prestigio, que confirmen las caracteristicas de paneles y baterias a utilizar en la imple-
mentacion de la red.

4.2.4.3. Controlador de Corriente

Este es una dispositivo que se instala entre paneles baterias y cargas y que cumple dos funciones:
controlar la carga de las baterias de una manera adecuada y, porotro lado, proteger las cargas de so-
brecorrientes y sobrevoltajes. Estos deben ser apropiados para trabajar con las baterias antes descritas.
Sus componentes de estado s6lido han de cumplir las siguiente caracteristicas:

= Voltaje Nominal: 12 V
= Corriente soportada: 20 A minimo

Se requiere que indique los valores de voltaje, de corte y reconexidn. Estos valores deben estar en
conformidad con los requerimientos de las cargas, tipicamente entre 11 y 12 V. Un modelo apropiado
es el Isofoton Isoler 20.
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4.2.4.4. Inversor

Es un dispositivo que transforma la energia eléctrica continua en alterna. Estos son utiles para
equipos que s6lo pueden alimentarse con esta tltima. Para estos casos debe cumplir con las siguientes

caracteristicas:

= Potencia: se recomienda utilizar un dispositivo que tenga una potencia nominal del doble de la
necesaria, ya que la mayoria de estos dispositivos utilizan tecnologia PWM que para efectos
précticos tiene una eficiencia del 50 %. Un inversor de 150 W es suficiente para alimentar una

impresora y un monitor como los mencionados en 4.2.1.1.

= Voltaje nominal de entrada: 12 V dc.

= Voltaje nominal de salida: 110 6 220 V ac.

= Voltajes de corte (alto y bajo).

= Forma de onda de voltaje de salida: sinusoidal 6 sinusoidal modificada.

4.2.4.5. Luminarias

Existen en el mercado luminarias que funcionan con corriente continua. Se sugiere adquirir aque-

llas que cumplan las siguientes caracteristicas:

= Voltaje nominal: 12 V.

m Potencia de consumo: 15 W maximo.

Un modelo apropiado es el Steca Solsum.

4.2.5. Equipamiento necesario por modelo de consumo

A continuacion se detalla la relacién de equipos de suministro de energia necesarios para dar so-

porte al consumo de cada modelo.

Energia Repetidor | Cliente | Repetidor | Pasarela | Wrap
Datos VHF Voz VHF

Modulo fotovoltaico 75SWp 2 3 6 2 1

Soporte de médulos 1 1 1 1 1

fotovoltaicos

Bateria 06 Vdc 225Ah 2 2 6 2 1

Controlador de Corriente 20A 1 1 1 1

Controlador de Corriente 30A 1

Lémpara 12 Vdc 11 W 2
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4.3. Diseno del Subsistema de Proteccion Eléctrica

En las zonas rurales hay gran diversidad de fendmenos eléctricos de origen atmosférico que
pueden afectar a la salud de las personas y al buen funcionamiento de los equipos electrénicos. Por
ello, es necesaria la implementacién de un sistema de proteccion eléctrica que garantice la seguridad
de las personas y la funcionalidad de los equipos.

El sistema de proteccion eléctrica debe cumplir los siguientes objetivos:

= Proteccion y seguridad para la vida humana.
= Proteccion y seguridad en la operacion electronica.
= Continuidad de operacion.

= Compatibilidad electromagnética (minimos niveles de interferencia y contaminacion entre equipos,
aparatos, componentes, accesorios y seres humanos).

El principal problema que se presenta en zonas de selva (alta y baja) y en zonas de alta montafia
es la caida de rayos. La descarga de rayos directos, los mismos que impactan en las cercanias o que
caen sobre las lineas de suministro de energia que alimentan a los establecimientos, pueden producir
efectos transitorios de alto voltaje y alta corriente. Las estaciones de radio son particularmente vul-
nerables a las descargas de rayos y transitorios, pues estdn situadas en lugares elevados para la mejor
propagacion de la sefial.

Existe diversa normativa acerca de la proteccion eléctrica, destacando especialmente las siguientes
normas:

» [TU, serie K Protection against interferences: En particular la norma ITU K.56, Protection of
radio base stations against lightning discharges.

» [EEE 81, IEEE guide for measuring earth resistivity, ground impedance, and earth surface
potentials of a ground system.

» [EEE 81.2, IEEE guide to measurement of impedance and safety characteristics of large, ex-
tended or interconnected grounding systems.

= NFPA 780, Standard for the Installation of Lightning Protection Systems.

Todo el planteamiento que se presenta a continuacion estd conforme a estas normativas. También
se recomienda revisar las normativas nacionales.

4.3.1. Sistema Integral de Proteccion Eléctrica

No hay ninguna tecnologia que por si sola pueda eliminar el riesgo de los rayos y sus transitorios.
Es necesario un sistema integral, que se encargue de:

» Capturar la descarga atmosférica.
= Derivar el rayo hacia tierra en forma segura.
» Disipar la energia a tierra.

= Proteger los equipos contra los efectos transitorios (sobrevoltajes y sobrecorrientes).

A continuacion se describirda cada una de estas acciones.
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4.3.1.1. Capturar la descarga atmosférica

Como se ha mencionado, el rayo es el principal y més peligroso de los fendmenos eléctricos
transitorios que causa dafios impredecibles en instalaciones eléctricas por la magnitud de las cargas
que acumula. En general, el punto mas vulnerable en una descarga directa del rayo se encuentra en la
parte superior de una estructura. La torre metélica o las antenas que sobresalen de la estructura son
las mas susceptibles de recibir la descarga. La forma de capturar la descarga atmosférica es utilizando
un pararrayos. Los hay de diversos tipos:

= Pararrayos ionizantes pasivos (ejemplo: puntas simple Franklin).

Pararrayos ionizantes semiactivos (ejemplo: pararrayos de cebado).

Pararrayos desionizantes pasivos (ejemplo: pararrayos con sistema de transferencia de carga).

Pararrayos desionizantes activos.

Hasta el momento, y pese a su simplicidad, las prestaciones de los pararrayos ionizantes pasivos
no han sido superadas por los otros modelos, técnicamente mads sofisticados, por lo que siguen siendo
los més usados.

4.3.1.2. Derivar el rayo hacia tierra en forma segura

Una vez que el rayo es capturado, es necesario trasladar la corriente de descarga sin peligro hacia
tierra. La solucién es emplear cables de cobre desnudo de 50 mm?, que bajan aislados de la estructura
de la torre mediante separadores laterales.

4.3.1.3. Disipar la energia a tierra

Cuando la carga del rayo se transfiere repentinamente a tierra o a una estructura puesta a tierra,
se neutraliza. La tierra es, asi, el medio que disipa la energia eléctrica sin cambiar su potencial. La
capacidad de la tierra de aceptar la energia depende de la resistencia del suelo en la localizacién
particular donde la descarga del relampago entra en la misma.

4.3.1.4. Proteger los equipos contra los transitorios de las lineas de comunicaciones

Cuando se produce una descarga eléctrica ocasionada por un rayo, se crean campos electromag-
néticos que inducen corrientes en las superficies conductoras proximas. En el caso de los sistemas
radiantes que se han disefiado, las corrientes se pueden generar en el cable coaxial y de esta forma
dafar los equipos electronicos. La solucion es emplear protectores de linea, que van ubicados entre
el cable coaxial y los equipos electronicos del sistema de radio. Cuando el protector de linea detecta
un cambio de voltaje importante, deriva la corriente a tierra, mediante uno de sus terminales que se
encuentra conectado al sistema de puesta a tierra.

4.3.2. Recomendaciones para el Sistema Integral de Proteccion

En base a la normativa antes mencionada, se redactan las siguientes recomendaciones de protec-
cidn eléctrica para satisfacer los requisitos antes descritos:



4.3 Disefio del Subsistema de Proteccion Eléctrica 115

1. Sistema de prevencion de descargas atmosféricas por medio de pararrayos tetrapuntal tipo
Franklin: se ha escogido por ser la solucién que mejor se adapta a las necesidades de estos
lugares: el drea a cubrir no es muy grande este tipo de pararrayos es mds econémico en com-
paracién con los pararrayos de cebado y los no ionizantes.

2. Dos sistemas de puesta a tierra PAT: Sistema PAT del pararrayos y sistema PAT de comunica-
ciones unidos mediante un cable de cobre de baja resistencia (de 50 mm? por ejemplo). En el
caso de los cerros, donde es sumamente dificil conseguir dos puestas a tierra de baja resistencia,
se sugiere fabricar un Uinico pozo a tierra que rodee a toda la instalacion.

3. Protector de linea: ubicado en el cable coaxial de la antena para proteger los equipos de comu-
nicacién ante la induccién de corrientes en el cable coaxial, producidas por descargas atmos-

féricas.
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Figura 4.13: Barra mdster.

4. Barra méster: barra de cobre que sirve para poner al mismo potencial los equipos de comuni-
cacion, energia y sistema PAT de comunicaciones. Un ejemplo de este dispositivo se presenta
en la Figura 4.13

4.3.3. Consideraciones para la instalacion

Otras consideraciones a tener en cuenta a la hora de realizar la instalacion son:

= Aislar la punta pararrayos Franklin de la estructura mediante una base aislante entre la estruc-
tura de la torre y el pararrayos.

= Aislar el cable de bajada del pararrayos de la estructura de la torre mediante separadores lat-
erales y aisladores de carrete como se muestra en la 4.14.

= Emplear soldadura exotérmica para asegurar un buen contacto entre los cables de puesta a tierra
y el pozo de puesta a tierra. Como ejemplo observar la Figura 4.15

= Instalar la barra méster lo méds préxima posible a los equipos de comunicaciones y cémputo.
A esta barra deben estar conectadas las tomas de tierra del inversor, el chasis de la CPU y el
terminal del protector de linea. Ademads, esta barra debe estar conectada al sistema de puesta a
tierra de comunicaciones.

= Los cables que van conectados a la barra master deben ser aislados para evitar falso contacto
con las estructuras que se encuentran alrededor.
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Figura 4.15: Molde para la aplicacion de soldadura exotérmica entre el fleje y el cable de cobre.

= La separacion entre los sistemas de puesta a tierra debe ser de, por lo menos, 6 metros (cuanto
mas separados, mejor).

4.3.4. Sistemas de puesta a tierra

El procedimiento de disefio de un pozo horizontal consiste en:

= Decidir la resistencia deseada del pozo. Por lo general, para sistemas de comunicacion se re-
comiendan resistencias de puesta a tierra por debajo de 102.

= Medir la resistividad del terreno mediante el uso de un telurémetro y la férmula de Wenner.

= Determinar las dimensiones requeridas del pozo en base a la férmula de C.L. Hallmark.

A continuacion se explican detalladamente cada uno de estos pasos.
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4.3.4.1. Medicion de la resistividad del terreno

Para calcular la instalacién de puesta a tierra, es importante conocer la resistividad media del ter-
reno. El método usual de medicidn es el conocido como Wenner. En este método, como se describe en
la Figura 4.16 y en la siguiente formula, es necesario precisar la distancia entre sondas y la profundi-

dad del terreno alcanzada por las mismas. El telurémetro determina el valor R (en 2

, que sustituido en

la férmula de Wenner nos da la resistividad del terreno para la profundidad alcanzada por las sondas.

1; — ...._I......._..._L‘-
b G2y 3/
‘,‘.&'.‘:‘,A':‘_-ﬁh R R e |
o O RN
e | |,

|
Ay ATTT!TT‘
Trrrorrory
Lrrvrar e
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Lrroryroron
Trrrrrory
CrrTrroTory

Figura 4.16: Medicion de la resistividad del suelo..

Férmula de Wenner:

4T AR

24 24
2+4B2 VAAZ+4B2

P

1+\/A

Si A>20B, entonces se aplica la formula simplificada de Wenner:

p=21AR
donde:

p = resistividad del suelo (£2-m)

A = distancia entre electrodos (m)

B = profundidad del electrodo (m)

R = resistencia medida con el Telurémetro (£2)

Soil Resisiivity Measurements

(4.5)

(4.6)
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4.3.5. Dimensionamiento de pozo a tierra horizontal

La Figura 4.17 presenta el diagrama y medidas para el dimensionado del pozo horizontal:

Figura 4.17: Diagrama de la disposicion del pozo horizontal.

donde:
D = Profundidad del fleje (m)
W = Ancho de la zanja del pozo de puesta a tierra (m)
L = Longitud del fleje (m)

Célculo de la resistencia del pozo
De acuerdo a C. L. Hallmark:

P 2172
=531 eelyp!

R, 4.7)
R, = Resistencia del pozo ({2)
p = resistividad del suelo (£2-m)

Se varian las dimensiones del fleje (especialmente la longitud L) hasta conseguir la resistencia de
pozo deseada. Tipicamente el espesor del fleje es inferior a 1 mm, y el ancho es de 7 4 8 cm. Si bien la
bentonita y la sal (o cualquier otro producto comercial) contribuyen a reducir la resistividad del pozo,
es preferible dimensionarlo sin contar con esa contribucién. La Bentonita contribuye indirectamente
a tener una baja resistencia, se encarga de mantener la humedad del pozo.

4.3.6. Materiales y cantidades a emplear

Material Cantidad | Descripcion
Pararrayos 1 Del tipo Franklin tetrapuntal.
Base aisladora del 1 Base aisladora con tuerca para el pararrayos,
pararrayos ubicado entre el pararrayos

y la estructura de la torre.
Separadores (h/3)+1 | Para separar el cable de cobre desnudo
laterales 1/0 AWG de la estructura de la torre.
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Aislador de carrete (h/3)+1 Va insertado en el separador lateral. Sirve
para aislarlo de la estructura de la torre.

Cable de cobre h+6 Cable de cobre desnudo 1/0 AWG
o de 50 mm? de seccién.

Cable de cobre 10 Para unir la estructura de la torre con el pozo

desnudo 8AWG de comunicaciones.

Cable de cobre 20 Para unir el pozo de comunicaciones con la

aislado SAWG barra méster de comunicaciones.

Bentonita 20 kg Se usan 20 kg de bentonita por cada m lineal
de pozo a tierra (depende de la resistividad
del terreno, la cantidad podria aumentar
si las longitudes de los pozos son mayores).

Fleje de cobre 20 Se necesitan 2 flejes de 10 metros cada uno,

0.8mm x 7cm. para cada PAT.

Saco de sal, 50 kg. 2 Se usa 1 saco de sal por cada 10 m de fleje.

Soldadura 2 Empleado para la unir el cable de cobre al

exotérmica 65gr. fleje de 1a PAT.

Molde para soldadura | 1 Para unir cable de cobre 1/0 AWG

exotérmica. con fleje de cobre.

Masilla para Sirve para hacer un buen soldado y evitar .

soldadura fugas de oxigeno durante la operacion de

exotérmica. soldado.

Barra méster de 1 Barra de cobre electrolitico de gran pureza.

25x5x300mm

Cable GPT 12 10 Para conectar los terminales de puesta a tierra

AWG verde de los equipos de comunicaciones y energia a
la barra master.

Protector de linea. 1 Preferentemente de tipo “latigo de cuarto de
onda”.

Terminales tipo “0” 3 Para conectar los cables de puesta a tierra a la
barra méster. El didmetro debe ser
ligeramente mayor a 3/16’.

Tornillos de 3/16” de | 3 Tonillos de bronce para fijar los terminales de

didmetro x 1/2”. puesta a tierra a la barra master.

Aislador para barra 2 Para aislar y montar la barra méster en la

master.

pared.

4.4. Diseno del subsistema de Infraestructura

En esta seccion se describen las caracteristicas generales de las torres y los pasos a seguir en el
proceso de montaje de las mismas. Asimismo se detalla el proceso de instalacién del pararrayos.
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4.4.1.

Especificaciones de Montaje

Para el montaje de cada una de las torres se deben tener en cuenta las siguientes especificaciones
de montaje:

1.

7.

Los tramos de torre estdn fijados con pernos y su correspondiente tuerca (6 a 9 por unién). Se
debe respetar siempre la eleccion de dos tramos blancos y dos rojos colocados sucesivamente.

. Los vientos se fijan y se tensan cada dos tramos, para las torres menores de 45 m, y cada tres

tramos para las torres mayores o iguales a 45 m. Estos vientos se fijan y tensan adecuadamente
antes de instalar los siguientes tramos.

. La fijacion de vientos en el extremo superior se realiza con grilletes de 1/2”, insertados en el

tubo del tramo, al que se le introduce un guardacabo para proteger el cable de retenida. El cable
estd fijado con tres grapas por unioén separadas entre si 20 mm, y comenzando a 15 mm del
guardacabo. El cable restante se deshilacha completamente, comenzando a enrollar el primero
de ellos 25 mm y se corta, de ahi el segundo otros 25 mm, de ahi el tercero, hasta el séptimo.
Ver Figura 4.18.

o .!f.i

s

Figura 4.18: Disposicion de las grapas en los cables de retenida.

. La fijacion de vientos en el extremo inferior se realiza con grilletes de 3/8”, introducidos en los

agujeros de la base de templadores (el agujero mds cercano a la torre para el primer viento).
Unido al grillete esté el templador, al cual por el otro extremo se le introduce el guardacabo. Se
realiza la unién con el cable de retenida con las tres grapas y se enredan los 185 mm restantes
igual que se detalla en el punto anterior.

. El tensado de los vientos es el minimo, pero suficiente, para mantener templados los cables de

retenida.

. Se debe tener bastante cuidado respecto a la verticalidad de las torre. Las desviaciones respecto

a la vertical no deben ser mayores a los valores que se indican en la siguiente tabla:

Altura de las Torres | Desviaciéon maxima respecto
a la vertical en la cima de la torre

18m, 30m, 45m 2 centimetros
54m, 60m 66m 2.5 centimetros
72m, 90m 4 centimetros

El soporte de pararrayos y luces de balizaje se coloca sobre el dltimo tramo de cada torre,
empernado como si se tratase de un tramo mas. Sobre el extremo superior se ubica la punta del
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8.
9.

pararrayos con su correspondiente aislador. Para la ubicacion del cable de cobre conectado al
pararrayos se debe tener en cuenta la ubicacién y orientacién de las antenas y paneles solares
para que no interfieran.

Los aisladores para el cable del pararrayos estian colocados cada 3 m.

Las antenas y accesorios han de colocarse segun las especificaciones concretas de cada caso,
teniendo en cuenta el balanceo de las cargas de la torre.

4.4.2. Pasos a seguir en la instalacion

Para montar torres y accesorios, serd necesario seguir los pasos que se enumeran a continuacion:

1.

10.

Preparar todo el material necesario para el montaje de la torre y ubicarlo cerca de la base,
aunque no justamente debajo. Los materiales para los anclajes deben colocarse cerca de cada
base de templadores.

. Preparar todas las herramientas necesarias para el montaje y sujetarlas en el cinturén de seguri-

dad. Para mayor seguridad se recomienda amarrar cada herramienta al cinturén de seguridad
mediante un cordel.

. Colocar y empernar el primer tramo a la base de la torre.
. Colocar y empernar el segundo tramo de la torre.

. Medir la distancia entre el segundo tramo(o tercer tramo, segun sea el caso) y las bases de

templadores para cortar los tres tramos de cable.

. Preparar los cables para efectuar correctamente la instalacion del viento. Para ello se introduce

el guardacabo en el grillete superior, se pasa el cable y se efectiia la fijacién con las grapas segin
se detalla en el punto 3 del apartado anterior. En la parte inferior se procede a abrir un poco el
guardacabo hasta introducirlo en la parte cerrada del templador, luego se cierra nuevamente, se
pasa el cable y se fija segin se ha indicado con anterioridad.

. Una vez preparados los tres vientos, el operario se sujeta al segundo tramo e introduce los

grilletes en los extremos de los tubos.

. Una vez estén instalados los tres vientos se procederd al templado, de forma que los vientos

queden tirantes, pero sin ejercer mucha tension sobre la torre. El templado se debe realizar
simultdneamente en los tres vientos.

Se procedera a medir la nivelacién de la torre con plomada y nivel, corrigiendo las desviaciones
mediante el re-ajuste de templadores.

Para subir el resto de tramos es necesario instalar una pluma con polea en el tercio superior del
ultimo tramo. El tramo de torre se amarra algo por encima de la mitad y se iza por encima del
tramo instalado. El operario que estd amarrado al dltimo tramo, dirige el nuevo hasta embocarlo
en los tres tubos. Una vez introducido se emperna adecuadamente. Se deben poner 2 tuercas
por perno.
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11. El operario sube hasta la mitad del nuevo tramo y sujeta la pluma. Se produce la elevacion de
otro nuevo tramo, el cual una vez introducido en el anterior, debe ser empernado adecuada-
mente. El operario, con la pluma ain en el anterior tramo, sube hasta el final del nuevo, para
realizar la fijacion de los vientos (que se habrdn preparado con anterioridad) como se ha descrito
mds arriba.

12. Esta operacion ha de repetirse hasta completar el dltimo tramo de la torre. Una vez instalado y
templado el dltimo tramo, se deben colocar los accesorios de la linea de vida.

13. Una vez instalado y templado la linea de vida, se debe uso de esta para trabajar de manera méas
segura, luego han de colocarse los aisladores para el cable del pararrayos, instalados cada 3 m
(1 por tramo).

14. Una vez que estén bien sujetos todos los aisladores se procederd a subir el cable del pararrayos,
haciéndolo pasar por cada uno de los aisladores (es importante que anteriormente se haya esti-
rado bien el cable para que no queden arrugas). Una vez que se ha llegado al final con el cable,
se procede a subir el soporte de pararrayos, el cual ya vendra con el aislador para la punta del
pararrayos, y ademds con el tetrapuntal. Antes de embocarlo es necesario sujetar el cable al
pararrayos. Posteriormente se introduce en el dltimo tramo y se emperna adecuadamente.

15. Ha llegado el momento de subir y fijar las antenas segin el plano previsto para cada instalacion.
Los accesorios se suben con la misma pluma utilizada en el montaje de la torre. Una vez insta-
lada cada accesorio, se conecta y se protege la conexion con cinta autovulcanizante. Los cables
se sujetaran a la torre con cintillos de PVC para intemperie.

4.4.3. Elementos de una torre

A continuacién se presentaran algunos tipos de tramos de torre y accesorios para el montaje de
torres. Todos los tramos respetan la medida estdndar de 3 m. y estdn preparadas para soportar condi-
ciones ambientales extremas.
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4.4.3.1. Tramo torre tipo A

& Pernos
5/8", Grado 5

Angulo
1.1/2" x 316"

__J

Platina
1" x 316"

Y

Redondo
Llso 3/8"

3000

Tubo Std, 1"

Caracteristicas:

- Altura: 3 metros

- Seccidn: triangular

- Distancia entre centros: 300mm.

- Numero de pasos por tramo: 7 pasos

- Unién entre tramos: mediante 6 pernos galva-
nizados de 5/87x2.5”, grado 5 (ASTM A325)

- Material base: acero ASTM A36

- Acabado: galvanizado en caliente ASTM A 123,
550 gr/m2

Cada tramo de torre de 30 m esta constituido
por los siguientes elementos:

- Tubo redondo estindar de ¢1” (33.7mm de
didmetro exterior y 2.9mm de espesor).

- Cartelas horizontales: platinas de 17°x3/16”

- Cartelas diagonales: redondo liso de ¢3/8”

- Base (sup e inf): dngulo 1.57x3/16”
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4.4.3.2. Tramo torre tipo B

Angulo
2" x 316"

SECCION DE
TORRE

o Angulo
f?r -1 1" x 316"
-
R
- Angulo
— 1" x 316"
s
-
Z
ri
= &
-
Tubo .SCH40
3 @11/2
=
d_
.d—
[}
™ / D
= <
— I

430

Caracteristicas:

- Altura: 3 metros

- Seccioén: triangular

- Distancia entre centros: 450mm.

- Numero de pasos por tramo: 7 pasos

- Unién entre tramos: mediante 6 pernos galva-
nizados de 5/87x2.5”, grado 5 (ASTM A325)

- Material base: acero ASTM A36

- Acabado: galvanizado en caliente ASTM A 123,
550 gr/m?

Cada tramo de torre de 30 metros esta consti-
tuido por los siguientes elementos:

- Tubo redondo SCH40 de ¢1.5” (48.3mm de
diametro exterior y 3.68mm de espesor).

- Cartelas horizontales: angulo de 1” x 3/16”

- Cartelas diagonales: dngulo de 1" x 3/16”

- Base (superior e inferior): 4ngulo 2” x 3/16”
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4.4.3.3. Tramo torre tipo C
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Caracteristicas:

- Altura: 3 metros

- Seccion: triangular

- Distancia entre centros: 600mm.

- Numero de pasos por tramo: 6 pasos

- Unién entre tramos: mediante 9 pernos galva-
nizados de 5/87x2.5”, grado 5 (ASTM A325)

- Material base: acero ASTM A36

- Acabado: galvanizado en caliente ASTM A 123,
550gr/m2

Cada tramo de torre de 30 metros esta consti-
tuido por los siguientes elementos:

- Tubo redondo SCH40 de ¢2” (60.3mm de
didmetro exterior y 3.91mm de espesor).

- Cartelas horizontales: dngulo de 17 x 3/16”

- Cartelas diagonales: dngulo de 1 x 3/16”

- Base (superior e inferior): dngulo 2” x 3/16”.
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4.4.3.4. Soporte de pararrayos y balizaje para tramo tipo A

Pararrayo

—

L —

Compuesto por:

- Tubo inferior de acero ISO 65 de ¢1.5” (serie li-
viano, de 48.3mm. de didmetro exterior y 2.65mm
de espesor). 1.5 metros de longitud.
Soporte - Angulo de 27x3/16”x600mm para soporte de
do Pararrgyo luces de balizaje (incluye abrazadera U-bolt para
tubo de ¢1.57).
- Plancha base triangular de 359mm. de lado, sol-
dado a tubo inferior (reforzado con 4 cartelas fab-
ricados a partir de plancha de 3/16”). Con 6 agu-
jeros para perno de 5/8” (para union de mastil de
—H pararrayos a tramo final de torre de 30 metros.
- Tubo superior de acero ISO 65 de ¢1.25” (serie
liviano, de 42.4mm de didmetro exterior y 2.6mm
H— de espesor). 1.3 m de longitud.

- Perno de embone de 0.5” galvanizado, para
— unién de tubo inferior y superior.
luz de ballza) - Acabado general: galvanizado en caliente

@ | % 7 ASTM A 123, 550gr/m?2.

—5600—

1300

=300

1500

f/_. | —\‘I\

A

6 Pernos

: 5/8", Grado 5
J / mnma
o LN

Nota: El extremo superior del tubo de 1.25” — et

soporte de

debera contar con un eje roscado que permita o
alojar al aislador para el pararrayos tetrapuntal.
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4.4.3.5. Soporte de pararrayos y balizaje para tramo tipo B

Pararrayo

Soporte
de Pararrayo
E
o
o
™M
g 8 ‘
o
T N
ol —
Soporte de
ﬁ luz de balizaje
a ] | l//_
600

6 Pernos
P 5/8" Grado 5

Plancha
ane"

Nota: El extremo superior del tubo de 1.25”
debera contar con un eje roscado que permita

Compuesto por:
- Tubo inferior de acero ISO 65 de ¢1.5” (se-
rie liviano, de 48.3mm. de didmetro exterior y
2.65mm de espesor). 1.5 metros de longitud.
- Angulo de 27x3/16”x600mm para soporte de
luces de balizaje (incluye abrazadera U-bolt para
tubo de ¢1.57).
- Plancha base triangular de 533mm de lado, sol-
dado a tubo inferior (reforzado con 4 cartelas
fabricados a partir de plancha de 3/16”). Con 6
agujeros para perno de 5/8” (para union de mastil
de pararrayos a tramo final de torre de 60 metros.
- Tubo superior de acero ISO 65 de ¢1.25” (se-
rie liviano, de 42.4mm. de didmetro exterior y
2.6mm de espesor). 1.3 m de longitud.
- Perno de embone de 0.5” galvanizado, para
unién de tubo inferior y superior.
- Acabado general: galvanizado en caliente
ASTM A 123, 550 gr/m>.

— Defalede
soporte de
tetrapuntal

alojar al aislador para el pararrayos tetrapuntal.
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4.4.3.6. Soporte de pararrayos para tramo tipo C

Pararrayo

Soporte
de Pararrayo

1300

23500
1500

Soporia de
luz de balizaje

6 Pernos

5/8", Grado 5
L .f. I}('\"‘ Plancha
Sl | N ene

b

Nota: El extremo superior del tubo de 1.25”
debera contar con un eje roscado que permita

Compuesto por:
- Tubo inferior de acero ISO 65 de ¢1.5” (se-
rie liviano, de 48.3mm. de didmetro exterior y
2.65mm de espesor). 1.5 metros de longitud.
- Angulo de 27x3/16”x600mm para soporte de
luces de balizaje (incluye abrazadera U-bolt para
tubo de ¢1.57)
- Plancha base triangular de 725mm de lado, sol-
dado a tubo inferior (reforzado con 4 artelas fab-
ricados a partir de plancha de 3/16”). Con 6 agu-
jeros para perno de 5/8” (para union de mastil de
pararrayos a tramo final de torre de 90 metros.
- Tubo superior de acero ISO 65 de ¢1.25” (se-
rie liviano, de 42.4mm. de didmetro exterior y
2.6mm de espesor). 1.3 metros de longitud.
- Perno de embone de 0.5” galvanizado, para
unién de tubo inferior y superior.
- Acabado general: galvanizado en caliente
ASTM A 123, 550 gr/m?

— Defalede
soporte de
tetrapuntal

alojar al aislador para el pararrayos tetrapuntal.
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4.4.4. Plancha grillete para tramos de torre tipo Ay B

Caracteristicas:

Fabricado a partir de plancha de 3/8”.

Base de 114 x 200mm.

Agujeros para U-bolt: 14mm de didmetro.

Abrazaderas U bolt de 0.5” galvanizadas con doble tuerca (tuerca y contratuerca).

Grillete plancha
de 3/8° Esp

»

Py Cable de acero

i 1x7, 1/4" EHS (Paratener Tome tipo A)
siip Cable de acero

17, 5/ME" EHS (Paratener Torre lipo B)

4.4.5. Plancha grillete para tramo de torre tipo C

Caracteristicas:

Fabricado a partir de plancha de 3/8”.

Base de 124 x 220mm.

Agujeros para U-bolt: 14mm de didmetro.

Abrazaderas U bolt de 0.5 galvanizadas con doble tuerca (tuerca y contratuerca).

£3

|
a

—
[q
m
[t |
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4.4.6. Triangulo antirrotacion para tramo de torre tipo B

Compuesto por:
Angulos de 2.5” x 3/16”.
Pernos de ensamble de 5/8” x 2”.

Lo

N 32 L B1/2%/167
L i l

NG B5/8%2"

L 21/2%3/18°

L 21/2%3/18"
—
o

—3H T A
e,
l‘ 2.1/2%3/18"

=rna=l

PLANTA INFERIOR
ESTABILIZADOR
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4.4.7. Triangulo antirrotacion para tramo de torre tipo C

Compuesto por:
Angulos de 2.5” x 3/16”.
Pernos de ensamble de 5/8” x 2”.

2]
T
| —-—

L 2.1/2%3/16"

SECCION "M—-M"

= e i .
.= m— | 1 | =
|| g L )| —
/] oerauee |||
‘ulu‘ |‘I ‘u‘ \ ‘.‘\:\I L 21/2%3/16"
i} W
I HA
/| \
1| 1
I i
N =4
T T

2.1/2%3/16”

PLANTA INFERIOR
ESTABILIZADCOR

L 21/2%3/15" ,-730()?
Lt 4 L 21/2%3/16°
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4.4.8. Grapas

Cantidades requeridas:
1250 grapas de 0.25”
1100 grapas de 5/16”
850 grapas de 3/8”

4.4.9. Guardacabos

Cantidades requeridas:

450 guardacabos de 0.25”
400 guardacabos de 5/16”
50 guardacabos de 3/8”

4.4.10. Grilletes

Cantidades requeridas:

250 grilletes de 0.5”
300 grilletes de 5/8”

4.4.11. Templadores

. Cantidades requeridas:
250 templadores de 0.5 x 8”
300 grilletes de 5/8” x 10”

4.4.12. Cable de acero 1x7, de 1/4” EHS

Cable de acero galvanizado tipo retenida de 7 hilos,
torcido izquierdo.

Diametro: 0.25” (6.4mm).

Peso aproximado: 0.181 kg/metro.

4.4.13. Cable de acero 1x7, de 5/16° EHS

Cable de acero galvanizado tipo retenida de 7 hilos,
torcido izquierdo.

Diametro: 5/16” (8mm).

Peso aproximado: 0.31 kg/metro.




4.4 Diseno del subsistema de Infraestructura 133

4.4.14. Cable de acero 1x7, de 3/8° EHS

Cable de acero galvanizado tipo retenida de 7 hilos,
torcido izquierdo.

Diametro: 3/8” (9.5mm).

Peso aproximado: 0.41 kg/metro.

4.4.15. Linea de vida
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4.4.16. Consideraciones de seguridad

La instalacién de torres es una actividad arriesgada que debe ser realizada siempre por trabajadores
especializados.

En este apartado se detallan las normas minimas de seguridad necesarias para realizar la insta-
lacion de una torre ventada. Entre ellas se destacan las siguientes:

1. La torre no podrd ser instalada si hay fuerte viento, fuerte lluvia o tormenta eléctrica cercana.

2. Los operarios no se subirdn a la torre bajo ningtin concepto, sin cinturén de seguridad o correasa
de seguridad.
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3. Los templadores serdn instalados cada dos tramos en la torre tipo A, y cada tres tramos en las
torres tipo B y C, debidamente ajustados antes de instalar los tramos siguientes.

4. La instalacion requiere de una pluma de al menos 2.5 metros de longitud, con una polea en la
punta capaz de soportar hasta 300 Kg. y un adecuado sistema de sujecion.

5. Los torreros deben de estar apoyados por un grupo de operarios o ayudantes en tierra, los cuales
deben ir siempre con un casco de proteccion.

6. Todos los operarios que participen en la instalacion de la torre han de estar debidamente asegu-
rados contra accidentes de trabajo.



Gestion de Red

5.1. Introduccion

Hoy en dia, debido al rdpido crecimiento de la tecnologia y la expansion de esta misma, las redes
de computo de organizaciones y empresas se vuelven cada vez mas complejas y exigentes. Estas
mismas redes soportan aplicaciones y servicios estratégicos necesarios para llevar a cabo una buena
organizacion; por lo cual el andlisis y monitoreo de redes se convierte en una necesidad imprescindible
para llevar un orden teniendo una labor importante y de cardcter pro-activo para la prevencion de
problemas.

En este punto un Sistema de Gestion de Red se convierte en algo de vital importancia para garanti-
zar el correcto funcionamiento de las redes desplegadas durante la mayor cantidad de tiempo posible,
pudiendo solucionar las posibles complicaciones que surjan con los equipos y la red instalada en el
menor tiempo posible. Todas las redes que se van a instalar en algiin momento van a presentar fallos
y/o caidas, sin embargo, el uso de determinadas herramientas pueden ayudar a la correcta identifi-
cacion de un fallo en el momento justo en que se produce, permitiendo de esta forma una répida
intervencion para solucionar el problema detectado. Estas aplicaciones se denominan herramientas
de gestion de red.

En el Grupo de Telecomunicaciones Rurales de la Pontificia Universidad Catdlica del Peru resulta
clave el empleo de un Sistema de Gestion de Redes para lograr una 6ptima administracion, evaluacion
y monitorizacion de los pardmetros mas importantes de los enlaces inaldmbricos y de los equipos que
componen sus Redes, con lo cual se permitird asegurar su correcto funcionamiento, estabilidad a largo
plazo y ademds un entendimiento de lo que pueda estar sucediendo en la Red por parte del personal a
cargo, ayudando asi a mejorar los servicios de Internet y telefonia que se ofrece a diferentes establec-
imiento de una localidad, principalmente Puestos de Salud, Comisarias, Municipalidad y Colegios.

El GTR PUCP se encuentra realizando proyectos en diversas zonas rurales de nuestro pais tales
como Iquitos (Programa EHAS), Cusco (Proyecto Willay Cusco) y Cajamarca (Proyecto Willay Ca-
jamarca), en las cudles nuestro sistema de Monitoreo ya se encuentra operando demostrando una alta
eficiencia y una buena calidad en su trabajo de Gestion.

La tecnologia que se utiliza en las redes es Wi-Fi, ya que es una tecnologia de bajo costo, ade-
cuadas para resolver los problemas de conectividad de las diferentes regiones en las que actdan los
proyectos. Los principales componentes de estas redes son los enrutadores inaldmbricos, pero el prob-
lema que se tenia era que de ninguno de estos equipos se conocia su estado, su desempeiio, sus fallas,
y no era posible realizar ninguna accién sobre ellos de una forma automatizada. Teniendo en cuenta el
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objetivo que busca alcanzar el grupo y la ausencia de un sistema que permita monitorear y controlar
las redes fue clara la necesidad de tener un sistema de gestion de red que permita saber si existe algin
problema para resolverlo oportunamente, detectar su causa, tomar decisiones al respecto y realizar
acciones sobre los equipos, y asi lograr que la red opere adecuadamente la mayor parte del tiempo.

5.2. Definiciones

Cuando se habla de gestion y monitoreo de redes de computadores se estd haciendo referencia
a dos conceptos diferentes; asi, los sistemas de gestion y monitoreo de redes permiten controlar los
recursos de hardware y software en una red a partir de monitoreos periddicos a los mismos.

Un sistema de gestion y monitoreo de redes esta disefiado para ver la red entera como una arqui-
tectura unificada con direcciones y etiquetas asignadas a cada punto y con atributos especificos en
cada elemento y enlace del sistema conocidos.

Los sistemas de gestion y monitoreo de redes tienen un conjunto de elementos clave, tales como:

Estacion de Gestion o Gestor.

Agente.

Base de Datos de Informacion.

Protocolo de Gestion de Red.

5.2.1. Sistemas de Gestion

Un sistema de gestion define el control de los recursos en una red con el fin de evitar que esta
llegue a funcionar incorrectamente degradando sus prestaciones.

Para conseguir una total comprensién de un Sistema de Gestion de Red, hay que tener en claro los
diferentes actores que participan en el mismo, asi como sus funciones. Los actores principales son el
“cliente” o “sistema gestor” y el “agente” o “elemento gestionado”

El agente es el encargado de recolectar la informacién que se le pide y, en casos especificos,
modificar los pardmetros indicados. Mientras que el cliente, por su lado, es el que le pide al agente
el valor o la modificacién de los pardmetros que desea y al que el agente le devuelve los valores
recolectados. A continuacion se detalla la estructura del Sistema de Gestion de Red:

Estructura del Sistema:

Estaciones de Gestion (cliente o sistema gestor), encargadas de ejecutar el software de gestion,
proporcionando incluso acceso remoto a sus funciones.

Estaciones de recoleccion de datos (agente o elemento gestionado), que se distribuyen por todo
el entorno, y como se ha comentado anteriormente se encarga de la recogida local de datos

1.Sondas SNMP

2.Sondas RMOM
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Uno de los protocolos de gestion mas universales y utilizados para conseguir la comunicacion
entre dos actores principales es el protocolo SNMP. Ademas un sistema de gestion de red se compone
también de una serie de herramientas software (como: MRTG, RRDTools, Cacti, Nagios, entre otros)
que ayudan al administrador a gestionar una red de datos.

Estas herramientas suelen incluir:

= Descubrimiento automatico de la topologia de la red

= Herramientas de diagnéstico de la red

Herramientas de seguridad

Diagndstico de problemas

Monitorizacion de la red

Gestion de MIBs

Gestion de direcciones de red

Interfaz Gréafica

5.2.2. Sistemas de Monitoreo

Un sistema de monitoreo o comunmente llamado Herramientas de Gestién define un proceso
continuo de recoleccidn y andlisis de datos con el fin de anticipar problemas en la red.

Un nombre mds correcto para estas herramientas de Gestion serian consolas de gestion, ya que
serd la interfaz con los usuarios finales. A la hora de conseguir una buena gestion no sélo es necesario
el intercambio de valores entre un agente y un cliente sino el uso que se haga de estos valores.

Gracias a las herramientas de gestion pueden utilizarse los datos que se obtienen de los sistemas
gestionados para poder analizarlos y hacer una gestion de una forma mas fécil, mas integral, més
dindmica y con mds opciones, ya que pueden incluirse todos los enlaces y dispositivos. Hay otra
categoria de software que da un paso mas alld en la tarea de gestion de redes, ofreciendo una solucién
completa tanto para monitorizar como para configurar toda la red. Este tipo de solucién permite
obtener una compleja representacion gréfica de la red y ojear facilmente los nodos que la componen,
verificando detalles de configuracién especificos y otras cuestiones de interés.

A este nivel podemos hablar de dos soluciones comerciales ampliamente utilizadas (no contem-
pladas en nuestra evaluacion como Herramienta de Gestion con software libre): “HP-Open View” de
Hewlett Packard y “SunNet Manager” de Sun. Estas herramientas ofrecen una plataforma integrada
para la gestion de los recursos de red, a través de impresionantes interfaces graficos. Los dos in-
convenientes fundamentales de estos productos es que son comerciales y no estan disponibles para
Linux.

5.3. Sistema de Gestion de Red (SGR)

Un Sistema de Gestion de Red permite mejorar la eficiencia en la monitorizacion de la red, ademas
de tener informacion acerca de ella de manera mds comprensible y didactica, controlando sus recursos
y funciones, todo esto con el fin de evitar que esta llegue a funcionar incorrectamente degradando sus
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prestaciones, proporcionando informacién completa y objetiva en tiempo real. Usarla nos permite
comprender facilmente la infraestructura de una red gracias a los graficos y representaciones de la
informacion recopilada que nos ofrece, logrando elaborar reportes diarios, semanales y mensuales
del funcionamiento de la Red. Para conseguir una total comprensién de un SGR, hay que tener en
claro los diferentes actores que participan en el mismo asi como sus aspectos mds importantes. El
modelo de gestion ISO (Organizacion Internacional para la Estandarizacion) clasifica las tareas de los
sistemas de gestion en cinco dreas funcionales:

= Gestion de configuracion.

Gestion de rendimiento.

Gestion de contabilidad.

Gestion de fallos.

Gestion de seguridad.

Los actores principales de un SGR son el cliente o sistema gestor y el agente o elemento gestion-
ado. El agente es el encargado de recolectar la informacion que se le pide y, en casos especificos,
modificar los pardmetros indicados. Mientras que el cliente, por su lado, es el que le pide al agente
el valor o la modificacién de los pardmetros que desea y al que el agente le devuelve los valores
recolectados.

5.3.1. Modelo de gestion ISO (Organizacion Internacional para la Estandarizacion)

La ISO es el organismo encargado de promover el desarrollo de normas internacionales de fab-
ricacion, comercio y comunicacion para todas las ramas industriales. Su funcion principal es la de
buscar la estandarizaciéon de normas de productos y seguridad para las empresas u organizaciones.
La tarea del administrador de una red empresarial serd evaluar la plataforma de gestion a utilizar en
cuanto a la medida en que dicha plataforma resuelva la problemadtica de gestiéon en cada una de las
siguientes dreas:

5.3.1.1. Gestion de configuracion

El objetivo de la gestion de configuracion es obtener datos de la red y utilizarlos para incorporar,
mantener y retirar los distintos componentes y recursos a integrar. Consiste en la realizacion de tres
tareas fundamentales:

= Recoleccion automatizada de datos sobre el inventario y estado de la red, tales como versiones
de software y hardware de los distintos componentes.

= Cambio en la configuracién de los recursos.

= Almacenamiento de los datos de configuracion.
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5.3.1.2. Gestion de rendimiento

La gestion de prestaciones o del rendimiento tiene como objetivo principal el mantenimiento del
nivel de servicio que la red ofrece a sus usuarios, asegurdndose de que estd operando de manera
eficiente en todo momento. La gestion de prestaciones se basa en cuatro tareas:

= Recogida de datos o variables indicadoras de rendimiento, tales como el troughput de la red,
los tiempos de respuesta o latencia, la utilizacién de la linea, etc.

= Analisis de los datos para determinar los niveles normales de rendimiento.

= Establecimiento de umbrales, como indicadores que fijan los niveles minimos de rendimiento
que pueden ser tolerados.

= Determinacién de un sistema de procesado periddico de los datos de prestacion de los distintos
equipos, para su estudio continuado.

5.3.1.3. Gestion de contabilidad

La gestioén de contabilidad tiene como mision la medida de pardmetros de utilizacion de la red que
permitan a su explotador preparar las correspondientes facturas a sus clientes. Entre las tareas que se
deben realizar en esta area, estan:

» Recoleccion de datos sobre la utilizacidn de los recursos.
» Establecimiento de cuotas.

» Cobro a los usuarios con las tarifas derivadas de la utilizacion de los recursos.

5.3.1.4. Gestion de fallos

La gestion de fallos tiene por objetivo fundamental la localizacién y recuperacion de los problemas
de la red. La gestion de problemas de red implica las siguientes tareas:

= Determinacién de los sintomas del problema.

Aislamiento del fallo.

Resolucion del fallo.

Comprobacion de la validez de la solucion en todos los subsistemas importantes de la red.

Almacenamiento de la deteccién y resolucion del problema.

5.3.1.5. Gestion de seguridad

La mision de la gestion de seguridad es ofrecer mecanismos que faciliten el mantenimiento de
politicas de seguridad (orientadas a la proteccién contra ataques de intrusos). Entre las funciones
realizadas por los sistemas de gestion de seguridad, estan:

= [dentificacién de recursos sensibles en la red, tales como ficheros o dispositivos de comunica-
ciones.
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= Determinacion de las relaciones entre los recursos sensibles de la red y los grupos de usuarios.
= Monitorizacion de los puntos de acceso a los recursos sensibles de red.

= Almacenamiento de los intentos de acceso no autorizados a estos recursos, para su posterior
analisis.

5.3.2. Componentes de un Sistema de Gestion de Red

Como se habia mencionado antes, debemos de tener en cuenta los diferentes actores que participan
en un Sistema de Gestioén de Red, teniéndose un conjunto de elementos clave, tales como:

= Estacion de Gestion o Gestor.
= Agente.

= Base de Datos de Informacion.
= Protocolo de Gestion de Red.

La Estacion de Gestion o NMS (Network Monitoring System — Sistema de Monitoreo de Red)
sirve como interfaz entre el Administrador de red y el sistema de gestion de red desencadenando ac-
ciones necesarias para llevar ha cabo las tareas que se crean necesarias, cuenta con una base de datos
de informacién que se obtiene extrayéndola de las bases de datos de todas las entidades gestionadas
en la red, es decir; es el encargado de pedir la informacién que el administrador necesita a los demés
puntos de la Red.

El Agente responde a las solicitudes de accion desde la estacion de gestion y puede de una forma
asincrona, proporcionar a la estacion de gestion informacion importante y no solicitada. Es un modulo
del software de gestion de red que reside en los dispositivos gestionados.

La Base de Datos de Informacién gestiona los recursos de red, estos se presentan como objetos,
la coleccion de objetos se conoce como MIB (Management Information Base — Base de Informacion
de Gestion).

El Protocolo de Gestion de Red hace que la Estacion de Gestion y el Agente se encuentren en-
lazados por el protocolo SNMP (Simple Network Management Protocol — Protocolo de Gestion de
Red Simple)

En relacién con el tamafio de la red a monitorear, hay basicamente dos esquemas de gestion de
red: centralizado y descentralizado.

En un esquema centralizado hay una unica Estacion de Gestion desde la que se lleva a cabo el
control de los recursos de la red, este esquema es especialmente ttil para redes LAN (Local Area
Network — Red de Area Local).

En un esquema descentralizado pueden haber multiples estaciones de gestion de nivel mds alto,
que se podrian denominar servidores de gestion. Cada uno de estos podria gestionar directamente una
parte del conjunto total de agentes. Este tipo de arquitectura es muy usado en redes WAN (Wide Area
Network — Red de Area Amplia).
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Figura 5.1: Esquema de una red gestionada con SNMP.

5.3.3. Protocolo SNMP

El Protocolo Simple de Administraciéon de Red o SNMP es un protocolo de la capa de aplicacién
que facilita el intercambio de informacién de administracion entre dispositivos de red. Este protocolo
es parte del conjunto de protocolos TCP/IP (Transmission Control Protocol/Internet Protocol) y, por
su amplia utilizacién en redes empresariales, es considerado el estindar de facto en detrimento del
protocolo CMIP (Common Management Information Protocol) de la familia de protocolos OSI (Open
Systems Interconnection), més utilizado en las grandes redes de las operadoras de telecomunicacion.
Permitiendo a los administradores gestionar el rendimiento y funcionamiento de la red, encontrar y
solucionar problemas, y planificar el crecimiento futuro de la red. Si bien SNMP se disefid, en un
principio, con el propdsito de hacer posible supervisar de forma sencilla y resolver problemas, en
routers y bridges; con su ampliacidén, este protocolo puede ser utilizado para supervisar y controlar:
routers, switches, bridges, hubs, servidores y estaciones Windows y Unix, servidores de windows, etc.
En la actualidad existen 3 versiones de SNMP, siendo la mas utilizada la version version 2 (SNMPv2).
SNMP en su ultima version (SNMPv3) posee cambios significativos con relacion a sus predecesores,
sobre todo en aspectos de seguridad, sin embargo no ha sido mayoritariamente aceptado en la indus-
tria.

SNMPv1 constituye la primera definicién e implementacion del protocolo SNMP, estando de-
scrito en las RFC 1155, 1157 y 1212 del IETF (Internet Engineering Task Force). El vertiginoso
crecimiento de SNMP desde su aparicién en 1988, puso pronto en evidencia sus debilidades, princi-
palmente su imposibilidad de especificar de una forma sencilla la transferencia de grandes bloques de
datos y la ausencia de mecanismos de seguridad; debilidades que tratarian de ser subsanadas en las
posteriores definiciones del protocolo.

SNMPv2 aparecié en 1993, estando definido en las RFC 1441-1452. SNMPv1 y SNMPv?2 tienen
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muchas caracteristicas en comun, siendo la principal mejora la introduccién de tres nuevas opera-
ciones de protocolo: GetBulk para que el gestor recupere de una forma eficiente grandes bloques de
datos, tales como las columnas de una tabla; Inform para que un agente envie informacidn espontanea
al gestor y reciba una confirmacién; y Report para que el agente envie de forma espontidnea excep-
ciones y errores de protocolo. SNMPv2 también incorpora un conjunto mayor de cédigos de error y
mas colecciones de datos. En 1995 apareci6 una revision de SNMPv2, denominada SNMPv2c y de-
scrita en las RFC 1901-1910, afiadiendo como mejoras una configuracion més sencilla y una mayor
modularidad; pero manteniendo el sencillo e inseguro mecanismo de autentificacion de SNMPv1 y
SNMPv2 basado en la correspondencia del denominado nombre de comunidad.

SNMPv3 refuerza las prestaciones de seguridad, incluyendo autentificacion, privacidad y control
de acceso; y de administracion de protocolo, con una mayor modularidad y la posibilidad de config-
uracion remota. SNMPv3 apareci6 en 1997, estando descrito en las RFC 1902-1908 y 2271-2275.
Cabe destacar que SNMPvV3 no se trata de un estdndar que reemplaza a SNMPv1 y/o SNMPv2, sino
que define una serie de capacidades adicionales de seguridad y administracion a ser utilizadas en con-
juncién con SNMPv2 (preferiblemente) o SNMPv1. Estas mejoras hardin que SNMP se constituya
en un protocolo de gestion susceptible de ser utilizado con altas prestaciones en todo tipo de redes,
desplazando a medio plazo a CMIP como estdndar de gestion de las grandes redes de las operadoras
de telecomunicacion.

AF‘LIEAEI@IH RECURSOS

OE GESTION GESTIONADOS
OBJETOS

‘ l GESTIOHADOS

AOMIMISTRADOR

Mensajes
BeEE AL } SHMP [ AGENTE SHMF
TCF TCF
IF IF
EMLACE EMLACE

RED DE
CORMUNICACIONES

Figura 5.2: Red de Comunicaciones - SNMP.
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5.3.3.1. Componentes basicos de SNMP

Los componentes basicos de una red gestionada con SNMP, son: los agentes, componentes soft-
ware que se ejecutan en los dispositivos a gestionar; y los gestores, componentes software que se
ejecutan en los sistemas de gestion de red. Un sistema puede operar exclusivamente como gestor
o como agente, o bien puede desempefiar ambas funciones simultdneamente. Por consiguiente, el
protocolo SNMP tiene una arquitectura cliente servidor distribuida.

La parte servidora de SNMP consiste en un software SNMP gestor, responsable del sondeo de
los agentes SNMP para la obtencién de informacion especifica y del envio de peticiones a dichos
agentes solicitando la modificacién de un determinado valor relativo a su configuracion. Es decir, son
los elementos del sistema de gestion ubicados en la plataforma de gestion centralizada de red, que
interaccionan con los operadores humanos y desencadenan las acciones necesarias para llevar a cabo
las tareas por ellos invocadas o programadas.

La parte cliente de SNMP consiste en un software SNMP agente y una base de datos con infor-
macion de gestion o MIB. Los agentes SNMP reciben peticiones y reportan informacién a los gestores
SNMP para la comunidad a la que pertenecen; siendo una comunidad, un dominio administrativo de
agentes y gestores SNMP. Es decir, son los elementos del sistema de gestion ubicados en cada uno de
los dispositivos a gestionar, e invocados por el gestor de la red.

El principio de funcionamiento reside en el intercambio de informacién de gestion entre nodos ge-
stores y nodos gestionados. Los agentes mantienen en cada dispositivo gestionado informacién acerca
de su estado y su configuracién. El gestor pide al agente, a través del protocolo SNMP, que realice
determinadas operaciones con estos datos de gestidn, gracias a las cuales podra conocer el estado del
recurso y podrd influir en su comportamiento. Cuando se produce alguna situacion anémala en un
recurso gestionado, los agentes, sin necesidad de ser invocados por el gestor, emiten los denominados
eventos o notificaciones que son enviados a un gestor para que el sistema de gestion pueda actuar en
consecuencia.

El gestor SNMP puede lanzar cualquiera de estos cuatro comandos sobre un agente SNMP:

» Get. Una peticion por el valor especifico de un objeto en la MIB del agente. Este comando es
utilizado por el gestor para monitorizar los dispositivos a gestionar.

= Get next. Una peticion por un valor en el siguiente objeto en la MIB del agente. Este comando
es utilizado para obtener cada valor sucesivo en un subconjunto o rama de la MIB.

» Get Response. Es la respuesta del Agente a la peticién de informacién lanzada por el Admin-
istrador.

» Set. Utilizado para cambiar el valor de un objeto en la MIB de un agente, en el caso de que
el objeto tenga habilitada la lectura y escritura de su valor. Debido a la limitada seguridad de
SNMP, la mayoria de los objetos de la MIB sélo tienen acceso de lectura. Este comando es
utilizado por el gestor para controlar los dispositivos a gestionar.

Por otro lado, un agente SNMP podria también mandar un mensaje a un gestor SNMP sin el envio
previo de una solicitud por parte de éste. Este tipo de mensaje es conocido como Trap. Los Traps son
generalmente enviados para reportar eventos, como por ejemplo el fallo repentino de una tarjeta del
dispositivo gestionado.
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El protocolo SNMP debe tener en cuenta y ajustar posibles incompatibilidades entre los disposi-
tivos a gestionar. Los diferentes ordenadores utilizan distintas técnicas de representacion de los datos,
lo cual puede comprometer la habilidad de SNMP para intercambiar informacién entre los disposi-
tivos a gestionar. Para evitar este problema, SNMP utiliza un subconjunto de ASN.1 (Abstract Syntax
Notation One) en la comunicacion entre los diversos sistemas.

La principal ventaja de SNMP para los programadores de herramientas de gestiéon de red, es
su sencillez frente a la complejidad inherente a CMIP (Protocolo de administracién de informacién
comun) aunque CMIP resuelve la mayor parte de las limitaciones de SNMP, su mayor limitacién es el
consumo de mayores recursos (alrededor de 10 veces mas que SNMP), por lo cual es poco utilizado
en las redes de telecomunicacion empresariales.

SNMP es un protocolo que consume un considerable ancho de banda, lo cual limita su utilizacién
en entornos de red muy extendidos pero su limitacién mds importante es que carece de autentifi-
cacion, lo cual supone una alta vulnerabilidad a varias cuestiones de seguridad, como por ejemplo:
modificacion de informacidn, alteracion de la secuencia de mensajes, enmascaramiento de la entidad
emisora, etc. En su version original, cada gestor y agente es configurado con un nombre de comu-
nidad, que es una cadena de texto plano. Los nombres de comunidad, enviados junto a cada comando
lanzado por el gestor, sirven como un débil mecanismo de autentificacién, debido a que el mensaje no
estd cifrado, es muy sencillo que un intruso determine cual es dicho nombre capturando los mensajes
enviados a través de la red. Cuando un agente SNMP captura una peticion SNMP, primero comprueba
que la peticion que le llega es para la comunidad a la cual pertenece.

5.3.3.2. MIB (Base de Informacién de Administracion)

Una MIB es una base de datos jerdrquica de objetos y sus valores, almacenados en un agente SN-
MP. Es un tipo de base de datos que contiene informacion jerdrquica, estructurada en forma de arbol,
de todos los dispositivos gestionados en una red de comunicaciones, definiendo las variables usadas
por el protocolo SNMP para supervisar y controlar los componentes de una red. Estd compuesta por
una serie de objetos que representan los dispositivos (como enrutadores y conmutadores) en la red.
Cada MIB individual es un subarbol de la estructura total de MIB definida por la ISO (International
Standards Organization). La RFC 1156, llamada MIB-I, especifica ciertas informaciones de primer
nivel. La RFC 1158, llamada MIB-II, es mds exhaustiva. Sin embargo, como estas especificaciones
no permiten describir, con la precision requerida, todo tipo de agentes, los fabricantes de hardware
y programadores de software estdn desarrollando MIB propietarias. De esta forma, una organizacién
puede tener autoridad sobre los objetos y ramas de una MIB.

5.3.3.2.1. Tipos de nodos:

Existen dos tipos de nodos: estructurales y de informacion.

= [os nodos estructurales s6lo tienen descrita su posicidn en el arbol. Son “ramas”. Por ejemplo:

| ip OBJECT IDENTIFIER ::= { 1361214} |

= [os nodos con informacién son nodos “hoja”. De ellos no cuelga ningtin otro nodo. Estos nodos
estan basados en la macro OBJECT TYPE, por ejemplo:
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ipInReceives OBJECT TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION "texto descriptivo indicando para qué vale"

s={ip3}

Este fragmento ASN.1 nos indica que el objeto “ipInReceives” es un contador de sélo lectura que
es obligatorio incorporar si se quiere ser compatible con la MIB-II (aunque luego no se utilice) y
que cuelga del nodo ip con valor tres. Como antes hemos visto el nodo estructural “ip” con su valor
absoluto, podemos ver que identificador de objeto de “ipInReceives” es “1.3.6.1.2.1.4.3”.

5.3.3.2.2. Estructura:

La MIB-II se compone de los siguientes nodos estructurales:

= System: de este nodo cuelgan objetos que proporcionan informacién genérica del sistema ges-
tionado. Por ejemplo, donde se encuentra el sistema, quién lo administra...

= Interfaces: En este grupo estd la informacion de los interfaces de red presentes en el sistema.
Incorpora estadisticas de los eventos ocurridos en el mismo.

= At (address translation o traduccién de direcciones): Este nodo es obsoleto, pero se mantiene
para preservar la compatibilidad con la MIB-I. En €l se almacenan las direcciones de nivel de

enlace correspondientes a una direccion IP.

= Ip: En este grupo se almacena la informacion relativa a la capa IP, tanto de configuracién como
de estadisticas.

= [cmp: En este nodo se almacenan contadores de los paquetes ICMP entrantes y salientes.

= Tcp: En este grupo estd la informacion relativa a la configuracién, estadisticas y estado actual
del protocolo TCP.

= Udp: En este nodo estd la informacion relativa a la configuracion, estadisticas del protocolo
UDP.

» Egp: Aqui estd agrupada la informacidn relativa a la configuracion y operacion del protocolo
EGP.

= Transmission: De este nodo cuelgan grupos referidos a las distintas tecnologias del nivel de
enlace implementadas en las interfaces de red del sistema gestionado.

Generalmente, los objetos de la MIB son referenciados por un identificador. Por ejemplo, el objeto
Cisco, se referencia por 1.3.6.1.4.1.9, o bien iso-identified-organization.dod.internet.private.Enterprise.Cisco.
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Figura 5.3: MIB Cisco.

5.3.4. Caracteristicas de las Herramientas de Gestion

Se ha elegido Nagios debido a que, ademds de tener todas las funcionalidades ofertadas por las
herramientas citadas anteriormente, ofrece algunas caracteristicas adicionales, como por ejemplo:
soporte para VoIP completa (Voz sobre IP), soporte de gestion de la calidad de voz y la configuracion
completa y mantenimiento de todos los componentes de una red a través de la introduccién de las
nuevas MIBs.

Las siguientes tablas mostrardn las propiedades y caracteristicas de cada una de las herramientas
de gestiéon mencionadas antes.
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5.34.1.

de Reportes

Caracteristicas
Nagios OpenNMS Zenoss
Confi 6 d Configuracion de | GUI, CLIy lotes
Deteccién de on '%Wac'on €| archivoconin- | deimportacion
Nodos aI’CdIVO pgra clusion/exclusion de texto o
cada nodo e rangos_ Archivo XML
.. i —nodos dentro _
Retecc!o_n No de rangos n/w Si —Ndees &
utomatica configurados odos
D ion d Posible a través
| ete;:cmn e de archivo de Si Si
nterfaces configuracién
Deteccion de
nodos que no Si — usa el plugin Si— Si — usa SNMP,
responden al check ifstatus send_event.pl ssh o telnet
Ping
Base de Datos mySQL & Zope
8 QtL . mySQL PostgreSQL 2EO
eteccion de . .
. - Si — Usa plugin . -
Servicios (TCP, UDP. ...)) Si Si—TCPy UDP
(puerto) . .
Complementaciéon  Si — Definir No sin agentes Si= gonkssh,
de Aplicaciones Servicio extras. Ejm: ZeNracks o
S NRPE plugins
oporta . : .
NRPE / NSClient Si Si Posiblemente
Soporta SNMP V1,2&3 V1,2&3 V1,2&3
5.3.4.2. Gestion de Vigilancia
Nagios OpenNMS Zenoss
Monitoreando el . . ,
estado Ping Si Si Si
Si — Cualaui Si—ssh, telnet,
Alternativas al IIDI_ .uaéq.we.r Plugins del ZenPacks,
estado Ping h u?(m.'f tJT. Nagios Plugins del
_ check_ifstatus Nagios
Monitoreando Sj Sj Si
II\:n%?lrittg?eando Plugins del
Procesos sl —I con plugllns Nagios Si — usando MIB
or o general se _ :
Tecnologia basa en Sus SNMP., con SNMP, cliente
“Agente” Plugins plugins ssh, WMI para
9 ug personalizados Windows
Di bilidad desarrollados
isponibilida S; S; Si
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5.3.4.3. Gestion de Problemas

Nagios OpenNMS Zenoss

Consola de
Eventos No Si Si
(P:ersfgnalizable

onfiguracion Sj Sj Sj

| dificultosa _| , ,

Configuracion No Flexible. Lotes Flexible. Lotes
de eventos 0O0TB O0TB
Manipulacion No Flexible. Lotes Flexible. Lotes
SNMP TRAP Q0TB OQOTB
Notificaciones Sj Si, con S
email — ! configuracién !

ependencias
equipo/servicio Yes No No

5.3.4.4. Gestion de Rendimiento
Nagios OpenNMS Zenoss
Recoger datos
del rendimiento No Si Si
usando SNMP
Hecoger datos Ssh. telnet, otros
del Rendimiento NSClient, JMX, B ’
No métodos con

con otros HTTP

; ZenPacks
meétgodos
Graficar
obtencion de Si Si Si
Datos
Compilador MIB No No Si
Navegador MIB No No No
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5.3.5. Ventajas y Desventajas de las Herramientas de Gestion

5.3.5.1. Ventajas y Desventajas del Nagios

Ventajas

Desventajas

Es bueno, tiene un codigo estable
para administracién de sistemas

No tiene deteccion automatica

Buena relacion de eventos para
servicios y equipos

Tiene una débil interfaz de graficos

Comando para comprobar la validez
de configuracién archivos

Ninguna coleccién OOTB de datos de
rendimiento

Comando para volver a cargar los
ficheros de configuracion sin
perturbar el funcionamiento de
Nagios

No hay manera facil de recibir e
interpretar SNMP TRAPs

Tiene una gran comunidad
actualizandolo y complementandolo
constantemente

Su configuracion es a través de
cédigos

Buena documentacion

No tiene Compilador o Navegador
MIB

5.3.5.2. Ventajas y Desventajas del OpenNMS

Ventajas

Desventajas

Buena Funcionabilidad OOTB

Estéa escrito en Java.

Tiene un cdédigo Sélido

Ningun mapa (que funcione
razonablemente)

La configuracién estandar esta bien
organizado a través de xml

Es dificil obtener el estado de demonios
individuales

Unica base de datos (PostgreSQL)

Problemas con el OpenNMS con el
cambio de algun archivo de registro

Capacidad para hacer algunas
configuraciones a través de la web
meny Admin

Evento / alarma / notificacién, su arquitectura
es actualmente un lio (en revision)

Facil importacidon de TRAPS MIBs
(mib2opennms)

No hay forma de cambiar los colores de los
acontecimientos

Apoyo disponible en el grupo
OpenNMS

No tiene Compilador o Navegador
MIB

Soporta Plugins Nagios

Dificil encontrar documentacion
detallada sobre su instalacion y
configuracién.
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5.3.5.3. Ventajas y Desventajas del Zenoss

Ventajas Desventajas
. N No existe relacion entre evento de
Buena Funcionabilidad OOTB

servicio y equipo
Buena Arquitectura en funcién a la No fi
o tiene Navegador MIB
base de datos CMDB 9

. No hay forma de cambiar Ios colores
Topologia de mapa (hasta 4 saltos) do Iosyacontecimientos

Muchos Plugins disponibles Disponible en versién comercial
No existe documentacion detallada
sobre su instalacion

Notificaciones por correo electrénico

Hay documentacion para su uso y

configuracién
Soporta plugins Nagios & Cacti




Sostenibilidad de Redes de Telecomunicaciones en
Entornos Rurales y Aislados

Segun se ha indicado en el capitulo 1 del presente libro, la carencia de servicios basicos en
general y en particular de telecomunicaciones, es una caracteristica especifica de los entornos rurales
de paises en vias de desarrollo. En este contexto, todas las iniciativas para ampliar el acceso a redes
de telecomunicaciones deben enfrentar el desafio que implica no solo cumplir exitosamente con los
objetivos propuestos, sino también y tal vez mas importante, mantener sus beneficios o prestaciones a
través del tiempo para hacer sostenible el aporte realizado. Cabe sefialar que, tanto para las iniciativas
mencionadas como para el andlisis posterior no se considera el caso de las instalaciones efectuadas
por operadores de servicios, en el entendido que el cardcter comercial de las mismas determina casi
totalmente su viabilidad y/o permanencia. De acuerdo a lo anterior, la sostenibilidad de las redes de
telecomunicaciones inaldmbricas desplegadas en entornos rurales puede ser considerada un objetivo
o un fin en si misma al interior de cada proyecto y su aseguramiento tiene una importancia que esta
en directa relacion con la hostilidad del medio geografico y el aislamiento del entorno socio cultural
en el que se despliega.

Por otro lado, si bien es 16gico plantear que la institucién, comunidad o colectivo beneficiario
tendria la responsabilidad, a futuro, de mantener operativa la red implementada, también es cierto que
éste objetivo s6lo podrd cumplirse en la medida en que dicha institucién disponga de los recursos y
conocimientos necesarios para ello. Este es uno de los aspectos fundamentales de la sostenibilidad,
tan importante como la creacion de un contexto favorable en el medio local; la existencia de una vol-
untad politica para hacer cumplir los nuevos procesos y la identificacién de una fuente permanente de
financiamiento que garantice la ejecucion de las actividades necesarias. El presente capitulo pretende
ofrecer una vision global sobre la sostenibilidad de redes de telecomunicaciones inaldmbricas imple-
mentadas en entornos rurales, evaluada desde la perspectiva ofrecida por la experiencia acumulada
durante los mas de diez afios de labor continua del GTR-PUCP en este campo.

6.1. Problematica

Para asegurar la sostenibilidad de redes de telecomunicaciones desplegadas en zonas rurales es
necesario considerar una diversidad de aspectos y resolver, total o parcialmente en algunos casos, las
dificultades que cada entorno especifico presenta. Segtin lo anterior y teniendo en consideracién que
la problematica de la sostenibilidad de las redes de telecomunicaciones inaldmbricas implementadas
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en entornos rurales se enmarca en en un determinado contexto socio-cultural y econémico propio de
cada pais y por tanto, es un tema bastante complejo, se plantea aqui un andlisis que identifica cinco
aspectos interrelacionados y complementarios entre si, como forma de comprender esta problemética.
Estos aspectos son presentados a continuacion:

6.1.1. Aspecto Econémico

La principal preocupacion de la mayor parte de proyectos es la sostenibilidad econémica de los
servicios implementados o los resultados obtenidos. Sin embargo, existen ciertas limitaciones que
obran contra la consecucién de este objetivo, la principal de las cuales es, obviamente, la escasez de
recursos que puedan ser asignados permanentemente al mantenimiento de las redes o soluciones, lo
que depende directamente, entre otros aspectos, de la identidad de los beneficiarios. En el caso de
instituciones publicas se hace necesario un proceso formal para considerar en su presupuesto futuro
(afio siguiente) los gastos estimados para el mantenimiento de la red (recursos humanos, actividades,
repuestos, etc.), sin embargo, es muy probable que solo una parte del monto global pueda ser real-
mente asumido por esas entidades, teniendo en cuenta lo limitado de sus recursos. Este es un tema
importante a considerar durante la formulacién de de proyectos orientados a zonas rurales.

Cuando el beneficiario es una comunidad o alguna organizacion social, es particularmente critico
efectuar una prevision pues los fondos propios disponibles, en general, son escasos o inexistentes.
Una poco frecuente posibilidad es que una organizacion de ayuda (ONG, dependencia de organis-
mos de cooperacion, organizacion local de largo aliento u otros) reciba y administre directamente la
plataforma o red instalada, en cuyo caso se puede obtener una ventana de tiempo (variable) en la que
el proyecto es econdmicamente viable, no obstante, esto no garantiza que la iniciativa se mantenga
luego de finalizado el periodo indicado.

Una segunda e importante caracteristica de los Proyectos de implementacion de redes (que puede
derivar en una debilidad si estas iniciativas no son adecuadamente formuladas) es su caracter transi-
torio, limitado en el tiempo, es decir, con un plazo de ejecucidén que puede ser extenso, pero finito.
Asi, las iniciativas privadas y de cooperacidn, son las encargadas de buscar los mejores métodos para
prever, durante el periodo de ejecucion de los proyectos, no solo que los sistemas instalados funcionen
adecuadamente, sino establecer las relaciones necesarias y los mecanismos pertinentes que permitan
la sostenibilidad de las actividades del proyecto para que sean llevadas a cabo por sus protagonistas, 1o
cual incluye velar por la seguridad econdmica del proyecto, es decir que se hayan previsto los fondos
para una actividad de plazo indeterminado, incluyendo sus mecanismos de uso.

En esta situacion, la alternativa de promover o permitir que una empresa privada (local, si es
posible) administre la red y sus servicios resulta interesante de ser evaluada, ain cuando implicaria la
implantacién de un modelo de negocio que definiria precios asociados a estos servicios.

Finalmente, de cara al mantenimiento técnico de las redes, se pueden identificar dos escenarios
como los mas comunes: la institucion beneficiaria asume directamente las actividades requeridas o se
delegan las mismas mediante la contratacion de servicios a empresas especializadas.

En la experiencia del GTR-PUCP el beneficiario ha sido generalmente una institucion publica
como (el Ministerio de Salud (MINSA)) o Municipalidades provinciales y distritales. En estos casos
siempre se han obtenido mejores resultados implicando a los gobiernos locales pero también a los
regionales, en el entendido que las politicas de gasto y metas de desarrollo se originan principalmente
en esas instancias.
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6.1.2. Aspecto Tecnologico

En este aspecto, la problematica se centra en la necesidad de implementar soluciones apropiadas al
entorno sobre el que se estd actuando, para zonas rurales, es comtinmente aceptado que la tecnologia
a emplear debe ser robusta, de facil uso, de bajo costo de adquisicion y también bajo costo de manten-
imiento (bajos costos de reposicidn asociados a un funcionamiento relativamente auténomo) Ademas,
es especialmente deseable que la tecnologia empleada disponga de soporte en el dmbito local, tanto
en el tema de repuestos como en el de servicios. Evidentemente, estos requerimientos reducen el es-
pectro de posibles soluciones tecnoldgicas apropiadas y dificulta posibles iniciativas de expansion o
réplica de la experiencia. Un aspecto adicional a tener en consideracion, no necesariamente implicito
en la definicién de tecnologia apropiada, es la pertinencia de la tecnologia usada para la intervencion
desde el punto de vista de las reales necesidades percibidas por la poblacion o institucién beneficia-
ria. En este punto, es evidente que se requiere de un trabajo conjunto pues existirdn necesidades no
identificadas por los responsables de la iniciativa, asi como existen probablemente necesidades que
los usuarios reconocerdn solo después de disponer de la tecnologia, pero cuya existencia ya puede ser
prevista por los formuladores.

Finalmente, hay que remarcar que la identificacién de la tecnologia apropiada es un proceso par-
ticular para cada proyecto o despliegue de tecnologia, pues llegan a existir considerables difrencias
entre las distintas zonas calificadas como entornos rurales, tanto en el aspecto geogréfico (definitiva-
mente no es lo mismo desplegar una red en zona montafiosa que en selva tropical) como en relacién
a las caracteristicas de los grupos humanos e instituciones implicadas.

6.1.3. Aspecto Social y Organizativo

Segtn se ha mencionado, las caracteristicas del grupo o institucidn beneficiaria en los aspectos
social y organizativo son variables importantes a tener en cuenta en cualquier andlisis de viabilidad
de iniciativas o proyectos en tecnologias de la informacién y la comunicacién (TIC). En particular,
en proyectos de instalacion de redes de telecomunicaciones inaldmbricas dos son los temas a tener en
consideracion: El primero remite al perfil de los beneficiarios como grupo social y como individuos
con determinado conocimiento o afinidad con los nuevos servicios que se implementan. El segundo
se refiere al tipo de organizacion a la que se beneficia, su estructura interna y como la misma puede
responder al reto de adaptarse para usar los nuevos servicios o asimilar la “nueva forma” de hacer sus
actividades.

En relacion a las caracteristicas del grupo social beneficiario y de las personas que lo componen,
debe considerarse que en las zonas rurales casi no existen recursos humanos preparados para asimilar
adecuadamente los conocimientos necesarios para realizar una efectiva transferencia tecnoldgica y
sin embargo, en la mayoria de las redes de transmision de datos, incluyendo a las que utilizan tec-
nologias inaldmbricas como las descritas en los capitulos 2 y 3 de este libro, el nivel de complejidad
técnica es relativamente elevado. Esto puede convertirse en un problema de gran importancia pues
luego de desplegadas las redes, concluidos los proyectos o ejecutados los convenios, los beneficiar-
ios deberdn asumir la responsabilidad de su continuidad, para lo cual requieren de un conocimiento
técnico minimo que deberia ser adquirido durante la ejecucion del proyecto. Por otro lado, teniendo
en consideracion que las personas a capacitar probablemente no se ajustan al perfirl técnico desea-
do, se deben prever plazos suficientemente prolongados para cumplir este proceso de desarrollo de
capacidades.

Adicionalmente, dentro de este mismo factor humano, debe tenerse en cuenta que un elevado
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porcentaje de fallas en sistemas de telecomunicaciones se originan en la actividad de usuarios con
poco conocimiento, por lo cual es indispensable realizar un proceso de formacién de los mismos en
el uso de las tecnologias implementadas y en la operacion de los equipos instalados.,

Un 1ultimo aspecto a considerar es el marco cultural del grupo social sobre el que se actia, pues
tanto el desarrollo de capacidades como el proceso de implantacién de procedimientos debe ade-
cuarse a esta realidad cultural, respetando creencias y formas de actuar y adaptando la manera como
se presentan los contenidos,(lenguaje apropiado, nivel de complejidad adecuado, etc.) y se transmite
el conocimiento (metodologia adaptada). Felizmente, en los ultimos afios cada vez mads se va recono-
ciendo la necesidad de contar con estudios sociales o antropolégicos que brinden una clara idea de la
realidad social en la que se va a intervenir, aunque no han sido aislados los casos en que los proyectos
encuentran su mayor debilidad en el desconocimiento de esa realidad que pretenden modificar.

En el caso de las redes instaladas en el marco de los proyectos ejecutados por el GTR-PUCP, el
perfil de los usuarios ha sido generalmente, el de personas con un conocimiento nulo o casi nulo en el
uso de TIC y equipos de telecomunicaciones. Sin embargo, al interior de las dependencias principales
del MINSA, si se ha encontrado personal técnico con conocimientos de telecomunicaciones, a quienes
ha sido posible capacitar en un proceso continuo y exitoso.

Finalmente, puede afirmarse que si bien el nivel de complejidad tecnoldgica en redes WiFi es
mayor que en redes VHF, es también cierto que las primeras cuentan con herramientas mas sencillas
de usar para fines de supervision y mantenimiento, posibilitando una mas répida asimilacién de parte
de personas con conocimientos basicos de redes y TIC.

Desde el punto de vista organizativo, cuando el socio o el beneficiario local es una institucion
publica, las principales dificultades a vencer son la propia inercia organizativa y las numerosas for-
malidades a cumplir hasta la asimilacién efectiva y “oficial” de la plataforma, desarrollo o red im-
plementada. Por otro lado, puede ser muy complicado encontrar recursos humanos potencialmente
capaces no solo de asimilar los conocimientos necesarios para el mantenimiento, sino también de
asumir esas actividades pues en el general de los casos, no es viable la contratacion de personal nuevo
para esta dedicacion.

Otro tema crucial lo representa el alto indice de rotacién del personal que labora en las dependen-
cias publicas insertas en las comunidades pues los nuevos encargados no tienen los conocimientos
necesarios para interactuar con los sistemas implementados reduciéndose su uso o provocandose fal-
las por omision o desconocimiento. En estos casos, ademds, se plantea una situacion diferente segin
el tipo de institucion beneficiaria (dependencias del gobierno central, gobiernos locales, etc.) pues
cada una tiene diferentes procesos y métodos para interactuar con la comunidad o hacer uso de sus re-
cursos. En general, la baja incidencia en la adaptacion de procesos es una constante que suele repetirse
y que se resume en una alta resistencia al cambio, tanto a nivel institucional como personal.

6.1.4. Aspecto Politico

Tanto en las zonas urbanas como en las rurales (aunque especialmente en estas tltimas) es comun
observar como varian las politicas publicas segtin cambian los gobiernos locales o nacionales. Lamentable-
mente, la falta de instituciones solidas, con programas a largo plazo, que no dependan del grupo que
en un momento dado las dirija, provoca una alta sensibilidad de las estrategias y actividades pro-
movidas por los gobiernos respecto del contexto politico local o regional. Esto crea la casi necesidad,
por ejemplo, de renovar los convenios de colaboracién ya suscritos luego de cada eleccién de au-
toridades, también origina que el soporte econémico a proyectos de desarrollo pueda ser orientado
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politicamente y que se cambien estrategias de promocion, difusién o implementacion de iniciativas
privadas o publicas en todos los campos y en particular en el drea de las TIC para el desarrollo.

En la formulacién de proyectos y en la implementacion de redes inaldmbricas es conveniente
considerar este aspecto como un catalizador que puede incrementar o reducir la colaboracién y par-
ticipacion de las instituciones locales en la ejecucion de los mismos, dependiendo de sus objetivos y
envergadura y del espacio tecnoldgico y social en el que se piense intervenir.

6.1.5. Aspecto Normativo

En algunos contextos, es necesario considerar un aspecto adicional referido al marco regulatorio
y legal en que es inscrito el proyecto o iniciativa a realizar pues la normativa aplicable puede ser un
factor que potencie o limite no solo las caracteristicas tecnoldgicas de la solucién sino también la
forma en que la misma puede ser aplicada a la realidad que se pretende transformar.

6.2. Alternativas y Estrategias

Como se ha visto, la sostenibilidad de redes de telecomunicaciones inaldmbricas en entornos ru-
rales depende de varios factores y es un tema complejo que debe ser evaluado en forma previa a
la implementacion de las redes. Es, justamente, con este fin que se identifican aqui dos alternativas
genéricas para afrontar la sostenibilidad: Una opcion es la subvencion permanente, semi-permanente
o periddica de los recursos necesarios para asegurar la correcta operaciéon y mantenimiento de la
red instalada, para lo cual se requiere que la institucién u organizacion receptora disponga de los
recursos (bdsicamente econdmicos) necesarios para este fin o que los obtenga en forma regular de
la misma o diversas fuentes (0o mediante convenios de colaboracion, por ejemplo). La opcion alter-
nativa es implementar un modelo de negocio que permita obtener rentabilidad de la infraestructura
desplegada mediante su cesidn o concesion a una empresa de servicios (micro operador) que asumiria
el mantenimiento de la red y sus costos asociados. En estos casos, las redes serian, efectivamente,
autosostenibles, lo cual es el objetivo dltimo y mds importante a conseguir.

Dentro del primer esquema, el financiamiento propio con apoyo del gobierno (local, regional o
central) o de una organizacién privada con presupuesto permanente (por ejemplo empresas dedicadas
a mineria que operen en la zona) representan, casi, el Unico camino a seguir, sin embargo, no se
trata del comun de los casos, excepto para programas publicos que, lamentablemente, no son muy
frecuentes en paises en desarrollo. En este contexto, como resulta obvio, el esfuerzo necesario para
lograr la sostenibilidad es mayor y es inevitable afrontar la problematica descrita en la seccion anteri-
or, por lo que se hace necesario disefiar un conjunto de estrategias que permitan alcanzar los objetivos
planteados en el proyecto, programa o iniciativa a ejecutar, las cuales deben corresponder a la reali-
dad en la que se interviene y requieren de una cuidadosa elaboracién con el objetivo de ser totalmente
viables en el tiempo de implementacion previsto, el cual es, la mayor parte de las veces, bastante
breve.

El segundo esquema cada vez va siendo mas atractivo para proyectos o iniciativas que implemen-
tan redes inaldmbricas en zonas aisladas, especialmente cuando los beneficiarios son instituciones
u organizaciones sociales sdlidas y con cierta trayectoria. Esta alternativa presenta la complejidad
derivada de la relacidn cliente-proveedor de servicio, en la cual los objetivos son diferentes para cada
una de las partes: por un lado los usuarios buscan disponer de los servicios operativos y con una buena
calidad y por el otro lado la empresa buscard maximizar sus beneficios econdmicos y tal vez ampliar
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el &mbito del negocio.

En cualquiera de los planteamientos mencionados, se considera indispensable promover y man-
tener la participacion constante y activa del grupo o institucion beneficiaria del proyecto, para lo cual
es necesario incorporarlos a la iniciativa desde el momento mismo de la formulacion. Una permanente
coordinacion se hace indispensable para darle valor a esta relacion cooperativa. Este enfoque partic-
ipativo busca inicialmente sensibilizar a las autoridades de la organizacién o colectivo respecto a la
utilidad e importancia de la iniciativa y luego servir de soporte para el resto de actividades a realizar,
incluyendo la concrecion acuerdos o convenios que materialicen sus compromisos sobre el tema del
mantenimiento y la busqueda de fuentes de financiamiento para este fin.

Segtn lo anterior se presentan, a continuacion, un conjunto de estrategias de gestion, identificadas
y aplicadas en la experiencia que el GTR-PUCP ha acumulado durante el desarrollo de los proyec-
tos ejecutados en el marco de los Programas EHAS y Willay. Dichas estrategias, bien podrian ser
tomadas en cuenta para la ejecucion de iniciativas o proyectos que impliquen el despliegue de redes
inaldmbricas en otros entornos rurales, siempre en la consideracién que no se pretende agotar, con
esto, las posibles alternativas existentes y que cada realidad, cada entorno geogréfico y socio cultural
sugiere (y también demanda) sus propias formas y vias de atencién a la problematica en la cual se en-
cuentra inmersa. Cabe indicar que las estrategias a detallar, si bien responden al objetivo general que
es la sostenibilidad, se alinean bdsicamente en los tres primeros aspectos mencionados en la seccion
anterior: sostenibilidad tecnoldgica, sostenibilidad econémica y sostenibilidad social-organizativa:

1. Implementacion de un periodo de acompaiiamiento y soporte tecnolégico

Una de las estrategias a proponer para asegurar la sostenibilidad de las redes de telecomuni-
caciones implementadas es disefiar, promover y formalizar, de ser viable, un periodo de acom-
paflamiento y asistencia tecnoldgica posterior a la culminacién de los trabajos de instalacion,
pero considerado como una actividad propia del proyecto o iniciativa a implementar, la que
deberia ser efectuada por personal especializado.

Este acompafiamiento implica no solamente participacion en los trabajos de mantenimiento pre-
ventivo y/o correctivo, sino también la realizacién de un proceso formal de gestién del cambio
(capacitacion y asesoria en la adaptacion de la organizacion beneficiaria a las nuevas posibil-
idades y servicios ofrecidos por las redes implementadas) y una adecuada transferencia tec-
noldgica hacia los beneficiarios..Lamentablemente, es poco frecuente que en los proyectos sea
considerada esta estrategia, debido al periodo de tiempo, relativamente breve, en el que se eje-
cutan los proyectos y a la escasez de recursos, los que fundamentalmente son orientados a la
compra e instalacién de equipamiento.

El periodo para que se efectie un acompafiamiento tecnoldgico adecuado varia de acuerdo al
proyecto y al entorno en el que este se desarrolla. En la experiencia del GTR-PUCP, se considera
que el minimo indispensable es seis meses aunque para algunos casos se propusieron dos afios.
Segtn esto, es fundamental prever y disponer de los recursos econémicos y humanos requeridos
para tal fin.

Para el periodo de acompafiamiento tecnolégico deben definirse, desde la formulacién, un pre-
supuesto global anualizado que defina un estimado de gasto y un plan de las actividades nece-
sarias, segun el modelo a aplicar. Algunas de estas posibles actividades son indicadas a contin-
uacion:

Visitas de mantenimiento preventivo a las redes instaladas.
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La programacion de las visitas se planifica y detalla en coordinacién con el beneficiario.
Estas visitas servirian también como entrenamiento para los técnicos de mantenimiento
locales. En el caso de las redes implementadas en el marco del Programa EHAS, se defini6
una frecuencia de visitas semestral a todos los establecimientos de salud beneficiarios.

Visitas de mantenimiento correctivo.

En vista de que puede ser necesario que la organizacién que implementa la red efectie
visitas o atenciones por mantenimiento correctivo durante el periodo de ejecucién del
proyecto, se requiere hacer la prevision de recursos humanos y materiales para este fin.
En este caso también seria recomendable utilizar estas visitas para reforzar la formacion
de los técnicos locales.

Tanto en este caso como en el anterior, seria muy conveniente que los procedimientos a
seguir para estas atenciones sean formalizados y documentados, con el fin de que sirvan
de base para las futuras atenciones de los actores locales.

Reforzamientos en la capacitacion a usuarios.

Resulta conveniente efectuar, en forma adicional a los cursos programados, charlas de
reforzamiento a los usuarios de los sistemas instalados en forma periddica. Para este fin se
podrian aprovechar las visitas por mantenimiento y deberia mantenerse un registro y una
metodologia coherente durante todo el periodo.

Asesoria y atencion de consultas a distancia.

En vista que los usuarios pueden llegar a sentirse “abandonados” luego de concluidos las
actividades de implementacion de la red, es necesario que se mantenga un vinculo durante
y atin después del periodo de acompaiiamiento. Los medios para asesorias técnicas y, ab-
solucién de consultas podrian ser via telefénica; correo electrénico o incluso a través de
comunicaciones en banda VHF, dependiendo de las caracteristicas de la solucion imple-
mentada.

2. Elaboracion y ejecucion de un plan de formacion continua

La capacitacion de los usuarios directos de los sistemas instalados, asi como del personal que se
dedicaria a las labores de mantenimiento (de ser el caso) es fundamental para el aseguramiento
de la sostenibilidad de las redes implementadas. En este sentido, se deberia elaborar y ejecutar
un plan de capacitacion permanente a usuarios y técnicos de mantenimiento con el objetivo de
desarrollar, en el personal local, las capacidades y competencias necesarias para operar y man-
tener las redes instaladas. Como parte de este planeamiento se incluirian cursos presenciales
especificamente orientados a los usuarios, diferenciados de los que estarian destinados a técni-
cos de mantenimiento. En forma adicional, en los lugares donde la tecnologia implementada lo
permita, es conveniente la realizacién de cursos a distancia y una interaccién (posterior a los
cursos) remota en base a la ejecucion de “tareas” especificas a ser revisadas y evaluadas por los
capacitadores.

El plan de formacién se define como continuo porque deberia tener la caracteristica de per-
manente en el sentido que se extenderia mas alla del plazo de ejecucion del proyecto o imple-
mentacion de la red, pues la experiencia indica que son pobres los resultados de cursos aislados
que no tienen reforzamientos posteriores ni estd articulados a un proceso con una vision mas
amplia, mas atin en casos en los que los beneficiarios no tienen conocimiento previo de TIC o
sistemas informdticos.
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El conjunto de actividades a considerarse dentro del Plan, depende de las caracteristicas de
contexto en el cual se trabaja, sin embargo se pueden mencionar algunas comunes a todos los
entornos donde GTR ha colaborado:

= Cursos presenciales para usuarios sin conocimientos previos de TIC
= Cursos presenciales para usuarios con conocimientos basicos de TIC

= Formacion de formadores: Se considera necesario formar a los futuros capacitadores lo-
cales, los cuales pueden ser miembros de la organizacion o comunidad que tienen el perfil
y la disposicion para colaborar en la formacion del resto de usuarios de los sistemas im-
plementados

= Cursos presenciales cortos de reforzamiento

= Actividades a distancia: Se deberia realizar cursos de reforzamiento a distancia y poner
a disposicién de los usuarios otras herramientas o servicios de soporte y apoyo como
foros, blogs y asesoria por correo electrénico. Evidentemente, estas actividades se podrian
realizar en entornos en los que se han desplegado redes de banda ancha que dispongan de
acceso a Internet.o, tal vez, a servidores locales que podrian implementarse, aunque esta
ultima alternativa no es muy usual

= Cursos presenciales para técnicos de mantenimiento

» Actividades de refuerzo para técnicos de mantenimiento: Serfa muy provechoso incluir su
participacién en actividades de instalacion o mantenimiento ejecutadas por la entidad que
despliega la red.

Un punto a tener en cuenta, como requisito para la capacitacion de personal de mantenimiento
es, justamente, una correcta identificacion de las personas que podrian encargase de esta ac-
tividad. Considerando que no siempre existen empleados en la organizacién o miembros de la
comunidad con el perfil y la disposicidn para recibir esta funcidn, es crucial atender a este tema
desde el inicio mismo del proyecto.

Adicionalmente, en caso se implementen procesos especificos para la gestion del mantenimien-
to de las redes, resulta indispensable que todos los que interactdan con las redes instaladas
sean adecuadamente capacitados en las actividades que les corresponderia realizar, segun las
funciones que desempefian y su ubicacidn en la escala jerarquica de la organizacion.

En el caso de los proyectos implementados por el GTR-PUCP, se ha dado mucha importancia
al aspecto formativo, efectuando multiples cursos y charlas de capacitacion, identificando a los
posibles actores y recogiendo informacién directa de los mismos antes y después de cada curso
con el fin de tener una realimentacién en el proceso. En forma adicional se han implementado
servicios de aprendizaje y asesoria a distancia mediante un servidor Moodle disponible para los
usuarios de las redes WiFi implementadas. A través de este portal es posible ofrecer cursos en
linea que incluyen tutoriales audiovisuales y entregar contenidos que puedan ser usados como
fuente de consulta.

3. Elaboracion, formalizacion y puesta en operacion de un plan para la gestiéon del manten-
imiento de las redes implementadas
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La elaboracion e implementacién formal de un plan para la gestion del mantenimiento de las
redes instaladas se considera un requisito fundamental para asegurar la sostenibilidad de las
mismas. La experiencia indica que no basta con disponer del recurso humano capacitado y el fi-
nanciamiento suficiente, sino que es necesario asimilar dentro de la organizacién a los procesos
y actividades referidas al mantenimiento. Los integrantes de la organizacién beneficiaria y los
usuarios deben conocer con claridad las condiciones, plazos, recursos y vias de comunicacion
establecidas para cada actividad de mantenimiento, asi como estar convencidos de la necesidad
de las mismas. Idealmente, cualquier falta u omisién en este aspecto debe tener importancia
similar a la referida a temas administrativos. Con esta perspectiva, las principales actividades a
desarrollar serian:

= Recopilacion de informacién sobre actividades y procedimientos existentes relativos al
mantenimiento de equipos o infraestructura (si la hubiere) y sobre el contexto social o
institucional.

= Elaboracion de un plan de mantenimiento detallado.

= Gestiones para la revision y aprobacion del plan de mantenimiento al interior de la insti-
tucion beneficiaria.

= Implantacién de los procedimientos y actividades aprobados y gestion del cambio. Seria
muy importante si se dispone de los recursos necesarios para guiar y monitorizar este
proceso durante un tiempo suficientemente largo (el cual depende de la realidad en la que
se interviene)

Cabe mencionar que en esta normativa se deben plantear indicadores de calidad y metas obje-
tivamente verificables que deben ser alcanzados para mantener en un adecuado estado a la red
o sistema que se planea desplegar. Obviamente, la disponibilidad de los sistemas es una de las
principales caracteristicas a evaluar, pero no la inica, también es posible mensurar la incidencia
de averias ocurridas o la rapidez en la atencién de las mismas. Adicionalmente, es muy impor-
tante indicar que la tecnologia a emplear determina no solo a los indicadores especificos sino
también la forma en que estos serdan medidos. Como ejemplo, se puede mencionar que para las
redes en VHF implementadas por el GTR PUCP en el marco del Programa EHAS, se definieron
indicadores y metas en dos aspectos bésicos: Operatividad y disponibilidad de los sistemas: se
establecieron estos objetivos para ser calculados en periodos trimestrales y anuales, siendo el
resultado anual el promedio de los cuatro trimestres. La operatividad se define como el valor
porcentual de la cantidad de sistemas operativos respecto al total y la disponibilidad se define
como el valor porcentual del tiempo en que ha estado operativo cada sistema respecto al total
del periodo evaluado.

En forma mas reciente, para las redes WiFi implementadas, se ha propuesto la utilizacién del
concepto de disponibilidad como un indicador adaptado de la teoria de mantenimiento industrial
y que estaria definido para cada sistema, red o enlace inaldmbrico, como el cociente del tiempo
medio entre fallas y la suma del tiempo medio entre fallas y el tiempo medio de reparacion

Finalmente, se puede afiadir que se considera conveniente (dependiendo de la complejidad de
la red instalada puede llegar a ser absolutamente necesario) contar con un sistema de gestion
para la red de telecomunicaciones implementada con el fin de facilitar la monitorizacién de los
sistemas; registro y consolidacién de la informacién; emision de reportes y estadisticas de fun-
cionamiento y varias otras funciones que contribuyen a facilitar el proceso de mantenimiento



CAPITULO 6. SOSTENIBILIDAD DE REDES DE TELECOMUNICACIONES EN

160 ENTORNOS RURALES Y AISLADOS
TMEF
= Disponibilidad
TMEF+TMDR ~ [D'P :
TMEF = tiempo medio entre fallos
TMDR = tiempo medio de reparacién
Figura 6.1: Cdlculo de indice de disponibilidad.
de la red. Un ejemplo de este tipo de plataforma es el sistema de gestion implementado para las
redes instaladas en Cusco y Cajamarca, el marco del Programa Willay:
(http://willay—-cusco.dyndns.org/centreon/)
(http://willay-cajamarca.dyndns.org/centreon/)
4. Participacion en la bisqueda de fuentes de financiamiento permanente para el Manten-

imiento de las Redes

Es conocido que la piedra angular de todo esfuerzo para lograr la sostenibilidad de proyectos o
iniciativas como las analizadas es la existencia de financiamiento para la ejecucién de las activi-
dades propuestas en los mismos. De ahi la importancia de promover acuerdos al interior y entre
los actores locales u otras instituciones para asegurar que estos fondos puedan ser obtenidos y
se encuentren disponibles.

En cada caso es necesario considerar las caracteristicas propias de las zonas en las que se han
instalado las redes de comunicaciones pues de acuerdo a las mismas, se deberian idear las
soluciones especificas para asegurar el financiamiento permanente del mantenimiento de la red.
Desde esta perspectiva, es posible proponer una serie de actividades:

Identificacion de posibles soluciones y fuentes de financiamiento.

Esta actividad comienza en las etapas iniciales del proyecto y busca su concrecion luego
de la instalacién y puesta en operacion de los sistemas. Mediante un andlisis de la realidad
existente en cada zona de intervencion,se identifican las posibles soluciones al tema del
financiamiento.

Elaboracion de un presupuesto detallado sobre el gasto en mantenimiento.

Para la evaluacion de las posibles alternativas de financiamiento es indispensable disponer
de un presupuesto detallado e integral referido a la operacién y mantenimiento de las redes
instaladas proyectado en el largo plazo (por ejemplo, 20 afios). Con este fin se debe elab-
orar el respectivo andlisis de costos, el cual debe considerar todos los recursos que serdn
necesarios para mantener un 6ptimo funcionamiento de la red durante, al menos, el plazo
previsto. Como ejemplo, a continuacién se presenta un cuadro que muestra un resumen
del presupuesto elaborado para la red WiFi desplegada en el marco del Programa Willay
en Cusco (afio 2008, trece estaciones cliente y seis repetidores). Solo debe indicarse que la
definicion de los supuestos y premisas en base de los cuales se elabora el presupuesto de-
pende de cada proyecto y evidentemente deben ser realilstas y coherentes con la solucién
tecnolégica implementada.
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ITEM | RUBROS DE GASTOS POR MANTENIMIENTO MONTO ANUAL

RED WILLAY CUSCO (S.)

1 Equipos, repuestos y materiales 8500.00
Desplazamientos 9000.00
(2 por afio a toda la red desde Cusco)

3 Recursos Humanos 14400.00
pago de contratistas

4 Pago anual por acceso a Internet 14940.00
GASTO ANUAL POR MANTENIMIENTO (S/.) 46840.00
GASTO ANUAL PROMEDIO POR ESTACION CLIENTE (S/.) | 3345.70

Coordinacion con otras instituciones.

En algunos casos, especialmente cuando el beneficiario es una institucién publica local,
resulta necesario coordinar con los gobiernos regionales, estatales o provinciales, ademas
de los gobiernos locales pues los primeros cuentan con mayor cantidad de recursos y
podrian estar interesados en replicar una experiencia exitosa en otras zonas de su jurisdic-
cion. Ademads, y de forma mas genérica, se debe coordinar con otras instituciones con el
fin de obtener respaldo financiero adicional, ya sea mediante proyectos de reforzamiento
(muy deseables) o por compromisos a plazo indefinido que permitan complementar o ase-
gurar el financiamiento requerido durante un mediano o largo plazo. Esta necesidad debe
evaluarse antes de la finalizacion del proyecto.

5. Gestion para la elaboracion y suscripcion de convenios de cooperacion tecnolégica con
instituciones de educacion superior o afines

Una caracteristica comun en las zonas rurales es la falta de recursos humanos con el conocimien-
to suficiente para asumir completamente las actividades técnicas requeridas en el mantenimien-
to de las redes, a pesar de que pueda realizarse un proceso de formacién de técnicos. Por este
motivo, puede resultar de gran importancia la identificaciéon de instituciones tecnoldgicas de
educacion superior o empresas privadas, dedicadas al rubro de las telecomunicaciones, que
cuenten con ese conocimiento y que tengan el interés (pedagdgico, cientifico o comercial) de
participar en esas actividades.

Para la concrecién de convenios de colaboracion, en primera instancia, se deberian identificar
como posibles instituciones colaboradoras a universidades o institutos superiores que tengan
presencia en la zona de intervencidn o en su entorno cercano y que cuenten con carreras referi-
das a las TIC o, mas especificamente, a telecomunicaciones. También pueden identificarse a
micro empresas o empresas que brinden servicios de telecomunicaciones en la zona. En una se-
gunda etapa, cuando ya se hayan concretado los acuerdos internos en la entidad beneficiaria, se
deben establecer los contactos y efectuar las gestiones necesarias para suscribir, en lo posible,
convenios formales de cooperacién que tengan un caracter especifico y puedan ser puestos en
préctica en el corto plazo.

En el caso de las instituciones educativas, el interés mutuo es claro: los estudiantes o profesores
investigadores se nutrirdn de las experiencias conseguidas al participar en el mantenimiento de
redes reales y en produccion, en tanto que los beneficiarios directos conseguiran “delegar” estas
tareas con la consiguiente disminucién de costos (al menos en recursos humanos calificados).
De tratarse de operadores de servicios o micro operadores, el interés se centra en el uso de la
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infraestructura instalada para ofrecer sus propios servicios, en contrapartida se puede obtener
un servicio de mantenimiento sin costo real para los beneficiarios.

La eleccion de la modalidad depende de cada caso particular pues las variables manejadas son
diversas y dindmicas, como todo lo relacionado a las sociedades humanas. En la experiencia del
GTR-PUCEP, con el fin de hacer sostenibles las redes desplegadas, se han promovido y estable-
cido convenios entre el beneficiario y dependencias de instituciones estatales, municipalidades
e incluso universidades que cuentan con carreras profesionales afines al tema de redes inalim-
bricas en un esfuerzo de largo aliento que debe iniciarse casi al mismo tiempo del proyecto.

. Promocion del uso de los sistemas en actividades y procesos propios del beneficiario

Desde el punto de vista de la sostenibilidad de los sistemas implementados, conseguir que los
equipos sean usados con alta frecuencia por los beneficiarios y que éstos valoren su utilidad
en la mejora de la eficiencia de sus actividades, es una forma de asegurar indirectamente la
operatividad y el oportuno mantenimiento de los sistemas instalados: Si los equipos son muy
utilizados, los mismos usuarios comunicaran inmediatamente las fallas y presionardn para su
rapida reparacion. El surgimiento de nuevas necesidades conforme se incrementa el uso de los
nuevos recursos es una caracteristica comun al desarrollo tecnoldgico. Las estrategias para lo-
grar un uso continuado de los equipos instalados deben identificar claramente las caracteristicas
de los servicios ofrecidos, debido principalmente a las diferencias en la tecnologia empleada.
Como se ha mostrado a través del presente libro, existen importantes variaciones entre los ser-
vicios ofrecidos por sistemas de radio VHF con los correspondientes en WiFi. Se hace mencién
a esta caracteristica puesto que la experiencia indica que, en primera instancia, el servicio de
voz es el mas utilizado y es visto por los usuarios como de importancia critica, por lo que
seguramente comunicarian en caso de fallos solicitarfan una urgente reparacion.

De acuerdo al contexto anterior, se esbozan a continuacion dos grandes actividades que podrian
ser realizadas a favor de una maximizacion del uso de los sistemas que se instalan:

Planificacion, promocion y colaboracion en la adaptacion parcial o total de procesos in-
ternos para usar las nuevas herramientas disponibles.
Es conveniente establecer un plan de accion que sea aprobado por las autoridades de la or-
ganizacién beneficiaria y cuyas actividades principales serian: Identificacién de los prin-
cipales procesos por adaptar, seleccion de procesos para implementacion de un piloto,
redisenio o mejora de los procesos seleccionados, implantacion global de los procesos re-
disenados segun los resultados del piloto. En algunos casos solo ser requeririan modifica-
ciones reglamentarias y en otros puede ser necesario replantear la forma como se realizan
algunas actividades.

Elaboracion de un programa de investigacion para la adaptacion de sistemas de infor-
macion corporativos.
En los casos en los que sea aplicable, se considera muy conveniente evaluar la posibilidad
de adaptar algunos de los sistemas de informacién corporativos que puedan ser usados a
los medios ofrecidos en la nueva plataforma instalada. Previo a ello debe efectuarse un
trabajo de identificacion y un estudio de la factibilidad de estas migraciones, sobre todo
teniendo en cuenta las particularidades de cada grupo de beneficiarios.

En los primeros proyectos ejecutados por el GTR-PUCP, se previé que los sistemas de comu-
nicacion de voz y datos podrian ser usados intensamente en varios de los procesos clinicos y
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administrativos existentes en el MINSA, por lo que se trabajo en conjunto con las dependen-
cias de esa entidad para la mejora de dichos procesos, algunos de los cuales se mencionan a
continuacion:

= Sistema de vigilancia epidemioldgica.
= Control de medicamentos.
= Aplicaciones de telemedicina.

= Sistema de Referencia y Contrarreferencia.

7. Difusion de objetivos, actividades y resultados

Como resulta obvio, una pertinente y extensiva difusion de los objetivos, actividades y resulta-
dos de los proyectos influird positivamente en la perspectiva no solo de los beneficiarios sino
también de las organizaciones existentes en la zona o cercanas a los mismos que pueden, po-
tencialmente, colaborar en el aseguramiento de la sostenibilidad de las redes implementadas.
Las estrategias y actividades dependen de la realidad en la que se interviene, pero en general es
indispensable un estrecho contacto con autoridades y una permanente entrega de informacion
sobre el estado del proyecto o su operatividad, asi como la ocupacién de foros de discusién no
solo tecnoldgica sino también social, en el entendido que el fin dltimo de las redes inaldmbricas
desplegadas en entornos rurales es mejorar, en uno o varios aspectos, las condiciones de vida
de los residentes y reducir la brecha digital existente.

6.3. Conclusiones

La conclusion tal vez mds importante y a la par casi obvia, es que, si bien subsiste la necesidad de
iniciativas (privadas o publicas) que busquen implementar redes de voz y datos en zonas rurales como
medio de promover su desarrollo e integracion, éstas deben considerar como un aspecto fundamental
en su concepcion, formulacion y realizacion el tema de la sostenibilidad de la plataforma tecnoldgica
que se instala y de los servicios que la misma ofrece a los beneficiarios.

La sostenibilidad no debe ser considerada un objetivo complementario ni adicional, sino parte de
la misién misma del proyecto: las herramientas que se entregan para promover el desarrollo y mejorar
la calidad de vida deben ser duraderas en el tiempo. Su prematura finitud o un temprano deterioro no
solo implican un estancamiento y hasta un posible retroceso sino también significa que el esfuerzo y
capital invertidos se perderadn irremisiblemente. El costo de oportunidad de estos recursos es siempre
demasiado elevado para tomar ese riesgo.

Es en este marco en el que cobra gran importancia una correcta interpretacion de la realidad local
y la correspondiente elaboracién e implementacién de estrategias conducentes a implementar redes
sostenibles (o auto sostenibles).

Una segunda conclusion es que la identificacion de los beneficiarios con los objetivos del proyecto
y su participacién activa y permanente es una condicidn necesaria, aunque no suficiente, para el
aseguramiento de su sostenibilidad. Si el conjunto de beneficiarios no logra interiorizar la utilidad de
lo que se ha implementado, no se identifica con ello y no asume un compromiso real respecto a su
uso y cuidado, la iniciativa no sera viable en el tiempo.

Finalmente, para el GTR-PUCP la ejecucion de proyectos de cooperacion en zonas rurales que
implican la implementacion de redes inalambricas, no solo es parte de una vocacion enunciada en
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la misiéon misma de la organizacién sino que también deviene en un compromiso ético con todos
aquellos colectivos beneficiarios de tal forma que el permanente seguimiento, asesoramiento y apoyo
a los mismos son actividades asumidas por propia iniciativa, estando en concordancia con la visién
de responsabilidad social universitaria expresada y sustentada por la Pontificia Universidad Catdlica
del Peru.



Ejemplo de redes desplegadas

En el presente capitulo se presentan 4 redes instaladas por GTR-PUCP, como ejemplo de apli-
cacion de los capitulos previos. La primera se realizé en el marco del programa WILLAY, las otras
tres fueron realizadas en el marco del Programa EHAS, y sirven para el desarrollo de servicios de
formacion a distancia, mejora de los procesos, gestion de procesos, transferencia de pacientes, etc.

En la actualidad, GTR-PUCP a través de todos sus proyectos ejecutados ha logrado conectar al
exterior a alrededor de 120 comunidades rurales peruanas. La mayoria de ellas se encuentran en el
departamento Loreto, en las provincias Alto Amazonas, Datem del Marafion y Maynas (fronterizas
con Ecuador); en las cuencas de los rios Pastaza, Morona, Marafién, Huallaga y Napo, por lo tanto
en un escenario de selva baja (alrededor de 150 msnm). Este plantea el desafio logistico de tener que
llegar a lugares a los cuales s6lo se puede acceder por rio en jornadas de viaje que pueden durar varias
horas e incluso dias. También es un desafio a la voluntad humana pues aunque la selva es bella, el
calor es sumamente intenso (alrededor de 40° C), la humedad altisima, existe escasez de agua potable
y de energia eléctrica, y finalmente los insectos lastiman la piel al menor descuido

En la cuenca el rio Napo se instalé una red WiFi, sobre la cual se habla en la seccioén 7.3. Esta
red es una larga cadena de repetidores que se extiende a lo largo de mds de 300 km, por lo que se
trata de la red WiFi en servicio activo instalada en zonas rurales mds larga del mundo. Reportes de su
funcionamiento pueden verse en http://pamafro.ehas.org/.

En las cuencas de los rios Pastaza y Morona se instalaron sendas redes VHF sobre las cuales
se habla en la seccion 7.4. Con las instalaciones en estos nodos practicamente se alcanzé el 50 %
de conectividad de los establecimientos de salud de Datem del Marafién y se espera que con proxi-
mos proyectos se alcance el 100 % de conectividad como ya se logré en la vecina provincia de Alto
Amazonas.

Las dos redes antes mencionadas fueron financiadas por el Fondo Mundial de lucha contra el SI-
DA, la tuberculosis y lamalaria (http: //www.theglobalfund.org/en/)através del Proyec-
to PAMAFRO, una iniciativa del Organismo Andino de Salud (http://www.orasconhu.orq)

También se ha trabajado en escenarios de sierra (alrededor de los 3500 msnm) en los departamen-
tos de Cusco y Cajamarca, en las provincias de Quispicanchi-Acomayo y San Pablo en las cuales se
instalaron redes Wifi que se detalla en las secciones 7.1 y 7.2. En este escenario, el acceso es por car-
retera, muchisimo mds facil que los casos anterioriores. Sin embargo las facilidades terminan cuando
debe colocarse repetidores en las cimas de cerros: donde, en muchos casos, s6lo es posible llegar
caminando desde sus faldas, caminatas agotadoras que pueden durar varias horas, complicadas por
la escasez de oxigeno y la baja temperatura (alrededor de 0° C), y atin mds por el esfuerzo fisico de
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transportar carga pesada.

El proyecto San Pablo, fue financiado por la Union Europea y la Agencia Espafiola de Coop-
eracion Internacional

El proyecto ejecutado en las provicincias de Acomayo-Quispicanchi fue financiado por la Unién
Europea a través de su Programa @LIS.

http://ec.europa.eu/europeaid/where/latin-america/regional—-cooperation/
alis/index_en.htm).

7.1. Red WILLAY, San Pablo

En el marco del Programa WILLAY, el afio 2009 se empez6 con el desarrollado del proyecto:
“Refuerzo Institucional de Entidades Publicas de San Pablo a través de Servicios de Telecomunica-
ciones e Informacién® cuya finalidad es acercar las tecnologias de informacién y comunicacién (TIC)
a los funcionarios publicos de zonas rurales, para mejorar su acceso a los servicios de informacién y
comunicacion, contribuyendo de esta manera al desarrollo mds eficaz de sus funciones de gestién y
gobernabilidad local a partir de:

El fortalecimiento institucional

El apoyo a la gestion transparente

El fomento de la participacién ciudadana

El dar facilidades para proceso de descentralizacién en curso y

La mejora de los procesos de gestion.

Todo ello haciendo uso de sistemas de tecnologias de informacioén y comunicacion (TIC) apropi-
ados y de bajo costo.

A través de este proyecto se ha instalado una red inaldmbrica de comunicaciones que interconecta
17 entidades entre Puestos de Salud, Municipios e Instituciones Educativas, ubicados en los distritos
de San Pablo, San Luis, San Bernardino y Tumbadén de la provincia de San Pablo,departamento de
Cajamarca.

7.1.1. Descripcion general de la red

La red esta compuesta por enlaces inaldmbricos empleando tecnologia WiFi, segtn el estindar
IEEE 802.11n.

En la figura 7.1 se muestra la topologia de la red implementada, que esta compuesta por enlaces
punto a punto y enlaces punto multipunto.

La red esta conformada por cuatro repetidores troncales, cuatro repetidores locales y 13 estaciones
cliente. En cada distrito se ha implementado un repetidor local, que permite la comunicacién con sus
estaciones clientes, los repetidores locales se conectan al resto de la red a través de los repetidores
troncales ubicados en los cerros Yamadon, Alobish, La Mina y en el mercado de San Pablo.

La red local inaldmbrica del distrito de San Pablo (ver figura 7.2) tiene como clientes a la mu-
nicipalidad, centro de salud (C.S.), puesto de salud (P.S.), colegio secundario y la Unidad de Gestion
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Figura 7.1: Topologia de la red San Pablo.

Educativa Local (UGEL). Se interconectan al resto de la red a través del repetidor ubicado en el
mercado. El acceso a Internet de cada entidad es contratada por ellas mismas, dado que existe un
proveedor local.

La red local inaldmbrica en el distrito de San Luis (ver figura 7.3) tiene como clientes a la munic-
ipalidad, puesto de salud (P.S.) y el colegio secundaria. Se interconecta al resto de la red a través del
repetidor ubicado en el cerro Alobish.

La red local inalambrica en el distrito de San Bernardino (ver figura 7.4) tiene como clientes a
la municipalidad, puesto de salud (P.S.) y el colegio secundaria. Se interconecta al resto de la red a
través del repetidor ubicado en el mercado de pueblo.

La red local inaldmbrica en el distrito de Tumbadem (ver figura 7.5 )tiene como clientes a la
municipalidad, puesto de salud (P.S.) y el colegio secundaria. Se interconecta al resto de la red a
través del repetidor ubicado en el cerro La Mina.

Los municipios de San Luis, San Bernardino y Tumbadem, han contratado sus servicios de acceso
a Internet en la ciudad de Chilete, dado que en San Pablo no habia ancho de banda disponible.

7.1.2. Servicios Implementados

Los servicios implementados son los de telefonia de voz sobre IP, acceso a Internet compartido,
red de datos compartido.

n Telefonia IP
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Figura 7.2: Red local San Pablo.

La red de telefonia IP brinda el servicio de comunicacién de voz entre los 17 establecimientos
beneficiados por el Programa WILLAY, existiendo un total de veinticinco (25) teléfonos insta-
lados. Las llamadas son gratuitas entre todas las estaciones cliente y existe la posibilidad de
recibir llamadas desde el exterior y realizar llamadas hacia la red de telefonia publica mediante
el uso de tarjetas prepago provistas por la empresa de telefonia publica.

En cada municipio se ha instalado un servidor de voz sobre IP (servidor Asterisk), ubicado en
su respectivo repetidor local.

m Acceso a Internet

La red implementada ha sido disefiada para que cada municipio contrate su servicio de acceso
a Internet de manera independiente y lo comparta con las instituciones de su comunidad.

En el caso del distrito de San Pablo, cada institucidn ha contratado su propio acceso a Internet,
dado que existe un proveedor local.

En el caso de los distritos de San Luis, San Bernardino y Tumbadem, cada municipio ha con-
tratado su servicio de acceso a Internet en la ciudad de Chilete y lo comparte con las institu-
ciones de educacion y salud de su comunidad. Los datos de Internet se transportan hasta cada
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Figura 7.3: Red local San Luis.

uno de los clientes a través de la red inaldmbrica implementada desde Chilete. En el Hospital
de Chilete se ha instalado un router (con interfaces Ethernet y WiFi), al cual se conectan los
equipos del proveedor de acceso a Internet. Se ha configurado el router con la opcién de marca-
do de paquetes para diferenciar el servicio de cada municipio y mantengan independencia unos
de otros.

» Transferencia de datos

A través del sistema implementado se puede acceder a bases de datos y transferencia de archivos
entre todas las PC de la red.

7.1.3. Descripcion de las estaciones
7.1.3.1. [Estacion Cliente

En la figura 7.7 se muestra un esquema de conexiones de equipos de Telecomunicaciones y
proteccion eléctrica empleados en una estacion cliente. Las municipalidades de San Pablo y San
Bernardino actdan como estaciones cliente y se ha implementado redes LAN internas en cada mu-
nicipio para la interconexién de sus computadoras.

7.1.3.2. Repetidor Local

En cada uno de los poblados intervenidos, se ha instalado un repetidor local para su comunicacién
con sus clientes, mediante enlaces punto multipunto. En la figura 7.8 se muestra un esquema de
conexiones de equipos de Telecomunicaciones y proteccion eléctrica. En el caso de San Pablo, el
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Figura 7.5: Red local Tumbadem.
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Estabilizador

: Esquema de conexiones de una estacion cliente.

repetidor local esta ubicado en su mercado, en el caso de San Luis esta en la municipalidad, en el
caso de San Bernardino es en el mercado y en el caso de Tumbadem esta ubicado en el colegio de la
comunidad. En cada repetidor local se ha implementado un servidor de voz sobre IP (servidor Aster-
ix), sobre un sistema embebido de bajo consumo de energia, placa ALIX 2d1. El maximo nimero de
llamadas que puede soportar en simultdneo es de quince.
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Figura 7.8: Esquema de conexiones de un repetidor local que cuente con red LAN.

7.1.3.3. Repetidor Troncal

Los repetidores troncales estan ubicados en los cerros Yamadon, Alobish, La Mina y Mercado San
Pablo. En los casos de los cerros Yamadon, Alobish y mercado de San Pablo ya habfia infraestructura
instalada para albergar los equipos de telecomunicaciones. En el caso del repetidor La Mina, se ha

construido una caseta para albergar los equipos, ademads se han instalado paneles solares empotrados
en el techo para brindar energia eléctrica a los equipos.
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Figura 7.9: Esquema de conexiones en una estacion repetidora Trocal

7.2. Red EHAS-@LIS

7.2.1. Descripcion general de la red

Lared EHAS-@LIS implementada Cuzco interconecta a 12 establecimientos de salud del MINSA
ubicados en las provincias de Quispicanchi y Acomayo con la Red de Servicios Cuzco Sur y el
Hospital Regional del Cuzco brindando servicios de telefonia IP, correo electronico e Internet. Este
sistema de telecomunicaciones combina redes cableadas (Ethernet) con redes inalambricas (WiFi).

En cada establecimiento de salud se ha instalado una pequeia red (cableada e inaldmbrica) para
brindar dichos servicios. Estas pequefas redes se interconectan entre si a través de una red inalambrica
la cual estd formada por repetidores ubicados en los cerros de Huiracochan, Josjojahuarina, Don Juan,
Laykatuyoc y Huascar. Estos se eligieron por tener linea de vista directa con los centros/puestos de
salud de su respectiva zona.

Las estaciones cliente estin formadas por los equipos y las redes cableadas e inaldmbricas instal-
ados en los establecimientos de salud indicados a continuacion:

1. Red Sur Cuzco 7. Pomacanchi
2. Urcos 8. Marcaconga
3. Urpay 9. Sangrard

4. Ccatcca 10. Acomayo
5. Kcauri 11. Accos

6. Acopia 12.Pillpinto

También se le proporcionan los servicios de VolIP y de Internet al Hospital Regional del Cuzco
mediante la instalacién de una computadora, a través del repetidor alli instalado, ver Figura 7.10.

Los repetidores se encargan de interconectar las estaciones clientes y estan ubicados en los cer-
ros de Josjojahuarina (2 repetidores), Huiracochan, Don Juan, Laykatuyoc y Huascar. Ademads se ha
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instalado una estacion repetidora en el Hospital y la estacion cliente de Marcaconga funciona como
repetidor de la estacion de Pomacanchi. En la siguiente lista se indican las estaciones repetidoras junto
a sus respectivas estaciones clientes:

1. Hospital Regional Cuzco (Red de Servicios Cuzco Sur y teléfono [P del Hospital)
2. Josjojauarinal (Ccatca y Kcauri)

3. Josjojahuarina2 (Urpay)

Huiracochan (Urcos)

Don Juan

Laykatuyoc (Pomacanchi, Acopia, Marcaconga y Sangarard)

N o »n ok

Huascar (Acomayo, Acos y Pillpinto)

Cabe mencionar que a esta red le fue agregada una estacion cliente ubicada en el centro de salud
de Accha y si bien este cliente no pertenece al disefio original del proyecto @LIS (fue instalado por
la cooperacion de estudiantes de la UPC en Agosto de 2006) ha sido incorporado a la red en las
mismas condiciones que los demds establecimientos. Para acceder a €l fue necesaria la instalacion de
un repetidor adicional que se conecta a la red troncal a través del repetidor Huascar. Por lo tanto la
red queda conformada por 13 estaciones cliente y 8 repetidores.

Esto se puede apreciar con mayor claridad en la Figura 7.10, donde ademads aparecen otros detalles
que se comentaran a lo largo de esta seccidon, como los canales elegidos o la velocidad de éstos.

7.2.2. Diseno de red

En este apartado se explican las visitas que fueron necesarias hacer a la zona objetivo antes de
poder simular en Radio Mobile 1a red definitiva.

A principios de 2004 se realiz6é un primer estudio en Radio Mobile que, a partir de las local-
izaciones de los establecimientos de salud, permitiera predecir cuantos nodos repetidores haria falta
instalar y en qué localizaciones. Todo ello respetando los criterios de disefio previamente expuestos
en4.l.

Con esa informacién, en Julio y Agosto de 2004 se realizaron unas primeras visitas de toma de
fotografias y datos geograficos (a través de un dispositivo GPS) tanto en los Puestos de Salud como
en los cerros donde previsiblemente se iban a instalar los repetidores. Estas visitas tenian un doble
objetivo: corroborar los datos de latitud y longitud que se tenian de cada una de las localizaciones y
comprobar in situ las lineas de vista de cada uno de los puntos que permitieran corroborar la informa-
cién que habia predicho el Software Radio Mobile.

A raiz de esas comprobaciones se cambiaron algunas localizaciones del disefio inicial por una de
las dos siguientes razones:

= No habia linea de vista entre los puntos escogidos. Esto se debia principalmente a la existencia
de vegetacion que Radio Mobile no era capaz de predecir (s6lo da informacion a nivel orogra-
fico).

= Algunos de los repetidores escogidos se encontraban en cerros totalmente inaccesibles incluso
caminando desde la falda de sus cerros.
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Figura 7.10: Esquema detallado de la Red EHAS-@ LIS Cuzco.
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Una vez hecho todo ese trabajo previo se pudo simular la que serfa la red definitiva. En la Figu-
ra7.11 ve el disefio simulado en el entorno de Radio Mobile, con mapas digitales de la zona incluidos.

E-.-ation []

2271 2652 2933 314 3395 G676 396 4237 4519 4799 5080 | WS-
oo e | o || |

Figura 7.11: Disefio Radio Mobile.

7.2.2.1. Direccionamiento IP

El plan de direccionamiento de la Red WiFi de Cusco se llevo cabo segun los siguientes criterios
de la red:

» Cantidad moderada de usuarios. Esta es la razén principal por la que se usa direccionamiento
estético.

= Red privada. Las direcciones se asignan en el rango 192.168.0.0/16, mas que suficiente para
cubrir el nimero de nodos que forman la red.

= (Cada interfaz de red (inaldmbrica y cableada) de una misma Soekris pertenece a una red difer-
ente. De esta forma se mejora el entendimiento de la red, logrando un mejor manejo de las tablas
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de enrutamiento y mejor control de restricciones y accesos. También permite ampliaciones del
sistema de direccionamiento sin afectar a la configuracion establecida.

A continuacién se recoge el plan de direccionamiento seguido en la red:
Puestos de Salud (interfaces cableadas):

PUESTOS SOEKRIS EQUIPOS FINALES

DE SALUD | EthO Ethl PC ATA

Diresa Cusco | 192.168.101.1 | IP publica 192.168.101.2 | —

Urcos 192.168.102.1 | 192.168.102.129 | 192.168.102.2 | 192.168.102.130
Catcca 192.168.103.1 | 192.168.103.129 | 192.168.103.2 | 192.168.103.130
Kcaury 192.168.104.1 | 192.168.104.129 | 192.168.104.2 | 192.168.104.130
Urpay 192.168.105.1 | 192.168.105.129 | 192.168.105.2 | 192.168.105.130
Acos 192.168.106.1 | 192.168.106.129 | 192.168.106.2 | 192.168.106.130
Pomacanchi | 192.168.107.1 | 192.168.107.129 | 192.168.107.2 | 192.168.107.130
Acopia 192.168.108.1 | 192.168.108.129 | 192.168.108.2 | 192.168.108.130
Acomayo 192.168.109.1 | 192.168.109.129 | 192.168.109.2 | 192.168.109.130
Pillpinto 192.168.110.1 | 192.168.110.129 | 192.168.110.2 | 192.168.110.130
Sangarara 192.168.111.1 | 192.168.111.129 | 192.168.111.2 | 192.168.111.130
Marcaconga | 192.168.112.1 | 192.168.112.129 | 192.168.112.2 | 192.168.112.130

Puestos de Salud (Interfaces Inalambricas):

PUESTOS SOEKRIS
DE SALUD | ath0 wlan0
Diresa Cusco | 192.168.1.1
Urcos 192.168.4.2
Catcca 192.168.5.2
Kcaury 192.168.5.3
Urpay 192.168.3.4
Acos 192.168.12.2
Pomacanchi 192.168.9.2
Acopia 192.168.8.4
Acomayo 192.168.11.2
Pillpinto 192.168.12.3
Sangarara 192.168.8.2
Marcaconga | 192.168.8.3 192.168.9.1
Repetidores (Interfaces cableadas):
REPETIDORES SOEKRIS EQUIPOS FINALES
ethO ethl ATA
Hospital Cusco | 192.168.51.2
192.168.51.1 | 192.168.51.129 | 192.168.51.130
192.168.52.2 | 192.168.58.1
Josjojahuarina 1 | 192.168.52.1 | 192.168.52.129 | 192.168.52.130
192.168.58.2
Josjojahuarina 2 | 192.168.53.1 | 192.168.53.129 | 192.168.53.130
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Huiracochan 192.168.54.1 | 192.168.54.129 | 192.168.54.130
Don Juan 192.168.55.1 | 192.168.55.129 | 192.168.55.130
Laykatuyoc 192.168.56.1 | 192.168.56.129 | 192.168.56.130
Huascar 192.168.57.1 | 192.168.57.129 | 192.168.57.130

Repetidores (Interfaces de red Inaldmbricas):

REPETIDORES SOEKRIS

athO athl wlan0
Hospital Cusco | 192.168.1.2 | 192.168.2.1

192.168.22.1
Josjojahuarina 1 | 192.168.2.2 | 192.168.33.1

192.168.6.1 192.168.3.1

192.168.22.2
Josjojahuarina 2 | 192.168.33.1 | 192.168.5.1
Huiracochan 192.168.3.2 192.168.4.1
Don Juan 192.168.6.2 192.168.7.1
Laykatuyoc 192.168.10.1 | 192.168.8.1 192.168.7.2
Huascar 192.168.10.2 | 192.168.12.1 | 192.168.11.1

7.2.2.2. Caracteristicas de los enlaces

En la Figura 7.10 se presentd un esquema detallado de la red EHAS-@LIS. En €l aparecen los
canales utilizados y las velocidades de éstos.

El principal criterio para la eleccion de los canales fue que no interfirieran entre si en los repeti-
dores, ya que casi todos tienen 3 enlaces se eligieronel 1,el 6 yel 11.

Como también se puede apreciar en la Figura 7.10, hay algunos enlaces que no se encuentran en
estos canales, en concreto:

Red Sur - Hospital Regional
Hospital Regional - Josjojahuarina 1
Josjojahuarina 1 - Josjojahuarina 2

En los primeros casos, el cambio se llevd a cabo debido a las interferencias causadas por la pro-
liferacion de las redes en la banda de 2.4GHz que se ha producido en Cusco en los ultimos afios,
mientras que el dltimo se realizd, dado que se comprobd que se estaba produciendo el problema del
nodo oculto descrito en 3.2 y al no quedar mds canales libres en la banda de 2.4GHz en el repetidor
Josjojahuarina 1, se opt6 por usar la banda de 5.8 GHz.

Para la eleccion de las velocidades, en un principio se seleccionaron las velocidades de 2M para
el modo 802.11b, y 6M para los modos 802.11a/g. El escoger una velocidad pequeiia aporta de esta-
bilidad a los enlaces inaldmbricos ante fluctuaciones en el canal. La sensibilidad segtin el modelo de
tarjeta inaldmbrica elegida variard entre —96 dB y —93 dB para velocidades de 2 Mb en la banda de
2.4GHz y —94 dB para tasas de 6M en la banda de 5.8 GHz.



7.2 Red EHAS-@LIS 179

7.2.3. Servicios de la red

La red EHAS-@LIS ofrece los siguientes servicios:
= VoIP: Voz sobre protocolo de Internet, que permitird las comunicaciones telefénicas.

» Correo electrénico: capacidad de crear cuentas de usuario de correo electrénico y todas las
funcionalidades que tiene este servicio.

= Navegacion Internet: acceso a Internet por medio de una conexién ADSL en la Red de Servicios
Cusco Sur.

» Transferencia de datos: permitird la transferencia de archivos entre todas las computadoras de
la red.

7.2.4. Descripcion de las estaciones

En esta seccion se describe con detalle las estacines y los repetidoresque conforman esta red. El
estudio se realiza a partir de los diferentes subsistemas que conforman cada nodo: infraestructura,
telecomunicaciones, seguridad eléctrica y energia.

7.2.4.1. Estacion cliente
Las estaciones cliente de la red EHAS-@LIS, estd compuesta por los siguientes subsistemas:
= Subsistema de Telecomunicaciones.
= Subsistema de Proteccidn eléctrica.
= Subsistema Informaético.
= Subsistema de Infraestructura.

Como se puede observar, no disponen de subsistema de energia, ya que estas estaciones se en-
cuentran en localidades que ya disponian de suministro de energia antes de que se instalara la red de
telecomunicaciones. A continuacion se describird cada uno de los subsistemas citados.

7.2.4.1.1. Subsistema de Telecomunicaciones

Est4 conformado por los equipos que se describen a continuacién:

Enrutador inalambrico

Se encuentra dentro de una caja de pldstico en la que se encuentra, ademds de una placa Soekris
NET4511 (que es la computadora embebida elegida para los clientes en esta red), los componentes
necesarios para ofrecer los servicios descritos. Estos elementos, que pueden apreciarse en la Figu-
ra 7.12, se enumeran a continuacion:

1. Soekris NET4511 con fuente de 12V.

2. Memoria CF 512 MB.
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3. Tarjeta inaldmbrica (depende del establecimiento).
4. Pigtail MMCX macho - N macho.

5. ATA con fuente de 5V.

6. Tomacorriente de 220VAC para alimentar a la fuente de la placa Soekris y del ATA; la toma de
energia viene del estabilizador que es parte del subsistema de computo.

7. Cables Ethernet desde el ATA y la computadora hacia la placa Soekris.

8. Cable de linea entre ATA vy el teléfono analégico.

Figura 7.12: Caja Interior de Telecomunicaciones.

Las tarjetas inaldmbricas elegidas en un principio fueron las PCMCIA Engenius Senao 2511CD
PLUS Ext 2. Sin embargo, y dada la problematica para largas distancias discutida en la seccién 3.2,
de decidi6 cambiarlas paulatinamente por tarjetas con chipset Atheros. La eleccién de estas dltimas
se basa en criterios de la potencia de cada tarjeta, por lo que se han instalado distintos modelos, entre
ellos la SR2 (400mW) la CM9 (80mW) o la SRC (300mW).

Teléfono analégico y ATA

El ATA utilizado es el Handy Tone 486 de Grandstream y el teléfono es de marca Panasonics.
En los establecimientos de salud sélo se encuentra a vista del usuario el teléfono analégico, ya que el
ATA se encuentra en la caja de pldstico junto con el enrutador.
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Antena y conexion

Las antenas instaladas para las estaciones cliente en un principio fueron tipo directivas de grilla
de 24 dBi, en concreto el modelo HG2424G de Hyperlink. Sin embargo, desde el momento en que
se realizo el disefio e implementacion de la red, han aparecido en el mercado nuevos productos con
mejores prestaciones tanto en la banda 2.4 GHz como en la de 5.8 GHz, ademas se han multiplicado
las redes inalambricas en la ciudad de Cusco, con el consiguiente incremento de la interferencia con
los nodos principales de la red EHAS-@LIS. Es por ello que se cambiaron algunos enlaces en esta
banda de frecuencias, con el consiguiente cambio de antenas. Las elegidas fueron la antenas de grilla
HG5827G de 27 dBi y la de panal HG5819P de 19 dBi.

El cable cable coaxial utilizado para la conexién de equipos es el WBC400, que se caracteriza por
ser de bajas pérdidas, aproximadamente de 0,2 dB/m.

7.2.4.1.2. Subsistema de Proteccion Eléctrica

En las estaciones de lared EHAS-@LIS se han construido sistemas PAT para evitar que las descar-
gas eléctricas ambientales puedan dafiar las antenas y para la proteccion y el buen funcionamiento de
los equipos de comunicacién y de computo. Estos sistemas PAT se han implementado utilizando un
pararrayos tetrapuntal tipo Franklin ubicado en la parte mds alta del mdstil. Este proporciona una pro-
teccion que cubre un volumen c6nico con una altura de 9 m? y un dngulo de 45 grados. El pararrayos
tetrapuntal estd conectado al pozo PAT mediante un cable de cobre desnudo de 50mm? de didmetro.
Este pozo es del tipo horizontal (10 m de longitud) y estd construido con una mezcla de tierra de
cultivo, sal y Bentonita. En esta mezcla es donde se conecta el fleje de cobre.

Para la proteccion de los equipos de telecomunicaciones y del equipo de computo se construye
otro pozo PAT. Este pozo tiene los mismos componentes que el pozo de pararrayos y es de la misma
longitud. Es poco probable que la antena reciba una descarga eléctrica, sin embargo, por seguridad
se han instalado protectores de linea que se encuentran entre el cable coaxial y la placa Soekris, de
forma que si se produce una descarga, ésta serd derivada al pozo PAT.

Para cada pozo PAT se han instalado cajas de registro que nos indican el lugar donde inicia el pozo
y donde se encuentra la unién del pozo con el cable de tierra de los equipos o del pararrayos.

7.2.4.1.3. Subsistema Informatico

Lo conforman los equipos informaticos que se utilizan para el usuario final saque provecho de los
servicios que ofrece la red.

A cada establecimiento de salud se le proporcioné inicialmente un equipo de cémputo con S.O.
GNU/Linux, aunque posteriormente las estaciones fueron migradas al S.O. Windows por peticion de
los usuario. A continuacion se detalla la relacion de componentes instalados:

Monitor LG, StudioWork 505G
Teclado BTC multimedia
Mouse Microsoft

Computadora | Compatible, Intel PIV de 2.4 GHz. 512MB de memoria RAM

y 40GB de HD. Tiene integrado video, sonido e interfase de red.
Estabilizador | Staby

Impresora Epson matricial
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Al puerto Ethernet de esta computadora se conecta un cable cruzado que va al puerto eth0 de la
placa Soekris (caja interior de telecomunicaciones), para asi conectarse a la red inaldmbrica.

7.2.4.1.4. Subsistema de Infraestructura

Las partes que lo conforman son el soporte para la antena, que consiste en un poste de 6 m de
color blanco y el soporte para el pararrayos, que consiste en un poste de 9 m. Ambos postes estdn
soportados por una base de acero que los sujeta con 3 pernos y tuercas hexagonales. En los puestos
de salud de Kcauri y Urpay las antenas estdn instaladas en brazos metdlicos montados en la pared.
Ejemplos de estas estructuras se muestran en la Figura 7.13

Figura 7.13: Montaje de antena en pared.

7.2.4.2. Repetidor

Estan ubicados en los cerros Josjojahuarina, Huiracochan, Don Juan, Laykatuyoc, Huascar y en
el Hospital Cuzco. En cada uno de estos se han implementado casetas y torres, ademads algunas de
las estaciones tienen cerco perimétrico. En las casetas se ubican los equipos de telecomunicaciones y
en las torres se han instalado las antenas y los paneles solares. En algunos casos (como en los repeti-
dores ubicados en los cerros Don Juan y Laykatuyoc) el acceso es complicado, debiendo efectuarse
desplazamientos de varias horas a pie, en los otros casos es posible acceder con movilidad.

Estas estaciones no constan del mismo numero subsistemas que las estaciones cliente, ya que
que no necesitan del subsistema informético, pero si del de energia, dada su localizacién en zonas
aisladas, exceptuando al repetidor instalado en el Hospital Regional de Cusco que cuenta con una
estacion cliente y tiene su propia alimentacidn de energia al encontrase en la ciudad.

7.2.4.2.1. Subsistema de Telecomunicaciones

En la Tabla 7.2.4.2.1 se muestran, a modo de ejemplo, los equipos y partes del subsistema del
repetidor Huascar, que en su mayoria son los mismos para los otros repetidores, sélo varian la cantidad
de tarjetas inalambricas y antenas. Estos se muestran en la Figura 7.14. Esta descripcion es suficiente
para familiarizarse con los elementos de estos subsistemas pues a excepcion de la antena, los otros
equipos y partes estdn ubicados dentro de una caja metélica para su proteccion.

] Item \ Descripcion Cantidad
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1 Antena de panel de 19dBi 2
2 Antena sectorial 90 grados 17dB1 1
3 Cables coaxiales 3
4 Protectores de linea 3
5 Pigtail MMCX-N macho 2
6 Cable coaxial corto 1
7 Pigtail UFL-N hembra 1
8 Tarjeta 200mW PCMCIA 2
9 Tarjeta 200mW MiniPCI 1
10 Placa Soekris net 4521 con cable de alimentacién | 1
11 Compact Flash 512MB 1
12 Cable cruzado de red 1
13 ATA con cable de alimentacién 1
14 Caja metdlica con aislamiento térmico 1
7.2.4.2.2. Subsistema de Energia

Provee la energia para los equipos instalados en los repetidores debido a que en los cerros no se
cuenta con lineas de suministro de energia eléctrica. Este subsistema transforma la energia solar en
energia eléctrica a través de paneles fotovoltaicos, entregando en su salida un voltaje de 12 voltios
DC. Los equipos que conforman este subsistema se presentan en la Tabla 7.2.4.2.2 y se muestran en
la Figura 7.15.

Item | Descripcion

1 Moddulo fotovoltaico (panel solar)

2 Cable NLT 2x10 (panel solar a controlador)
3 Interruptores termo magnéticos.

4 Protectores de linea DC.
5

6

7

Controlador de panel solar.
Borneras de conexiones.
Cable TW6 (bateria a controlador).

7.2.4.2.3. Subsistema de Proteccion Eléctrica

En forma similar al caso de las estaciones cliente, en los repetidores también se han instalado
sistemas PAT de tipo horizontal. Estos pozos contienen los mismos elementos que los anteriores, con
la diferencia que su longitud es de 20 m. Como excepcion el pozo del cerro Don Juan tiene una
longitud de 60 m, debido a la alta resistividad del terreno. El uso del tetrapuntal Franklin ubicado en
el extremo de las torres proporciona una proteccién que cubre un volumen cénico correspondiente a
una altura es de 12 m (la altura de la torre) y dngulo de 45 grados.
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Figura 7.15: Partes de subsistema de energia en caja metdlica.

7.2.4.2.4. Subsistema de Infraestructura

Este subsistema sirve de base para algunos componentes del subsistema de proteccion eléctrica.
Como se ha indicado, estd formado por una torre ventada de 12 m de altura que sirve de soporte para
las antenas, el pararrayos tetrapuntal y el panel solar. El repetidor instalado en el Hospital Regional de
Cuzco no cuenta con torre ventada, en su lugar se han instalado 2 mastiles en la la parte mds elevada
del tejado del hospital.

Ademads, se han construido casetas para instalar los equipos de una forma mads segura. Un ejemplo
de estas infraestructuras se puede observar en la Figura 7.16.
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Figura 7.16: Torre y caseta de un repetidor.

7.2.4.3. Estacion pasarela

La estacion pasarela estd situada en la frontera de la red WiFi con el exterior (en el caso de la
red de Cusco estd en la Red Cusco Sur). Se encarga principalmente de proporcionar los siguientes
servicios:

= Conectividad a Internet a través de un linea DSL speedy 900 de Telefonica.

= Conectividad a la red telefénica exterior a través de una linea convencional analdgica.

Servidor de correo para proporcionar cuentas de correo a los usuarios de la red.

Servidor de VoIP asterisk principal para proporcionar las funcionalidades adicionales de voice-
mail y conferencia.

Servidor de Gestion de Red basado en la aplicacion software Zabbix.

El primer servicio nombrado anteriormente es realizado a través de un Router DSL mientras que
los cuatro restantes son gestionados a través de un servidor. Por lo demads, los subsistemas de este tipo
de nodos son idénticos a los de una estacion cliente.

7.2.4.3.1. Caracteristicas de la conexion a Internet

Para la conexién a Internet de la Red EHAS-@LIS la Red de Servicios Cuzco Sur ha adquiri-
do el servicio de acceso a Internet speedy 900 de Telefonica, instalando para ello un enrutador de
entrada/salida a Internet en la oficina de la Red Sur.

Para el servicio de correo electrénico se dispone de un servidor denominado svcusco, donde se
crean las cuentas de correo y sus contrasefias. Las direcciones de correos electrénicos creados por
el Programa EHAS permiten no sélo comunicarse entre ellos sino también comunicarse (enviar y
recibir) con cualquier otro correo externo.

7.2.4.3.2. Caracteristicas de Telefonia IP

La red de telefonia IP brinda el servicio de comunicacién de voz entre 11 establecimientos de
salud con la Red de Servicios Cuzco Sur y el Hospital del Cuzco, existiendo un total de 13 teléfonos
instalados (sin contar Accha). Los servicios que ofrece esta red son llamadas entre todos los teléfonos,
voicemail, conferencia y la posibilidad de realizar llamadas al exterior a través de tarjetas prepago,
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asi como de recibir llamadas del exterior (hacia y desde la red de telefonia publica). Técnicamente la
red de telefonia IP estd formada por servidores VoIP y teléfonos instalados sobre la red EHAS-@LIS.

Para administrar el servicio telefénico se han instalado cinco servidores con la aplicacion asterisk
en cada uno de ellos. Los servidores VoIP se muestran en la Tabla 7.2.4.3.2.

Servidor Equipo de computo | Ubicacién IP Zona
SVCusco PC PIV Red Cuzco Sur | 200.121.30.234 | Cuzco
svjosjolsl | Soekris NET4521 Josjojahuarinal | 192.168.2.2 Urcos
svjosjols2 | Soekris NET4521 Josjojahuarina 1 | 192.168.3.1 Ccatcca
svlayka Soekris NET4521 Laykatuyok 192.168.8.1 Pomacanchi
svhuascar | Soekris NET4521 Huascar 192.168.11.1 Acomayo

Los servicios de telefonia IP se listan en la Tabla 7.2.4.3.2, los servicios de voicemail y conferen-
cia los administra el servidor svcusco.

Servicios Descripcion Numero telefénico
Sala 160 160
Conferencia Pin: 7852
Sala 161 161
Pin: 4567
Buzén de voz Cada puesto tiene su clave | 150
Tarjeta 147 147
Llamadas a la RTPC Tarjeta holaperd 148
A cualquier teléfono 140 (sd6lo 210)
Llamadas desde la RTPC (084)223899

El servicio de telefonia IP instalado por el Programa EHAS es gratuito y estd disponible las 24
horas del dia. Para llamar a la red de telefonia publica desde los establecimientos de salud sé6lo es
posible usar tarjetas prepago 147 y holaperi de Telefonica del Peri. El encargado del proceso de
pago y del mantenimiento de los servicios de la linea telefonica 223899 y de Internet es la Red de
Servicios Cuzco Sur.

7.2.4.3.3. Aplicacion de la herramienta de gestion de red

En la red EHAS-@LIS Cusco, el sistema de gestion de redes descrito en ?? ha contribuido a de-
tectar y a diagnosticar problemas que afectan al buen funcionamiento de la red. Ademads, ha permitido
conocer el uso y las necesidades de mejora de los servicios ofrecidos por la red. A continuacién se
describen los casos mds importantes en los que el sistema de gestion de redes ha sido de gran utilidad.

= El sistema de gestion envi6 un correo electronico informando que el repetidor instalado en Don
Juan y por tanto toda la parte sur de la red sur se encontraba sin comunicaciones no se encontrd
ninguna causa aparente en el sistema de gestion se realizé un viaje a la zona y se encontré que
el sistema de alimentacion de la Soekris se habia quemado por un rayo. Una vez se identificd
el problema se inici6 el proceso de mejora del sistema de seguridad eléctrica y el reemplazo de
los equipos dafiados para restablecer la parte sur de la red.
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= Fl sistema de gestion informé mediante un correo electronico que el repetidor instalado en
Josjojahuarinal y por tanto todos los enlaces que dependen de ese enrutador perdian la conexion
entre las 9 p.m y 10 a.m todos los dias. En la sierra peruana el sol sale alrededor de 12 horas,
entre las 6 a.m y 6 p.m entonces parecia que el problema estaba relacionado con el sistema de
energia solar. Al visitar el sitio asi se comprobd, ya que se encontraron las baterias descargadas
lo que hizo evidente un problema de mal dimensionamiento del panel solar. Una vez se detectd
el problema se decidi6 reemplazar las baterias y tomar las medidas necesarias.

= Fl sistema de gestion de redes inform6 nuevamente que el repetidor instalado en Don Juan y
toda la parte sur de la red se encontraban sin conexién. Por lo que se observaron todos los
parametros de este enrutador en el sistema y no se encontré ninguna causa aparente del prob-
lema, por tanto se decidi6 realizar un viaje al sitio. En el se descubri6 que habian robado el
panel solar. Por desgracia, en ese momento, no se contaba con los recursos para la compra de
equipos y la red estuvo inoperativa durante bastante tiempo, haciendo evidente la necesidad de
un estudio de sostenibilidad de las redes, como se describi6 en el capitulo 6. Finalmente se pudo
comprar un nuevo panel y se tomaron las medidas de seguridad fisica necesarias.

7.3. Red WiFi PAMAFRO EHAS

7.3.1. Descripcion de la red

En el marco del “Proyecto de Control de la Malaria en las zonas fronterizas de la Region Andina:
Un Enfoque Comunitario — PAMAFRO” se desplegé una red en 2007 en la microrred de salud del
Napo, ubicada en el departamento de Loreto, en la selva amazdnica peruana. Esta red estd compuesta
por 11 establecimientos de salud a lo largo de una jurisdicciéon de 2 distritos, Napo y Torres Cau-
sana. Esta microrred estd administrada por congregaciones sacerdotales desde hace mas de 20 afios y
recientemente tiene apoyo del MINSA.

La red de telecomunicaciones se basa en el uso del estandar 802.11g en 2.4GHz de la banda ISM,
es decir, WiFi. En los 11 poblados, que forman parte de la red inaldmbrica, se encuentran dos tipos de
estaciones: estaciones cliente y repetidores. La estacion repetidora se encuentra instalada en las torres
y la estacion cliente se encuentra instalada en el establecimiento de salud excepto en Copal Urco (en
el botiquin comunal) y Tupac (en la escuela). Los 11 poblados mencionados son:

1. Tacsha Curaray 7. Angoteros

2. Santa Clotilde 8. Tempestad

3. Copal Urco 9. Tupac

4. San Rafael 10. Torres Causana
5. Rumi Tuni 11. Cabo Pantoja

6. Campo Serio

Los enlaces que interconectan las estaciones repetidoras formando la red troncal, se presentan en
la Figura 7.17, donde se indica también la distancia que los separa. Esta red troncal es la encargada
de transportar el trafico de datos generado por las comunicaciones entre las estaciones cliente.

Asimismo, en cada poblado existe un enlace inaldmbrico entre la estacion repetidora y la estacion
cliente, que permite a las estaciones clientes acceder a la red troncal.

Los enlaces entre las estaciones repetidoras (ubicadas en las torres) y las estaciones clientes (ubi-
cadas en los puestos de salud) son llamados red de distribucion. Por lo tanto, los repetidores que se



188 CAPITULO 7. EJEMPLO DE REDES DESPLEGADAS
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Figura 7.17: Repetidores que conforman la Red Troncal Napo.

encuentran en cada torre forman parte, a la vez, de la red troncal y la red de distribucién, como se
aprecia en la Figura 7.18.

2. SANTA CLOTILDE 3. COPAL URCO
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Repetidora Estacion
£ Enlace Repetidora
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Figura 7.18: Esquema de la red troncal y las redes de distribucion.
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7.3.2. Diseno de la red

Para realizar el disefio de la red WiFi PAMAFRO EHAS se utilizé la herramienta software Radio
Mobile, descrita en la seccién 4.1.5 Con este software se evaluaron principalmente la potencia de
transmision, la ganancia de las antenas y la altura de las torres para que no haya interferencia del
terreno en el recorrido de la sefial.

Cada enlace fue analizado encontrando el mejor rendimiento; la experiencia en los disefios de
radio enlaces con tecnologia 802.11g dice que para obtener un enlace con nivel aceptable de recepcion
(tomando en cuenta todas las perdidas por radio propagacion en el medio) en el disefio se debe lograr
un nivel de recepcién superior a 20dB. Tomando como base el enlace mas critico (el enlace mds largo
es el de San Rafael con Rumi Tuni, de 49.9 Km) se eligieron los equipos 802.11g que fueron usados
en el resto de los enlaces que forman la troncal.

¢ 83 N 134 167 180 202 225 245 271 294 317
e | |

5 P.5.Fumni Tumi ofic

Figura 7.19: Diseiio de la red en el Radio Mobile.

De esta evaluacion se obtuvieron que se necesitaban interfaces con potencia de radio frecuencia
de 400mW para la transmisioén y antenas de 24dBi. En las Figura 7.19 se muestran los resultados
obtenidos con el Radio Mobile para la red.
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7.3.2.1. Direccionamiento IP

Por criterios organizativos se utilizaron los siguientes rangos de direcciones IP privadas, ya que asi
resulta facil recordar que direcciones tiene cada elemento siguiendo la secuencia de la numeracion:

m 192.168.X.Y : enlaces inaldmbricos (X =1,2,3,..., 11)
= 192.168.5X.Y : puerto Ethernet Wrap en los repetidores ( X = 1,2,..., 11)
= 10.0.X.Y : puertos Ethernet Linksys en los clientes (X = 1,2,3,..., 11)

En la siguiente tabla se presenta las direcciones IP de las estaciones cliente en las que se muestran
las de las interfaces inaldmbricas, asi como las de las computadoras y las de los ATAs instalados en
ellas.

PUESTOS Direccién [P

DE SALUD ethO PC ATA

PS Tacsha Curaray | 10.0.1.2 | 10.0.1.12 | 10.0.1.11
CS Santa Clotilde | 10.0.2.2 | 10.0.2.12 | 10.0.2.11
Santa Clotilde 10.0.2.3 10.0.2.13
Copal Urco 10.0.3.2 10.0.3.11
PS San Rafael 10.04.2 | 10.04.12 | 10.04.11
PS Rumi Tuni 10.0.5.2 | 10.0.5.12 | 10.0.5.11
PS Campo Serio 10.0.6.2 | 10.0.6.12 | 10.0.6.11
PS Angoteros 10.0.7.2 | 10.0.7.12 | 10.0.7.11
Tupac 10.0.8.2 10.0.8.11
PS Tempestad 10.0.9.2 | 10.0.9.12 | 10.0.9.11
PS Torres Causana | 10.0.10.2 | 10.0.10.12 | 10.0.10.11
CS Cabo Pantoja 10.0.11.2 | 10.0.11.12 | 10.0.11.11

Las estaciones repetidoras (excepto en Tacsha Curaray y Cabo Pantoja, ya que son cabecera y
fin de red) estdn formadas por 2 enrutadores Wrap que enumeraremos como el enrutador Wrap 1y
enrutador Wrap 2.

A continuacidn se presentan las direcciones IP de cada una de las interfaces de todas las estaciones
repetidoras.

Direccion IP de las interfaces de la Wrap1:

Repetidor WRAPI1
eth0 ath0

Tacsha Curaray

Santa Clotilde | 192.168.52.1 | 192.168.1.2
Copal Urco 192.168.53.1 | 192.168.2.2
San Rafael 192.168.54.1 | 192.168.3.2
Rumi Tuni 192.168.55.1 | 192.168.4.2
Campo Serio 192.168.56.1 | 192.168.5.2
Angoteros 192.168.57.1 | 192.168.6.2
Tupac 192.168.58.1 | 192.168.7.2
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Tempestad 192.168.59.1 | 192.168.8.2
Torres Causana | 192.168.60.1 | 192.168.9.2
Cabo Pantoja

Direccion IP de las interfaces de la Wrap?2:

Repetidor WRAP2
ethO athO athl

Tacsha Curaray | 192.168.51.1 | 10.0.1.1 | 192.168.1.1
Santa Clotilde | 192.168.52.2 | 10.0.2.1 | 192.168.2.1
Copal Urco 192.168.53.2 | 10.0.3.1 | 192.168.3.1
San Rafael 192.168.54.2 | 10.0.4.1 | 192.168.4.1
Rumi Tuni 192.168.55.2 | 10.0.5.1 | 192.168.5.1
Campo Serio 192.168.56.2 | 10.0.6.1 | 192.168.6.1
Angoteros 192.168.57.2 | 10.0.7.1 | 192.168.7.1
Tupac 192.168.58.2 | 10.0.8.1 | 192.168.8.1
Tempestad 192.168.59.2 | 10.0.9.1 | 192.168.9.1
Torres Causana | 192.168.60.2 | 10.0.10.1 | 192.168.10.1
Cabo Pantoja 192.168.61.1 | 10.0.11.1 | 192.168.10.2

En ellas se puede apreciar que se usaron direcciones estdticas, ya que se trata de una red sin can-
tidad excesiva de terminales: 11 estaciones repetidores, 11 clientes, con una computadora y un ATA
por cliente. Ademads, al no ser necesaria la movilidad de los equipos, el direccionamiento dindmico
seria inapropiado para esta red.

Como se puede observar, cada enlace inaldmbrico o Ethernet tiene una red asignada, es decir, un
rango de direcciones desde 1 hasta 255. Ejemplo: el enlace inaldmbrico entre Angoteros y Campo
Serio forma la red 192.168.6.0, y las tarjetas inaldmbricas involucradas en esta red son 192.168.6.1 y
192.168.6.2. Lo mismo sucede con los clientes PC conectadas a las Linksys.

Esto se realiz6 por motivos de futuras expansiones, ya que, de esta forma, si se agregan miembros
a los enlaces, basta con que estén en la misma red para que participen de ella. Asimismo, no se
tendrian que realizar cambios ni en las tablas de rutas de los repetidores ni en la tabla de NAT, ya que
en esta red se realiza encaminamiento por red. Ademads, esta numeracion distinguiendo a los clientes
PC de los repetidores, y los puertos Ethernet de los inaldmbricos, aumentaba la facilidad en la gestion.
Ejemplo: si se quieren restringir permisos o accesos a los clientes de una red se puede realizar a todo
un segmento: 10.0.X.0.

7.3.2.2. Caracteristicas de los enlaces

En la Figura 7.20 se presenta un esquema de toda la red WiFi PAMAFRO EHAS, junto con las
velocidades de cada enlace y los equipos utilizados en cada estacion.

Al utilizar el estandar 802.11g, se disponia de 3 canales no interferentes, el 1,el 6 y el 11. En esta
red casi todos los repetidores iban a requerir 3 enlaces, es decir, para que los enlaces no se interfirieran
entre ellos debian ser diferentes. Por lo que se utilizaron el 6 y 11 alternamente en los enlaces troncales
y el 1 para los de distribucion.
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Figura 7.20: Direccionamiento IP de la red WiFi PAMAFRO EHAS.
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En cuanto a la velocidad de los enlaces se ha escogido 6Mb, ya que en el disefio en Radio Mobile,
los niveles de sefial recibidos demostraban que iba a tener estabilidad (teéricamente) a esta velocidad.
El cuanto a la practica se tiene en el peor de los casos un ancho de banda efectivo del 50 %, es decir
3Mb, lo que permite que la red troncal puede manejar varias llamadas y accesos a Internet de forma
simultanea.

7.3.3. Servicios de red

Los principales servicios que la red WiFi en toda su plenitud ofrece, son:

VoIP: Voz sobre protocolo de Internet, que permitird las comunicaciones telefonicas.

Correo electrénico: capacidad de crear cuentas de usuario de correo electronico y todas las
funcionalidades que tiene este servicio.

Navegacion Internet: acceso a Internet por medio de un enlace satelital ubicado en Santa
Clotilde.

Transferencia de datos: permitird la transferencia de archivos entre todas las PC de la red.

7.3.4. Descripcion de las estaciones

7.3.4.1. Estacion Cliente

Segin se ha mencionado anteriormente, los sistemas de comunicaciones instalados por GTR-
PUCP han sido disenados para generar la energia necesaria para su propio funcionamiento, entendido
como un uso frecuente pero no continuo en el tiempo. Para ello, las estaciones cliente se componen
de cuatro subsistemas:

» Subsistema de Telecomunicacion
» Subsistema Informatico
= Subsistema de Energia

m Subsistema de Proteccidn eléctrica

Los dos primeros proveen los servicios de los que el usuario dispone, los dos siguientes aseguran
la permanente disponibilidad de dichos servicios.

7.3.4.1.1. Subsistema de Telecomunicacion

En este subsistema se incluyen todos los equipos y componentes que intervienen en la trans-
mision de la informacién (voz o datos) incluyendo los elementos instalados en la torre ventada. A
continuacion se describe cada uno de sus elementos.
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Enrutador inalambrico

Este equipo brinda acceso a los usuarios del puesto de salud a la red WiFi implementada, pues
se enlaza en forma inaldmbrica a otro equipo similar ubicado en la torre ventada por medio de una
antena instalada en el techo de la edificacion. La marca del equipo es LinkSys, modelo WRT54GL,
que fue descrito en detalle en la seccién ??.

Antena Yagi, cable coaxial, protector de linea y pigtail

El enrutador inaldmbrico Linksys en su presentacion directa de fabrica es un enrutador inaldmbrico
para interiores, por lo cual viene con 2 antenas omnidireccionales incorporadas. En la red WiFi se han
adaptado estos enrutadores para poder realizar un enlace de exterior de la caseta hacia el repetidor
ubicado en la torre, esto se ha logrado cambiando la antena omnidireccional incorporada por una
antena directiva Yagi de 9dBi. Esta antena, la HG2409Y de Hyperlink, descrita en ??, se ubica en el
exterior del establecimiento de salud y se conecta al Linksys a través de un cable coaxial, un protector
de linea y un pigtail. Observe el esquema que se presenta en la Figura 7.21.

Estacion
Cliente

Cable coaxial

Protector de linea

LINKSYS WRT54GL

Pigtail TNC — N macho

Figura 7.21: Cableado RF del enrutador Linksys.

Adaptador para Teléfono Analégico (ATA)

Este equipo sirve para convertir las sefales entregadas por el teléfono a un formato compatible
con una red de datos TCP/IP como es la red instalada. El modelo utilizado es el Sipura SPA-2100 pero
en Santa Clotilde y Cabo Pantoja se utilizé el modelo SPA-3000. Estos fueron descritos en detalle en
la seccion ??. Al igual que el enrutador, este equipo estd ubicado dentro de la caja de distribucién de
energia.

Teléfono analégico

En los establecimientos de salud se instala un teléfono analégico marca Panasonic, similar a los
usados en la RTPC, sin embargo, este teléfono se encuentra conectado al ATA que es quien realmente
tiene las funcionalidades para telefonia IP.

7.3.4.1.2. Subsistema de Energia

Este subsistema es fundamental para la operatividad de los sistemas instalados por GTR-PUCP,
tiene la funcion de generar la energia necesaria para el funcionamiento de todos los equipos instala-



7.3 Red WiFi PAMAFRO EHAS 195

dos. Las caracteristicas del sistema de energia son similares en todos los establecimientos de salud,
independientemente del tipo de comunicacién que tengan y consta de los siguientes componentes:

Sistema Fotovoltaico

Comprende a los siguientes elementos:

= Regulador: Su misién es evitar sobrecargas o descargas excesivas en las baterias. Los regu-
ladores utilizados en las estaciones cliente son marca Isofoton modelo Isoler 20.

» Banco de baterias: Las baterias (marca Trojan de 6 voltios, se colocan dos por establecimiento
cliente) son la fuente de la energia que consumen el enrutador inaldmbrico, la computadora, las
luminarias, la impresora y cualquier otro dispositivo eléctrico o electrénico instalado.

= Paneles solares: Captan la energia del sol y la traducen en corriente eléctrica que envian a las
baterias (para su recarga) por intermedio del controlador. Comunmente se instalan 2 6 3 paneles
por estacion. En la red WiFi PAMAFRO EHAS se han instalado paneles marca Isofoton 1-75.

Tablero de Energia (Caja de Distribucion)

En este elemento se realiza la distribucién del cableado y conexiones para las diferentes cargas
(equipos) conectadas e incluye un interruptor termomagnético como proteccion contra descargas eléc-
tricas. En esta caja de distribucién también se instala el regulador (facilitando las conexiones) y los
equipos que son usados por el subsistema de telecomunicaciones (ATA y su fuente de energia y el
enrutador LinkSys). Ademads se instala un conversor que transforma la alimentacién eléctrica de 12 V
que llega de los paneles a una sefial de 5 V necesaria para alimentar al ATA. Como se puede apreciar
en la Figura 7.22, el regulador cuenta con un /ed de funcionamiento.

Adicionalmente a los equipos mencionados, en la caja de distribucion se instala una bornera que
permite conectar los cables que alimentardn a los diversos dispositivos.

Durante el dia, la corriente generada por los paneles solares llega hasta el regulador y éste la
distribuye a los distintos dispositivos, lo que restante lo envia a la bateria para almacenarla. Durante
la noche, el regulador obtiene corriente de la bateria para abastecer a los equipos que estén encendidos.

LED

Figura 7.22: Conversor 12 Va5 V.

Inversor

Este equipo se conecta al regulador y su funcién principal es proveer el tipo adecuado de voltaje
y corriente al monitor y a la impresora, pues ambos funcionan con corriente alterna y las baterias
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brindan corriente continua. Por tanto, como su nombre lo indica, el inversor transforma el voltaje
continuo (12 V que entrega el banco de baterias) en un voltaje alterno de 110 V que es el que uti-
lizan los equipos mencionados. En la Red WiFi PAMAFRO EHAS se han instalado inversores marca
XANTREX modelos Prowatt y PortaWattz, ambos de 150W.

Finalmente, como elementos secundarios pero de gran utilidad se deben mencionar a las lumi-
narias de 13 W de potencia, que en nimero de dos, son instaladas en todos los establecimientos de
salud.

7.3.4.1.3. Subsistema de Proteccion Eléctrica

Este subsistema tiene el objetivo de brindar proteccion a las personas y los equipos, evitando que
descargas indeseadas lleguen hasta los mismos. Los sistemas de proteccion eléctrica constan de los
siguientes elementos:

= Pozo de puesta a tierra: Las estaciones cliente se encuentran ubicadas en zonas de baja o media
resistividad, por lo que se han instalado pozos PAT con una longitud de 10 m y una profundidad
de 50 cm, como se aprecia en la Figura 7.23.

Figura 7.23: Pozo de Puesta a Tierra.

= Barra Master: Es una platina de cobre que sirve para conectar los diferentes cables de cobre
usados para la puesta a tierra de los equipos y también para conectarlos a los pozos PAT. Se

instala en el interior pero aislada de la estructura del establecimiento, como se aprecia en la
Figura 7.24.

= Protectores de linea: Son elementos especialmente disefiados para prevenir que descargas eléc-
tricas puedan llegar al equipo radio y dafiarlo. Se colocan en la barra Master y se conectan a
dos cables coaxiales: uno llega al equipo radio y el otro a la antena.

7.3.4.1.4. Subsistema Informatico

El subsistema informatico permite al usuario disponer de las facilidades brindadas por una com-
putadora y una impresora, tanto para el uso de correo electrénico como para el cumplimiento de las
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Figura 7.24: Protector de linea instalado en barra Master.

diversas labores administrativas que necesita realizar. En la Tabla 7.3.4.1.4 se detallan los elementos
que lo componen:

Componentes | Partes Marca y modelo

Monitor Samsung SyncMaster 540N
Memoria RAM | Kingston DDR PC2100 DIMM
Placa madre EPIA M10000 Mini ITX

Disco Duro Toshiba, MK4032GAX 40Gb IDE
Chasis (case)
Computadora | incluye cables | Micronics, Mic C2750

de poder
Lectora CD LG Combo CD-RW 52x32x52 y DVD 16x
Lectora de SONY, 1.44 Mb
disquetes
Teclado Genius
Ratén (mouse) Genius
Impresora HP Deskjet 3940

Cabe indicar que tanto la impresora como el monitor se conectan al inversor (110 V AC), en
cambio, el CPU funciona con la alimentacion de la baterfa (12 V DC) Todos estos equipos, incluyendo
el inversor se ubican en un escritorio construido especialmente para este fin.

7.3.4.2. Repetidor

El repetidor o estacién repetidora esta conformado por los mismos subsistemas instalados en las
estaciones cliente (salvo el subsistema informatico, puesto que no es necesario, y que seria inviable
ya que estos equipos estan instalados en las torres). Ademds en esta estacion se describira el subsis-
tema de Infraestructura, que constituye la estructura mecanica que permite ubicar adecuadamente sus
componentes.

7.3.4.2.1. Subsistema de Telecomunicaciones

En la Figura 7.25 se presenta un esquema tipico del subsistema de telecomunicaciones en la
estacion repetidora.

En el esquema presentado se puede apreciar que el montaje del subsistema de telecomunicaciones
sigue la siguiente secuencia: enrutador inalambrico Wrap, protector de linea, cable coaxial y antena.
Para el caso de los enlaces troncales se usar antenas directivas de grilla y para el caso de los enlaces
de distribucion se usar las antenas Yagi. Estas, junto con el resto de los elementos de este subsistema,
se presentan a continuacion.
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ESTACION REPETIDORA

Antena directiva de grilla

V) VAVAY

Cable coaxial

Enrutador inalambrico ——»

Protector de linea 13
Antena directiva de grilla

Cable Cruzadodered — =

i

-
.

Cable coaxial 7’ Enrutador inalambrico

Protector de linea

Cable de energia ——»
Protector de linea

Cable coaxial

Antena Yagi

Cable de energia >

Figura 7.25: Esquema subsistema de telecomunicaciones en una estacion repetidora.

4. tarjeta inaldimbrica SR2 (400mW) 10. prensa estopa
5. tarjeta inaldmbrica CM9 (80mW) 11. prensa estopa
6. pigtail uFL-N macho

En la Figura 7.26 se pueden apreciar los elementos del enrutador inaldmbrico.

Figura 7.26: Elementos del enrutador inaldmbrico.

Las estaciones repetidoras tipicas (excepto en Tacsha Curaray y Cabo Pantoja, ya que son cabecera
y fin de red) estdn formadas por 2 enrutadores Wrap que enumeraremos como el enrutador Wrap 1y
enrutador Wrap 2. En la Figura 7.27 podemos apreciar el esquema de conexiones entre ambos.
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Antena directiva Antena directiva
de grilla de grilla

WRAP1

Enrutador

inalambrico
Antena Cable
Directiva _~—— cruzado
Yagi de red

Cable de Cable de
energia energia

Figura 7.27: Esquema de conexiones en una estacion repetidora.

Antenas

Las antenas que se usaran en esta red son:

= Antena de grilla de 24dBi, modelo HG2424G de Hyperlink, descrita en ??, para los enlaces
troncales.

= Antena Yagi de 9dBi, modelo HG2409Y de Hyperlink, descrita en ??, para los enlaces de
distribucion.

Amplificadores

Los amplificadores son dispositivos que como su nombre mismo indica amplifican una sefial de
entrada. En el esquema de la Figura 7.28 se puede observar su esquema de conexiones y comprobar
que la salida de una de las interfaces inaldmbricas ingresa al amplificador y luego sale con mayor
intensidad hacia la antena.

En la red WiFi PAMAFRO EHAS sdlo 4 enlaces usan amplificadores, estos son:

Tacsha Curaray — Santa Clotilde

Copal Urco — San Rafael

San Rafael — Rumi Tuni

Rumi Tuni — Campo Serio

Las estaciones repetidoras con amplificadores tienen el esquema de conexiones que se muestra en
la Figura 7.29.
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p—— AMPLIFICADOR 1W

Radio Antenna

O O

Cable coaxial proveniente del Cable coaxial hacia la antena
enrutador inalambrico directiva
CUIDADO: Potencia menor a 100mwW Potencia de 1W (30dBm)

Figura 7.28: Esquema de conexiones del amplificador.

< ESTACION REPETIDORA
Antena directiva de grilla CON 1 AMPLIFICADOR

L

Cable coaxial

Enrutador inalambrico ——|

Protector de linea |
%f:(

Cable Cruzadodered — !

Antena directiva de grilla

Cable coaxial

TAvAVAN aravaAVAVAY

Caja de amplificador . Enrutador inalambrico

Protocicrss e finea ;{r_—;"l% Protector de linea

Cable coaxial <

Protector de linea
Cable de energia —

Cable coaxial Antena Yagui

Cable de energia

Figura 7.29: Estacion repetidora con 1 amplificador.

Cables coaxiales

Los cables coaxiales son los dispositivos pasivos que se encargaran de transportar la potencia de
radiofrecuencia de los radios a las antenas y viceversa. El tipo de cable coaxial usado es el Belden
9913. Entre sus principales caracteristicas estin:

» Impedancia caracteristica : 5052

» Perdida por metro : 0.24dB

m Conectores usados : N macho
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7.3.4.2.2. Subsistema de Energia

Este subsistema es el encargado de proporcionar energia eléctrica al enrutador inaldmbrico, que
consta de los siguientes elementos:

1. Panel Solar.

2. Llaves termo magnéticas.
3. Controlador de corriente.
4. Bateria de 12V.

5. Cables de interconexion internos y externos.

El panel solar se encuentra montado sobre un soporte metalico en la torre. El controlador, las llaves
termo magnéticas, la bateria y los cables de interconexidn internos se colocaron en una caja metdlica
con aislamiento térmico. Sin embrago, dadas condiciones climatoldgicas de la selva amazdnica, con
su gran porcentaje de humedad, éstas tuvieron que ser sustituidas por otras con mejores condiciones
aislantes. Los modelos de estos dispositivos son los mismos que los descritos para la estacion cliente

En la Figura 7.30 se presenta el esquema del subsistema de energia:

f PANEL
8 FOTOVOLTAICO
(Panel solar)

@ CONTROLADOR
SOLAR

CABLE HACIA
ENRUTADOR
INALAMBRICO

B BATERIA

®

Figura 7.30: Elementos del subsistema de energia.

7.3.4.2.3. Subsistema de Proteccion Eléctrica

Este subsistema tiene el objetivo de brindar proteccion a los equipos, evitando que descargas
atmostéricas produzcan dafios en los mismos. El subsistema de proteccion eléctrica en los repetidores
consta de los siguientes elementos:

= Pozo de puesta a tierra: Para una adecuada derivacion de las posibles descargas atmosféricas
que puedan ocurrir, se construyen pozos PAT al pie de cada torre ventada. La diferencia con
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los pozos de las estaciones cliente se encuentran en la longitud,hasta 30 m en el caso de torres
elevadas en zonas de resistividad baja o media y hasta 60 m en zonas de resistividad alta, y la
forma geométrica que en este caso forma un cuadrado que rodea la base de la torre.

= Protectores de linea: En las terminaciones de los cables coaxiales que conectan los equipos,
también se instalan protectores de linea, en forma similar a la estacion cliente.

= Pararrayos: Este elemento, instalado en el punto mas elevado de la torre, es el que recibe direc-
tamente las posibles descargas eléctricas atmosféricas, transmitiendo la misma hacia el pozo a
tierra a través de un cable de cobre desnudo de 50 mm? que se instala separado de la estructura
de la torre mediante brazos de apoyo aislados. En la Red WiFi PAMAFRO EHAS se han insta-
lado pararrayos del tipo Franklin tetrapuntales. Un ejemplo de este dispositivo se muestra en la
Figura 7.31.

Figura 7.31: Pararrayos tetrapuntal.

7.3.4.2.4. Subsistema de Infraestructura

Los sistemas instalados incluyen una infraestructura metédlica que permite establecer enlaces de
buena calidad e instalar adecuadamente algunos componentes de mayor importancia. Los principales
elementos de la infraestructura son la torre metélica, con sus cables de sujecion (vientos) y bases de
concreto y los soportes metélicos para la fijacion de los paneles solares tanto en la torre como en
la estacion cliente. Dependiendo de la ubicacion del establecimiento se puede requerir una mayor o
menor altura de la torre, con el fin de instalar la antena en una posicion que asegure una buena calidad
de comunicacidn. La altura de las torres instaladas en la Red WiFi PAMAFRO EHAS varia desde los
15 hasta los 90 m. Un ejemplo de esta torres se presenta en la Figura 7.32.

7.3.4.3. Estacion Pasarela

7.3.4.3.1. Telefonia IP

Cada centro o puesto de salud cuenta con servicio de telefonia para comunicarse entre con el resto
de establecimientos de la red. Para no implementar una red propia sélo para telefonia se aprovecho la
red de datos, por lo que se usé la tecnologia de VoIP. En el mercado existen muchas soluciones VoIP,
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Figura 7.32: Torre ventada y antenas.

en este proyecto se usO el software libre asterisk por ser el mas desarrollado para telefonia IP y como
terminal telefonico se us6 un ATA conectado a un teléfono analdgico.

En total son 11 establecimientos que deben comunicarse telefénicamente, inicialmente s6lo estd
previsto implementar 1 terminal telefénico por establecimiento. Si se cuenta con una computadora
con procesador mayor a 500MHz y con 128MB de RAM se puede implementar un servidor asterisk
para controlar estos 11 terminales telefénicos. Sin embargo, si s6lo un servidor en un lugar especifico
controlase estos 11 terminales perdiera su conexion por condiciones atmosféricas extremas, por algun
tiempo se dividiria a la red telefonica en dos. Para que al menos ambos tramos se puedan comunicar
entre si se necesitarian al menos dos servidores. Como no se pude saber que enlace sufrird una perdida
de conexidn, por tanto se implementaron servidores asterisk en cada repetidor, especificamente en
cada Wrap 2 administrando sélo al terminal telefénico del establecimiento donde estd el repetidor
respectivo.

Cada terminal telefénico de un centro o puesto de salud estd configurado para registrarse con su
respectivo servidor asterisk y este estd configurado para aceptar el registro de su respectivo terminal
por lo que le permitird comunicarse con otros terminales telefoénicos de la red. Cuando se realiza
una llamada, el terminal telefénico llamante se comunica con respectivo servidor asterisk y éste se
comunica con el servidor asterisk del terminal al que se estd llamando, una vez aceptado la peticiéon
entre los servidores, los terminales podrdn comunicarse.

En la siguiente tabla se muestran los servicios implementados en lo que respecta a telefonia.

Servicios Servidor Numero de acceso | Beneficiario
Llamadas internas | Servidores involucrados | Figura 7.20 Todos
Correo de voz Servidores involucrados | 110 - buzén Todos

clave para cada uno

7.3.4.3.2. Servicio de Internet

Se ha aprovechado el servicio de Internet que posee la Municipalidad de Santa Clotilde para que
el resto de los usuarios de la red tengan este servicio. Para esto se ha instalado un enrutador Linksys
en la Municipalidad que estd apuntado a la torre de Santa Clotilde especificamente a la interfaz atho
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de la Wrap 2; vea siguiente figura. La implementacion de un enrutador Linksys de la Municipalidad
es igual que las demads.

7.3.4.3.3. Correo electronico

Este servicio trabaja con dos servidores de correos, uno es el servidor sclotilde (servidor ubi-
cado en Santa Clotilde), y el otro es el servidor 1ima.pe.ehas.org (servidor ubicado en Lima),
vea la Figura 7.33.

Servidores de comreo =aeite i

3

§

red...

;
i

del del napo

<® 01§ <®
T

il

B
!
R

Yahoo
Hotrmeal
Gimall ...

Figura 7.33: Servidores de correo del EHAS-GTR.

Servidor 1ima.pe.ehas.org: Este servidor brinda el puente para que el resto de servidores de
correos que implementa el grupo GTR-PUCP en el Pert puedan intercambiar correos entre ellos y
con otros servidores externos. Este servidor administra las cuentas de correos de todas estas redes y en
él es donde se crean las cuentas de correo de los distintos usuarios de las distintas redes y se realizan
los cambios.

Servidor sclotilde: En este servidor se ha implementado un servidor de correos para adminis-
trar el intercambio de correos en esta red y trabaja conjuntamente con el servidor 1ima.pe.ehas.org.

Por lo que, dentro de la red WiFi PAMAFRO EHAS el intercambio de correos entre cuentas
EHAS-GTR es transparente si hubiera o no Internet. Mientras que el intercambio de correos entre
cuentas EHAS-GTR y cuentas externas dependerd de que esté activa la conexion a Internet, pero no
necesariamente tiene que estar activo en el momento que se esté enviando correos a estas cuentas
externas, ya que éstos pueden ser almacenados en el servidor.

7.4. Redes VHF PAMAFRO EHAS

7.4.1. Descripcion de las redes

En el marco del “Proyecto de Control de la Malaria en las zonas fronterizas de la Region Andina:
Un Enfoque Comunitario —- PAMAFRQO”, se desplegaron 3 redes VHF que coinciden geograficamente
con las redes de salud ubicadas en la provincia Datem del Marafidn, en las cuencas de los rios Pastaza
y Morona. Estas se presentan en las Figuras 7.34 (Morona), 7.35 (Pastaza Bajo) y 7.36 (Pastaza Alto),
junto con los equipos que utiliza cada estacion y los canales en los que éstos se comunican.
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En esta seccién también se describirdn los nodos HF de las redes PAMAFRO. Estos estin en
la provincia de Maynas (Iquitos y Buena Vista), donde se instalé la red WiFi descrita 7.3, y en la
provincia de Datem del Marai6n (Uwijint).

La red Pastaza Bajo se comunica al exterior a través de una toma satelital ya existente en San
Lorenzo antes de la ejecucion del proyecto, mientras que la del Pastaza Alto se comunica con el
exterior a través de una toma satelital en Loboyacu. La red Morona no tiene salida a Internet, sin
embargo accede a este servicio a través de la conexion existente en San Lorenzo, que estd enlazado
con la estacion de Puerto América.

El establecimiento de salud Uwijint se comunica a través de enlaces en banda HF. De esta forma,
puede comunicarse en voz con Loboyacu, Sabaloyacu o San Lorenzo, que cuentan con este tipo de
radios. Buena Vista, que también utiliza dicha tecnologia, hace lo propio con Santa Clotilde e Iquitos.
Para la comunicacién de datos, ambos se conectan a una estacion pasarela HF en la ciudad de Lima y,
a través de él, tiene comunicacion de datos con el resto de estaciones de su red. Dado que la cobertura
de HF es nacional, realmente esta estacion pasarela podria estar ubicado en cualquier lugar. Este
punto debe cumplir con condiciones técnicas y administrativas favorables. Por este motivo, al igual
que Lima, Iquitos también seria una buena eleccion.

7.4.2. Diseno de la red

Debido a la gran distancia que separa al nodo Uwijint del resto de nodos de su red, la unica opcion
viable fue que este nodo se conectase mediante enlaces de voz y datos en banda HF. El resto de nodos,
aunque tienen separaciones mucho menores que Uwijint, no son lo suficientemente cortas como para
conseguir enlaces en microondas, por lo que se tomé la opcidn siguiente: enlaces de voz y datos en
banda VHF. Exactamente 1o mismo sucede con Iquitos y Buena Vista.

7.4.3. Servicios de red
7.4.3.1. Comunicacion de voz

Las microrredes VHF instaladas en el proyecto PAMAFRO utilizan radios de comunicacién VHF
convencional para la transmision de voz. Cada microrred utiliza un canal para la comunicacion de
voz todos contra todos. Si se usa un repetidor de voz, la microrred utiliza dos canales de voz, uno
para Tx y otro para Rx. Mientras va aumentando la cantidad de repetidores, mayor serd los canales
usados. Como ya se explicd, los repetidores de voz se usan en caso existan estaciones bastante alejadas
entre si. Tal es el caso de la microrred Morona, en la que existen tres repetidores de voz dispuestos
en cascada, logrando de esa manera comunicar dos puntos alejados a mds de 200 Km. Ademas,
gracias a la herramienta software asterisk-phonepatch, descrito en detalle en 2.7.2.2, se permite dar
servicio de telefonia a los usuarios. De esta manera se interconectard la red VHF con la RTPC. En los
estaciones HF, también se podria implementar este servicio, sin embargo, debido a la baja calidad de
las comunicaciones no se llevé a cabo.

7.4.3.2. Correo electronico

Adicionalmente al servicio de voz, las redes instaladas ofrecen un servicio adicional, correo elec-
tronico. Para implementar este servicio, se usa una computadora embebida, que, usando un S.O.
GNU/Linux con servicios de red, actia como servidor de correo, transmitiendo asi los datos via canal
de voz VHF a un servidor de correo conectado a Internet, tal que los correos electronicos lleguen
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Figura 7.34: Red Morona.

a cualquier destino. Esto se logra ya que la computadora embebida controla las radios VHF y HFa
través del puerto GPIO, y usa modulacién en la banda de voz (a través del software soundmodem).
Este procedimiento, junto con las configuraciones necesarias, fue descrito en 2.4.2.5. En estas re-
des s6lo se implement6 correo electronico, y no otro servicio de transmision de datos, por peticién
explicita de los beneficiarios de la red.
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Figura 7.35: Red Pastaza Bajo.

7.4.4. Descripcion de las estaciones

7.4.4.1. Estacion cliente

Nuevo Progreso

Radio clients &ek_:ris 4801
CH1 (voz) Tx 14761 Servidor local
Rx 143.11 @nprogreso

CH4 (data): Tx'Rx 14596
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Miura forre: 30 m
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Radio Voz Phonepatch (PROS5100)

CHA1 (voz y phonepatch): Tx 147.61
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nstalaca |

I paneles: 0
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Debido a que los subsistemas de proteccion eléctrica e informético son los mismos que los de-
scritos para la estacion cliente de la red WiFi PAMAFRO EHAS en la seccién 7.3.4.1, a continuacion
sOlo se describen en profundidad el subsistema de telecomunicaciones y el subsistema de energia.
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Figura 7.36: Red Pastaza Alto.
7.4.4.1.1. Subsistema de Telecomunicaciones

Este subsistema permite el establecimiento de los enlaces radio para las comunicaciones de voz y
datos. Tanto en los sistemas VHF como en HF, el funcionamiento es similar y su principal diferencia
es que en los primeros, la velocidad de transmisién de informacién (correos electrénicos) es mayor.

Los subsistemas de telecomunicacion de voz y datos de una estacion cliente constan fundamen-

talmente de:
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1 antena.

2 cables coaxiales (que no superan los 3 dB de pérdidas en conjunto).

1 protector de linea.
= ] radio.

» 1 interfaz PC — radio.

Las antenas son los elementos que reciben y emiten sefiales de radio por el aire. De acuerdo al
tipo establecido en el disefio de cada sistema, las estaciones con radios VHF emplean Yagi directivas,
modelo Antenex Y1365, descritas en 2.4.1.3. Las estaciones con radios HF emplean antenas, modelo
ICOM AH710, descritas en al misma seccién. Estas se ubican en la parte superior de las torres, desde
donde se conectan al equipo radio mediante los cables coaxiales. Habitualmente la antena para el
servicio de datos toma el nivel mds elevado en la torre.

Los cables coaxiales son cables de cobre con proteccion especial para soportar interferencias y
la intemperie, transmiten la sefial entre la antena y la radio. Habitualmente se utilizan dos marcas de
cables: Belden y Heliax, este tltimo de bajas pérdidas.

En los sistemas VHF las radios usadas son Motorola e modelos Pro3100, descritas en las sec-
ciones 2.4.1.1. En los sistemas HF se emplea la radio Kenwood modelo TKS80 en la que se pueden
programar hasta ochenta frecuencias diferentes para la comunicacion, descrita en la seccion 2.4.1.1,
en ésta, se programa, de forma estandar el canal 1 (9.160 MHz LSB) para la comunicacién de datos.

La interfaz entre la radio y la computadora consiste en una placa Soekris net4801 con una tarjeta
de sonido USB. Para mayor informacién sobre esta placa revisar la seccion 2.4.1.4.1.

7.4.4.1.2. Subsistema de Energia

El sistema esta disefiado para 4 h diarias de transmision — recepcion de voz y datos, y para 8 h
adicionales con la radio encendida (“stand by”). La autonomia es de 2 dias.

7.4.4.2. Repetidor de voz VHF

Un repetidor de voz tiene una configuracién pensada para incrementar la cobertura de comu-
nicacion de un sistema de transmision de voz VHF. Se encuentran en diversos puntos de las tres
microrredes, como se puede apreciar en las Figuras 7.34, 7.35 y 7.36. A continuacién de detallan los
subsistemas de los se compone.

7.4.4.2.1. Subsistema de Telecomunicaciones

El sistema necesita de:
m 2 radios Pro3100.

= | dispositivo que interconecta las radios a nivel audio, denominado RIC.

= | dispositivo que interconecta las radios a nivel de radiofrecuencia, denominado duplexor.

El duplexor permite que las dos radios necesiten solo una antena para realizar las tareas de trans-
mision y recepcion. El repetidor de voz siempre usa una antena omnidireccional o dos antenas direc-
tivas (unidas por un distribuidor de potencia) si son parte de una cadena de repetidores, como ocurre
en Morona. El modelo de éstas es el mismo que el de las descritas en las estaciones anteriores
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7.4.4.2.2. Subsistema de Energia

El sistema estd disefiado para trabajar las 24 horas del dia, por lo que cuenta con 6 paneles solares
de 75 W cada uno y con 6 baterias de 225 A-h cada una, su esquema se muestra en la Figura 7.37.

Repetidor de VOZ

Aritena
‘©Omnidireccicnal

& dBi ™, Pozoatierra 10m

Fanales Eofeton IT5

r Sincler e Y | || |
. [

5
*, Regulador | | | |

*, tsolar 30
N
| | |
i

Radio Ax
Motorola Pro3100

Radic Tx
Matorola Pro3100

Kl
(Pn!n a thorra 10m

Batarias 6V
Trojan T108

Figura 7.37: Repetidor de voz.

7.4.4.3. Repetidor de datos VHF

Estos se encuentran en Ullpayacu en la red del Pastaza Bajo y en Sabaloyacu, en la red del Pastaza
Alto, o lo que es lo mismo, en el centro geogréfico de la red, como se recomienda en la etapa de
disefo. En la red del Morona esto fue imposible por distintos motivos, por ello se tuvo que crear una
cadena de repetidores de datos formada por Shinguito, Caballito, Puerto Alegria y Puerto América. A
continuacion se describen sus distintos subsistemas.

7.4.4.3.1. Subsistema Telecomunicaciones

El elemento principal de esta estacion es el equipo Soekris, que es el encargado de pasar los datos
de correo electronico a lo largo de la red. Este estd compuesto por:

Soekris net4801.

CF de 512Mb.

Tarjeta de sonido USB.

= Interfaz Soekris, conformado por el pequeiio hardware que comunica la radio con la Soekris.
Este se conecta al puerto GPIO y a la tarjeta de sonido..

Este equipo, que se describe en detalle en la seccion 2.4.1.4.1, estd conectado a radios que trabajan
especificamente para datos, modelo Pro3100. Este servidor (junto con la radio) estd escuchando a los
clientes que dependen de este, para enviar sus datos a su salida a Internet. Tienen la caracteristica de
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que llegada cierta hora cambian de canal para el intercambio de datos con el servidor del que depende.
Este puede ser un repetidor de datos (caso Morona) o una estacién pasarela (Pastaza Bajo y Alto).

Para la eleccion de las antenas se sigui6 el mismo criterio y los mismos modelos que en el caso de
la repetidor de voz, es decir, una antena omnidireccional si se encuentra en el centro de la red o dos
antenas directivas (unidas por un distribuidor de potencia) si son parte de una cadena de repetidores,
como ocurre en Morona.

7.4.4.4. Estacion pasarela VHF

Los servidores principales se encuentran en las estaciones donde se dispone de conexién a Inter-
net, es decir, San Lorenzo y Loboyacu. A continuacion se describirdn los subsistemas que componen
estas estaciones.

7.4.4.4.1. Subsistema de Telecomunicaciones

Lo conforma la computadora donde se instala el servidor, ademads se instalan dos radios, una es-
pecificamente para voz, la Motorola Pro5100, dado que puede necesitar un mayor nimero de canales
y otra para datos conectada a la computadora, la Motorola Pro3100.

Dependiendo de la posicion que ocupen en la red, estos puestos tendrdn unas antenas u otras.
En Loboyacu, por ejemplo, se dispone de 2 antenas direccionales Antenex Y1365, para conectarse a
Sabaloyacu, donde se encuentra el repetidor de datos. Sin embargo, en San Lorenzo, ya que tiene que

conectarse a su propia microrred y Puerto América, se instalaron 2 antenas omnidireccionales modelo
Decibel DB224-E.

7.4.4.4.2. Subsistema de Energia

En cuanto al suministro de energia, se alimentan con 3 paneles solares de 75 W cada uno y con 4
baterias de 225 A-h cada una. Esto permite un funcionamiento continuo del sistema de 12 h diarias y
una autonomia de 3 dias. Este subsistema se muestra en la Figura 7.38
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Trojan T105

Figura 7.38: Repetidor de datos.
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7.4.4.4.3. Subsistema Informatico

Esta estacion también cuenta con un subsistema informético en el que se instala el servidor. Este
estd compuesto por:

Placa MiniITX EPIA-M10000G (integra V/S/R).

RAM de 512MB.

Disco de 40GB Toshiba (es del tipo 2.5") (ubicado en el IDE Primario, Master).

Combo CD-RW/DVD LG (ubicado en el IDE Secundario, Master).

Adaptador de Sonido USB en algunos casos.

7.4.4.5. Estacion pasarela HF

Como se sabe, la cobertura HF es de alcance nacional, se aprovecha este hecho para ubicar estos
servidores en ciudades (Lima o Iquitos, por ejemplo) que cuenten con acceso a Internet y con sum-
inistro regular de energia. El equipo escogido, consta de una radio Kenwood TK80 y de una antena
ICOM AH710. En la Figura 7.39 se presenta un esquema con sus componentes.

SERVIDOR HF

Figura 7.39: Nodo pasarela HF.
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A/D Analégico Digital.

ACK Acknowledgment code.

ACPI Interfaz Avanzada de Configuracién y Energia.
ADSL Asymmetric Digital Subscriber Line.

AFSK Audio frecuency-shift Keying.

ANSI American National Standards Institute.

ATA Analog Telephone Adapter.

AX.25 Protocolo de nivel de enlace habitualmente usado por radio aficcionados para bandas VHF/UHF.
BER Bit Error Rate.

CA Collision Avoidance.

CCK Complementary Code Keying.
CD collision Detection.

CF Compact Flash.

CPU Central processing unit.

CRC Cyclic redundancy check.
CSMA Carrier sense multiple access.

CSQ Carrier Squelch.
D/A Digital Analogico.
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DAMA Demand Assigned Multiple Access.

DHCP Dynamic Host Configuration Protocol.

DIFS Tiempo que cada estacién espera una vez que detecta que el canal ha quedado libre.
DNS Domain Name Server.

DQPSK Differential-quadrature Phase Shift Keying.

DTMF Multi Frecuencia de Tono Dual.

DVB-RCS Digital Video Broadcasting - Return Channel via Satellite.
ETSI European Telecommunications Standards Institute.

FCC Federal Communications Commission.
FCS Frame check sequence.

FEC Forward Error Correction.

FM Frequency Modulation.

FSK Frequency-shift keying.

FXO Foreign Exchange Office.

FXS Foreign Exchange Station.

GPG GNU Privacy Guard.
GPIO General Purpose Input/Output, puerto de E/S digital de las computadoras.
GPS Global Positioning System.

GSM Global System for Mobile communications.

HF High Frecuency.

HR/DSSS High Rate/Direct-sequence spread spectrum.

IAX Inter-Asterisk eXchange protocol.

ICMP Protocolo de Mensajes de Control de Internet.

IEEE Institute of Electrical and Electronics Engineers.

IEEE 81 http://www.techstreet.com/cgi-bin/detail?product_id=27123.
IEEE 81.2 http://www.techstreet.com/cgi-bin/detail?product_1id=27125.

IP Internet Protocol.


http://www.techstreet.com/cgi-bin/detail?product_id=27123
http://www.techstreet.com/cgi-bin/detail?product_id=27125
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ISM Industrial, Scientific and Medical.
ITU International Telecommunication Union.

ITU, serie K http://www.itu.int/rec/T-REC-K/e.

LAN Local Area Network.

LUF Lowest useable frequency.

MAC Media Access Control.

MIB Management Information Base, Base de Informacion de Gestion.
MINSA Ministerio de salud.

MUF Maximum Usable Frequency.

MVC Modelo-Vista-Control, Model-View-Controller.

NAT Traduccién de Direccion de Red.

NAV Network Allocation Vector.

NFPA 780 http://www.nfpa.org/aboutthecodes/AboutTheCodes.asp?DocNum=780&cookie %5Ftest=1.
NIC Network Interface Card.

NTP Network Time Protocol.

OFDM Orthogonal Frequency-Division Multiplexing.

ONG Organizaciéon No Gubernamental.

PAT Puesta a tierra.

PHY Physical layer.

PIRE La méxima potencia que podamos transmitir.
PtMP punto a multipunto.

PtP punto a punto.

PTT Push-to-talk.

PWM Pulse Width Modulation.
QoS Quality of service.

RIC Repeater Interface Controller.


http://www.itu.int/rec/T-REC-K/e
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ROE Relacién de onda estacionaria.
RRCONN Round Robin Connections.
RTPC Red Telefénica Publica Conmutada.

RTS/CTS Request to Send / Clear To Send.

S.O. Sistema Operativo.

SGRE Sistema de Gestion de Redes EHAS.

SIFS Tiempo fijo que define la separacion entre la recepcion del paquete de la transmision de su

ACK en el receptor.
SIP Session Initiation Protocol.
SMTP Simple Mail Transfer Protocol.
SNMP Simple Network Management Protocol.
SNR Signal Noise Ratio.

SREJ Rechazo selectivo de paquetes.

TCP Transmission Control Protocol.
Teletronics http://www.teletronics.com/Accessories.html.
TIC Tecnologias de la informacién y las comunicaciones.

TOS Campo de 8 bits incluido dentro de un paquete IP.

UDP User Datagram Protocol.
UHF Ultra High Frecuency.
UUCP Unix to Unix CoPy.

VHF Very High Frecuency.
VoIP Voice Over IP, Voz sobre IP.

VSAT Very Small Aperture Terminals.

WAN Widee Area Network.
WiFi Wireless Fidelity.

WIMAX Worldwide Interoperability for Microwave Access.

WLAN Wireless LAN.
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